BLENDOW

LEXNOVA

LEXNOVA NYHETER

Forskare skickade okrypterade mejl om valdtagna
man — universitetet far sanktionsavgift

Publicerad
11 DEC 2020

En forskargrupp rakade vid tva tillféllen skicka tva okrypterade mejl med
forundersokningsprotokoll rérande valdtdakt mot mdn till Polismyndigheten.
Universitetet pdfors nu 450 000 kronor i sanktionsavgift for detta samt ytterligare
100 000 kronor for att inte ha dokumenterat och anmdilt incidenterna.

Datainspektionen, DI, inledde ett tillsynsidrende mot Umed universitet i slutet av augusti 2019.
Inspektionen hade nidmligen fatt information om att universitet skickat kénsliga personuppgifter till
Polismyndigheten via okrypterad mejl.

Bakgrunden var att en forskargrupp begirt ut samtliga forundersokningsprotokoll rérande valdtakt mot
maén i Sverige fran 2014. I mitten av juli 2016 lamnade Polismyndigheten ut handlingarna via bud.

I samband med en begidran om komplettering via mejl bifogade forskargruppen oavsiktligt ett av de
forundersokningsprotokoll som tidigare lamnats ut. Myndigheten kontaktade da forskargruppen och
papekade det olampliga i att skicka kinsligt material 6ver oskyddade e-postkanaler. Gruppen beklagade
det intridffade och hinvisade till den manskliga faktorn.

Efter att ha begirt ytterligare en komplettering i februari 2019 bifogade dock forskargruppen aterigen
samma protokoll. Nir Polismyndigheten kontaktade gruppen medgavs att man dven denna gang rakat
bifoga det kinsliga materialet i ett mejl.

Umea3 universitet uppgav att forskningsprojektet vid universitet hade godkénts av
Etikprévningsmyndigheten och férundersékningsprotokollet hade mottagits och lagrats utifran ett
allmént intresse.

Forskargruppen hade, liksom vad Polismyndigheten uppgett, dock inte kunnat forklara varfor det
kiansliga materialet vid tva tillfallen skickats via okrypterad mejl.

Blendow Lexnova Endast for personlig bruk Sidatlav2


https://lexnova.se/

Inspektionen konstaterar inledningsvis att Umea universitet var personuppgiftsansvarig enligt
dataskyddsférordningen, for de behandling av de aktuella personuppgifterna, fram till dess att projektet
flyttades 6ver till Uppsala universitet under varen 2019.

Inom ramen for forskningsprojektet konstateras ocksa att ett forundersékningsprotokoll rérande
valdtiakter mot mén har skickats i ett okrypterat mejl till Polismyndigheten, vid tva tillfdllen. DI betonar
vikten av att skyddet vid behandling av sddana kénsliga personuppgifter som det ror sig om i fallet ar
starkt. Genom att skicka uppgifterna via okrypterade mejl innebar att detta skydd inte sdkerstills.

Inspektionen anmairker dessutom att uppgifterna skickades via ett 6ppet nit. Det innebir att obehoriga
har kunnat fa atkomst till de personuppgifter som forts 6ver.

Sammantaget finner inspektionen det visat att Umea universitet har behandlat personuppgifter i strid
med dataskyddsforordningen genom att inte vidta limpliga tekniska sdkerhetsatgérder utifran
uppgifternas kinslighet och hur de kommunicerats okrypterat 6ver 6ppet niit.

Samtidigt har universitet underlatit att dokumentera hindelserna direkt efter att Polismyndigheten
mejlat och papekat olampligheten i det forsta okrypterade mejlet, i enlighet med artikel 33.1.
Universitet har heller inte lamnat in en anméalan om personuppgiftsincident till Datainspektionen som
det ar skyldigt att gora enligt artikel 33.5.

Sammanfattningsvis anser inspektionen bland annat att universitet inte sikerstillt en sdkerhetsniva
som ar lamplig i forhallande till risken att behandla de kinsliga personuppgifter som drendet giller, och
bedomer dirfor att en sanktionsavgift ska paforas.

Universitet ska betala sammanlagt 550 000 kronor i sanktionsavgift. 450 000 kronor avser de
okrypterade utskicken och den bristfilliga lagringen av 108 andra férundersokningsprotokoll i
molntjansten Box. De resterande 100 000 kronorna avser underltenhet att dokumentera och anméla
incidenterna.
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