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Hogsta forvaltningsdomstolen stoppar Skatteverkets jakt pa information som dr lagrad i
molntjdnster. Det saknas lagstdd och strider ddrmed mot grundlagen att bevissdkra
handlingar vars fysiska lagringsplats inte dr majlig att lokalisera.

Lexnova har tidigare uppmarksammat kammarrdttsdomen som satte stopp for Skatteverkets

bevissdkringar. Vi intervjuade Percy Larsson, skatterevisor och granskningsledare i det aktuella fallet
hos Skatteverket.

- Kriminella dr sdkert n6jda med den hir domen. Det har dr problematiskt for oss nér allt fler e-
postservrar star utomlands, sa han.

I det aktuella fallet yrkade Skatteverket att Forvaltningsrétten i Falun skulle besluta om eftersokning och
omhédndertagande av handlingar som omfattas av revisionen hos en person, vars namn
sekretessbelades. Atgirderna skulle ske i det aktuella foretagets verksamhetslokaler pa angiven adress.

Skatteverket begirde vidare att fa ut information som finns i e-postkontot och kontot pa den digitala
handelsplatsen dar servern finns pa okand plats och det 4r den fragan som nu har avgjorts av en
kammarratt for forsta gdngen.

Far eftersokas i lokal

Med bevissidkring avses bland annat eftersokande och omhindertagande av handlingar enligt 45 kap.
4-11 §§ skatteforfarandelagen (2011:1244).

En handling som behovs for en revision far eftersdkas i en lokal, pa en férvaringsplats eller i ett annat
utrymme som inte utgor den reviderades verksamhetslokaler och tas om hand for granskning om det
finns sdrskild anledning att anta att handlingen finns i utrymmet och det finns en pétaglig risk for
sabotage (45 kap. 7 § skatteforfarandelagen, SFL).
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Med verksamhetslokal avses dven markomraden, transportmedel, forvaringsplatser och andra
utrymmen som disponeras eller kan antas disponeras i verksamheten (3 kap. 18 §
skatteforfarandelagen).

Adress kravs som huvudregel

Forvaltningsriatten konstaterade att for att bevissikring ska fa ske krivs att ett beslut riktas mot den
plats dar filerna lagras, vilket som huvudregel specificeras genom en adress eller ndgon annan
geografisk egenskap. Sadan geografisk specificering kan emellertid inte vara ett helt strikt krav, utan bor
enligt forvaltningsratten kunna bortses ifran nir det inte behovs for att syftet med preciseringen, vilket
ar att avgora om atgirden star i proportion till det intring den innebiér for den enskilde, ska kunna
uppfyllas. I en situation med molnlagring dr exempelvis den nirmare geografiska beldgenheten av
begransad betydelse, da det inte 4r friga om ett fysiskt intrang utan en fjarratkomst niar handlingar
hamtas.

Det dr enligt forvaltningsrétten tillrackligt med en viss konkretion for att en meningsfull bedomning
kring om intrdnget dr motiverat ska kunna goras. Bevissikringen kan exempelvis knytas till en viss e-
postadress eller till filer kopplade till en viss handelsplats. Skatteverkets uppgifter i ansokan far, menade
domstolen, anses tillrdckligt konkreta i detta avseende.

Inget hinder

Alltsa ansag forvaltningsritten att det inte finns hinder mot att e-postmeddelanden som behévs for
revisionen och som ar knutna till vederbérandes e-postadress och som denne kan disponera och forfoga
Over pa eftersokningsadressen, far efterstkas och omhéndertas for granskning samtidigt med de andra
efters6kningséatgiarderna. Medgivandet skulle gilla under férutsittning att dtgarderna héller sig inom
svensk jurisdiktion och att anvindarnamn och l6senord blir tillgingliga.

Kammarratten i Sundsvall konstaterade att elektroniska handlingar alltid finns fysiskt lagrade
nagonstans. Det kan rora sig om en dators harddisk, en server eller ndgon form av mobilt
lagringsmedium, sdsom ett USB-minne. Nir lagringsplatsen &r en server bor denna under vissa
forutsattningar kunna utgora en sddan forvaringsplats eller annat utrymme som omnamnsi 3 kap. 18 §
SFL.

Kammarritten slog fast att varken e-postkontot eller kontot pa den digitala handelsplatsen ir sidana
fysiska utrymmen som anges i exemplen i 3 kap. 18 § SFL. I en digital miljo skapas avgrdnsningarna inte
nédvindigtvis genom att informationen fysiskt separeras fran annan information, utan genom logiska
avgransningar, som vad giller exempelvis e-postkonton mojliggor att en anvindare genom inloggning
pa sitt konto bland annat far tillgang till informationen, mojlighet att ta emot och skicka meddelanden
samt mojlighet att avgora vilken information som ska sparas pa kontot.

Kammarritten anser att kontona, som disponeras av den aktuella personen, i praktiken dr avgransade pa
ett sddant sitt att de funktionsmissigt skulle kunna jamstéllas med ett fysiskt utrymme.

Legalitets- och integritetsaspekter

Det finns under vissa omstandigheter grund for att utvidga eller gora en analog tillimpning av dldre
lagstiftning s att den kan tillampas i en digital kontext. Nir det giller tvangsatgarder mot enskilda finns
dock, menade kammarritten, starka legalitets- och integritetsaspekter som talar emot att tolka
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lagstiftningen pa ett sitt som gar utéver vad som framgar av ordalydelsen

Kammarritten ansag att det saknades forutsittningar for att med stod av 45 kap. 6 § SFL medge
Skatteverket tillstand till efters6kande och omhéndertagande av handlingar pa det sitt som gjorts i
forvaltningsréttens domslut.

Stoppade atgarderna

Kammarritten avslog Skatteverkets 6verklagande och stoppade alltsé de aktuella dtgirderna.

Och bedémningen star sig nu efter Hogsta forvaltningsdomstolens besked i samma mal trots
Skatteverkets varning i 6verklagandet om att ”for att myndigheten ska kunna bedriva sin
kontrollverksamhet pa ett effektivt satt si maste det finnas mojlighet att eftersoka och omhéinderta dven
externt lagrade handlingar och detta 4ven om handlingarna ar digitalt lagrade pa okénd plats™.

Hogsta forvaltningsdomstolen borjar med att gora en grundlagsreferens: Enligt 2 kap. 6 § forsta stycket
regeringsformen ar var och en gentemot det allmdnna skyddad mot bland annat husrannsakan och
liknande intrang. Av 20 § forsta stycket framgar att detta skydd, under vissa i regeringsformen nirmare
foreskrivna forutsittningar, far begrinsas genom lag.

Kraver lagstod

Bevissikring dr en atgird av sddant slag som enligt 2 kap. 6 och 20 §§ regeringsformen kriver lagstod.

Bestdmmelserna om bevissikring i 45 kap. skatteforfarandelagen géller eftersokande och
omhindertagande av handlingar i lokaler och andra fysiska utrymmen. Bestimmelserna omfattar &ven
elektroniska handlingar som forvaras i till exempel datorer och minnesmedier av olika slag (jfr prop.
1993/94:151 s. 153 och SOU 1992:110 s. 353). Detta férutsitter dock att forvaringsplatsen ar kiand och
kan preciseras i beslutet om bevissikring.

Diremot saknas bestimmelser om bevissikring i form av eftersékande och omhindertagande av
handlingar som &r lagrade i molntjanster och vars fysiska lagringsplats inte 4r mojlig att lokalisera. Nagot
lagstod for att bifalla Skatteverkets ansokan om bevissédkring i den del som géller handlingar lagrade i de
aktuella molntjénsterna finns, konstaterar Hogsta forvaltningsdomstolen, séledes inte och
forvaltningsratten borde ddrmed ha avslagit ansdkan i den delen.

Beslutet om bevissikring har enligt 69 kap. 2 § skatteforfarandelagen upphort att gélla. Malet ska darfor
skrivas av.

Mikael Kindbom

Instans: Hogsta férvaltningsdomstolen

Rattsomraden: Ovrig skattertt, Revision och granskning, Skatteprocess, Ovrig internationell ratt, IT-ratt
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Juridisk nyhetsbevakning och rattsdatabas

Blendow Lexnova &r Sveriges mest omfattande juridiska nyhetstjanst. Var bevakning innefattar rattsfall,
lagstiftning och férarbeten inom samtliga rattsomraden. Genom skraddarsydda bevakningsprofiler
sakerstaller du kontinuerlig uppdatering av ratt information och slipper nyhetsfloden som inte berér dig.

Las mer pa lexnova.se/nyheter
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