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DOMSLUT

1. Kdromalet ogillas.

2. Lear Corporation Sweden AB ska utge ersittning till Salim El Refaei for hans
rattegdngskostnad med 1 844 250 kr jimte rénta enligt 6 § rintelagen frdn den 11 april
2024 till dess betalning sker. Av beloppet avser 1 385 000 kr ombudsarvode.

3. Lear Corporation Sweden AB och Lear Corporation Gothenburg AB (559138-6916)
ska solidariskt utge ersattning till Salim El Refaei for hans rittegangskostnad med
3 512 500 kr jimte rdnta enligt 6 § rintelagen frin den 11 april 2024 till dess betalning

sker. Beloppet avser ombudsarvode.

4. Lear Corporation Sweden AB ska utge ersittning till Aptiv Contract Services
Sweden AB for dess rattegdngskostnad med 2 281 882 kr och 24 640,30 euro jimte
ranta enligt 6 § rantelagen frdn den 11 april 2024 till dess betalning sker. Av beloppet
avser 2 160 630 kr ombudsarvode.

5. Lear Corporation Sweden AB och Lear Corporation Gothenburg AB (559138-6916)
ska solidariskt utge ersdttning till Aptiv Contract Services Sweden AB for dess
rattegangskostnad med 4 525 043 kr och 68 156 euro jamte ranta enligt 6 § rantelagen
fran den 11 april 2024 till dess betalning sker. Av beloppet avser 4 486 202 kr

ombudsarvode.

6. Sekretessen enligt 36 kap 2 § offentlighets- och sekretesslagen (2009:400) ska
fortsitta att gélla for uppgifter om Lear Corporation Sweden AB:s och Aptiv Contract
Services Sweden AB:s afférs- och driftsforhillanden som har lagts fram vid for-

handlingen inom stidngda dorrar.
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YRKANDEN OCH INSTALLNING

Lear Corporation Sweden AB

Skadestand

Lear Corporation Sweden AB (Lear Sweden) har yrkat att tingsrétten ska forpliktiga
Salim El Refaei och Aptiv Contract Services Sweden AB (Aptiv) att solidariskt utge
skadestand om 13 600 000 kronor till Lear Sweden, eller det ligre belopp som

tingsratten kommer fram till, jamte rdnta enligt 6 § rantelagen fran den 28 december

2021 till dess betalning sker.

Vitesforbud

Lear Sweden har yrkat att tingsrétten ska forbjuda var och en av Salim El Refaei och
Aptiv vid vite om 100 000 kr eller annat kraftigt verkande vite, att forfoga 6ver
(exempelvis genom att framstilla exemplar, gora utdrag ur, tillgédngliggora for
allminheten eller inneha), utnyttja eller r6ja Lear Swedens foretagshemligheter eller
gora intrang 1 Lear Swedens upphovsritt eller till upphovsratten nérstaende réttigheter i

filerna 1 aktbilagorna 251—- 942, 944-965, 967, 969-1099, 1106—1109 och 1134-1141.

Forstorande av filer

Lear Sweden har yrkat att tingsratten ska forpliktiga Salim El Refaei och Aptiv att
forstora filerna 1 aktbilagorna 251-942, 944-965, 967, 969—1099, 11061109 och
1134-1141.
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Sekretess

Lear Sweden har begért att information om Lear Swedens affars- och
driftsforhallanden som é&terfinns i aktbilagorna 3-8, 32, 34-38, 90-107, 109-167, 213,
243-246, 251-1109, 1129-1142, 12301234, 1238 och 1268—1285 ska omfattas av
sekretess enligt 36 kap. 2 § 1 stycket offentlighets- och sekretesslagen (2009:400).

Salim El Refaei

Salim El Refaei har bestritt Lear Swedens talan i dess helhet. Inget belopp har kunnat
vitsordas sdsom skaligt 1 och for sig. Ranteberdkningen har vitsordats sdsom skilig 1
och for sig.

Aptiv

Aptiv har bestritt Lear Swedens talan i1 dess helhet. Inget belopp har kunnat vitsordas

sasom skaligt 1 och for sig. Rénteberdkningen har vitsordats sasom skélig i och for sig.

Aptiv har begért att informationen om Aptivs interna afférs- och driftsforhallanden
som aterfinns i aktbilagorna 67 och 69-70 ska omfattas av sekretess enligt 36 kap. 2 §

offentlighets- och sekretesslagen.
Rittegangskostnader
Parterna har begért erséttning for rittegangskostnader. Aptiv och Salim EI Refaei har

bida begirt att Lear Sweden solidariskt med Lear Corporation Gothenburg AB (Lear)

ska forpliktas utge ersittning for rittegdngskostnader.
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BAKGRUND M.M.

Parterna

Learkoncernen dr en underleverantor till fordonsindustrin med sérskild inriktning mot
interidr och e-16sningar. Koncernen har dver 170 000 anstillda och verksamhet i 38
lander. Huvudkontoret ligger 1 Southfield, Michigan, USA och Lear Corporation ar
koncernens moderbolag. En av Lears huvudkonkurrenter pa den globala marknaden &r
Aptivkoncernen. Lear och Aptiv arbetar bada med tekniska innovationer och

utveckling av nya produkter till fordonsindustrin.

Aptiv ingdr 1 en internationell teknologidriven koncern med moderbolaget Aptiv PLC.
Aptivkoncernen bedriver bland annat verksamhet med tillverkning av industrikomp-
onenter. I koncernen finns for ndrvarande 12 teknologicenter och 124 tillverknings-
anldggningar. Verksamheten bedrivs 144 lander och Aptivkoncernen har éver 180 000

anstéallda.

Salim El Refaei dr 57 ar och utbildad elingenjor. Han anstélldes av Lear som
elektroniktestare den 14 mars 2001 och har direfter gjort karridr inom Lears
ingenjorsavdelning. Han blev sd smaningom ansvarig for utveckling av el-scheman
och kablage. Han arbetade 2020 som Systems Manager EU, vilket dr en chefsroll inom
Lears ingenjorsavdelning. Han var som sddan ansvarig hos Lear for systemutveckling i
Europa och var ansvarig for ingenjorsenheter i Sverige, Tyskland och England. Han
hade inget budgetansvar men var ansvarig for att resursbemanna respektive team. Den
1 december 2020 sade Salim El Refaei upp sin anstéllning hos Lear. Hans anstéllning
hos Lear upphdrde den 28 februari 2021 och den 1 mars samma ar borjade Salim El

Refaei en anstillning hos Aptiv.
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Kort om hiindelseforloppet innan stimningsansokan

Under perioden fran och med den 9 november 2020 till och med den 1 december 2020
laddade Salim El Refaei ned totalt 10 758 filer fridn Lears molntjénster till en extern
hérddisk av mirket Western Digital, varav 10 199 filer frdn SharePoint och 559 filer
fran OneDrive. 703 av dessa filer laddades ned under perioden fran och med den 30

november 2020 till och med den 1 december 2020.

Salim El Refaei sade upp sin anstéllning hos Lear den 1 december 2020 och frantogs
samma dag tillgang till Lears IT-system. Han blev arbetsbefriad den 2 december 2020.

Den 9 december 2020 skickade Lears ombud ett brev till Salim El Refaei 1 vilket Salim
El Refaei 1 huvudsak pamindes om sina skyldigheter gentemot Lear med hansyn till
hans lojalitetsplikt, konfidentialitetsdtaganden och det lagstadgade skyddet for fore-
tagshemligheter samt uppmanades att dterlamna eller forstora eventuell konfidentiell

information i hans besittning.

Den 14 december 2020 inledde Lear skriftvixling mellan Lears och Aptivs bolags-
jurister. Kontakter mellan Lears och Aptivs juridiska ombud pagick sedan parallellt
med Lears fackliga forhandlingar med Salim El Refaei under varen 2021 och fram till

att det genomfordes en intrangsundersdkning.

Salim El Refaeis anstillning hos Lear upphdrde den 28 februari 2021 och den 1 mars

samma ar paborjade Salim El Refaei sin anstéllning hos Aptiv.

Under de fackliga forhandlingarna holls sammantréden for tvisteforhandling vid tre

tillfillen under april 2021. Férhandlingarna avslutades 1 oenighet 1 september 2021.

Den 27 april 2021 holl tva foretrdadare for Aptivs HR- och juristavdelningar en intervju

med Salim El Refaei déir Lears anklagelser mot honom gicks igenom.
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Den 17 maj 2021 skrev Salim El Refaei pé ett sekretessatagande i forhallande till
Aptiv.

Den 24 juni 2021 holls en andra intervju med Salim El Refaei av foretradare for Aptivs

HR- och juristavdelningar.

Under sommaren 2021 éverlamnade Aptiv Salim El Refaeis arbetsdator hos Aptiv
(Arbetsdator 1) for forensisk undersokning till foretaget 2Secure. Salim El Refaei fick
samtidigt en ny arbetsdator (Arbetsdator 2) och arbetsmobil.

Malet i tingsritten

Den 17 september 2021 ansokte Lear om omedelbart beslut om intrangsundersokning.
Tingsrétten beviljade ansdkan och intrangsundersokningen dgde rum den 29 september
2021 1 Salim El Refaeis bostad och dartill anslutande utrymmen. Vid intrangsunder-
sOkningen patraffades visst material som omfattades av nagra av sokorden som angetts

som relevanta av Lear. Aptiv var inte part 1 fraga om intrdngsundersokningen.

Lear ansokte om stamning den 29 november 2021 och stimning utfirdades mot Salim
El Refaei och Aptiv den 1 december 2021. Sammantrade for muntlig forberedelse dgde
rum den 21 juni 2022 varvid parterna kallades till huvudférhandling i maj 2023.

Den 1 juli 2022 ansokte Aptiv om edition och begirde att Kronofogdemyndigheten till
Aptivs ombud skulle tillhandahdlla en kopia av det USB-minne innehdllandes s6kords-
traffar som uppréttats med anledning av intrdngsundersdkningen. Tingsrétten bifoll
Aptivs begéran delvis och Kronofogdemyndigheten forpliktades att ge in en kopia av
det aktuella USB-minnet (aktbil 233).

I samrdd med parterna beslutade tingsritten den 18 april 2023 att stélla in den

planerade huvudforhandlingen i maj 2023.
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Den 26 juni 2023 vidtalades parterna till huvudforhandling med start den 16 januari
2024 och 15 huvudforhandlingsdagar framat. Tingsrétten beslutade ocksa att for-
beredelsen i malet skulle vara avslutad den 30 november 2023 med stod av 42 kap.

15 a § rittegéngsbalken.

Den 8 augusti 2023 begérde Salim El Refaei att Lear, och sedermera dven Lears
ombud, till honom skulle utge kopior av de USB-minnen som patriffats i hans hem
under intrangsundersokningen och som han aterldmnat till Lear. Sedan Lears ombud
begirt anstand med inkommande av yttrande i fragan bifoll tingsrétten Salim El
Refaeis begdran om edition i forhéallande till Lear den 18 oktober 2023. Lear anmélde
missndje och dverklagade beslutet varefter Arbetsdomstolen den 23 november 2023

beslutade att inte meddela provningstillstand.
I samrdd med parterna beslutade tingsréitten den 29 november 2023 att, med &ndring av
tidigare meddelat beslut, forberedelsen 1 mélet skulle anses vara avslutad den

7 december 2023.

Den 10 januari 2024 anmilde Lear och Lear Sweden att det sistndmnda bolaget tagit

over Lears talan i mélet med stod av 13 kap. 7 § rattegdngsbalken.

Huvudférhandling holls under 19 dagar mellan den 16 januari—22 februari 2024.
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GRUNDER

Lear

Rittsliga grunder i forhallande till Salim El Refaei

Talan enligt lagen om foretagshemligheter

Lear gor 1 forsta hand géllande foljande. Salim El Refaei har, 1 samband med att han
sade upp sin anstédllning hos Lear, obehdrigen tilldgnat sig Lears foretagshemligheter.
Agerandet dr skadestdndsgrundande. Tillignandet bestér i att Salim El Refaei har
laddat ned och kopierat filer innehéllande Lears foretagshemligheter till externa
lagringsmedia. Kopieringen har skett i strid med Lears rutiner och regelverk.
Kopiering eller sedermera vidarekopiering har gjorts till IT-utrustning som tillhor
Aptiv. Salim El Refaei hade inte haft tillatelse eller fatt instruktioner att kopiera
filerna. I den mén séddan kopiering vid kopieringstillfillet inte skedde i syfte att Salim
El Refaei skulle tilligna sig materialet utom ramen for sin anstéllning hos Lear har ett
tillignande, alternativt, bestatt 1 att Salim EI Refaei 1 strid med géllande regler och
Lears instruktion inte ldimnade tillbaka eller forstorde filerna i samband med att hans

anstéllning avslutades.

Salim El Refaei har, i samband med att han kopierade filer till Aptivs system,
obehorigen rojt Lears foretagshemligheter till Aptiv. Mot bakgrund av omsténdig-
heterna 1 malet foreligger synnerliga skil att dlagga Salim El Refaei skadesténds-

skyldighet med anledning av r6jandet.

Salim El Refaei har alternativt, om 6vertrddelserna av lagen (2018:558) om
foretagshemligheter (LFH) enligt ovan inte anses styrkta, olovligen anskaffat Lears
foretagshemligheter genom att kopiera filerna utan Lears samtycke och 1 strid mot

Lears uttryckliga instruktioner. Agerandet dr skadestdndsgrundande.
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Salim El Refaei har uppsétligen angripit Lears foretagshemligheter. Han ska darfor
forbjudas att, vid dventyr av vite, fortsitta angripa Lears foretagshemligheter. Lears
foretagshemligheter har patréffats i Salim El Refaeis bostad och pa Aptivs utrustning.
Lear riskerar att lida skada till f61jd av att filerna anvinds och Salim El Refaei kan
gora en obehorig vinst genom att utnyttja filerna. Eftersom Salim EI Refaei alltjaimt har
filerna i sin besittning ska domstolen dven besluta att filerna innehéllande Lears
foretagshemligheter ska forstoras. Filerna innehéller mycket kinslig information och
Lear har ett intresse av att filerna forstors. Salim El Refaei saknar legitimt intresse att
behalla materialet och det ar skiligt att aligga honom att forstora samtliga kopior av

Lears filer som finns i hans besittning eller som han annars har tillgang till.

Talan enligt upphovsridittslagen

Lear gor 1 andra hand géllande foljande. Salim El Refaei har olovligen framstallt
exemplar av material som tillhor Lear och som ar upphovsrittsligt skyddat eller
omfattas av skydd enligt 49 § lagen (1960:729) om upphovsritt till litterdra och
konstnérliga verk (URL). Agerandet dr skadestdndsgrundande.

Exemplarframstillningen bestar i att Salim El Refaei har kopierat filer innehallande
Lears upphovsritt till externa lagringsmedia. I den man sadan exemplarframstéllning
inte var olovlig vid tidpunkten for den faktiska kopieringen, blev
exemplarframstillningen, alternativt, olovlig i samband med att Salim El Refaei inte

lamnade tillbaka eller forstorde filerna i samband med att hans anstédllning avslutades.

Salim El Refaei har dven, i samband med att han kopierade filer till Aptivs system,
olovligen framstillt exemplar av material som tillhor Lear och som dr upphovsrittsligt
skyddat eller omfattas av skydd enligt 49 § URL. Agerandet &r skadestdndsgrundande.
Salim El Refaei har uppsétligen gjort intrdng 1 Lears upphovsrittsligt skyddade

material.
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Salim El Refaei har vidtagit atgérder som innebér intrdng i Lears upphovsritt och
rattigheter som skyddas enligt 49 § URL. Domstolen ska darfor forbjuda Salim El
Refaei att, vid dventyr av vite, fortsétta gora intrang 1 Lears upphovsritt. Eftersom
Salim El Refaei har filerna i sin besittning ska domstolen éven besluta att filerna
innehéllande material som ar upphovsrittsligt skyddat eller omfattas av skydd enligt

49 § URL ska forstoras.

Rittsliga grunder i forhallande till Aptiv

Talan enligt lagen om foretagshemligheter

Lear gor 1 forsta hand géllande foljande. Aptiv har, genom att Salim El Refaei vid
tillignandet enligt ovan agerat for Aptivs rdkning och vinning, obehorigen tillagnat sig

Lears foretagshemligheter. Agerandet ér skadestdndsgrundande.

Aptiv har obehorigen tilldgnat sig Lears foretagshemligheter genom att Salim El
Refaei kopierat en stor médngd filer innehallande Lears foretagshemligheter till Aptivs

system.

Aptiv har alternativt, om 6vertradelserna av LFH enligt ovan inte anses styrkta,
olovligen anskaffat Lears foretagshemligheter genom att kopiera filerna utan Lears
samtycke och 1 strid mot Lears uttryckliga instruktioner. Agerandet ar

skadestandsgrundande.

Aptiv ska ansvara for Salim El Refaeis uppsétliga 6vertradelser eftersom de skett for
Aptivs rdkning eller vinning. Med beaktande av omstidndigheterna i malet har Aptiv

atminstone, under alla forhéllanden, agerat oaktsamt.

Aptiv har angripit Lears foretagshemligheter. Domstolen ska dirfor forbjuda Aptiv att,
vid dventyr av vite, fortsdtta angripa Lears foretagshemligheter. Eftersom Aptiv

alltjimt har filerna i sin besittning och Aptiv saknar legitimt intresse av att behdlla



Sid 13
GOTEBORGS TINGSRATT DOM T 14847-21

Avdelning 4 2024-04-11

filerna ska domstolen dven besluta att filerna innehéllande Lears foretagshemligheter

ska forstoras.

Talan enligt upphovsrdttslagen

Lear gor i andra hand géillande foljande. Aptiv har, genom att Salim El Refaei vid
exemplarframstéllning enligt ovan agerat for Aptivs rdkning och vinning, olovligen
framstéllt exemplar av material som tillhor Lear och som ar upphovsrittsligt skyddat

eller omfattas av skydd enligt 49 § URL. Agerandet ar skadestdndsgrundande.

Aptiv har olovligen framstéllt exemplar av material som tillhér Lear och som ér
upphovsrittsligt skyddat eller omfattar av skydd enligt 49 § URL genom att Salim El
Refaei kopierat en stor méngd av de filer som han kopierat 6ver till externa

lagringsmedia till Aptivs system. Agerandet dr skadestdndsgrundande.

Aptiv ska ansvara for Salim El Refaeis uppsatliga 6vertriadelser eftersom de skett for
Aptivs rikning eller vinning. Med beaktande av omstédndigheterna i malet har Aptiv

atminstone, under alla forhallanden, agerat oaktsamt.

Aptiv vidtar atgarder som innebér intrang i Lears upphovsritt och réttigheter som
skyddas enligt 49 § URL. Domstolen ska déarfor forbjuda Aptiv att, vid dventyr av vite,
fortsitta gora intrang i Lears upphovsrétt. Eftersom Aptiv har filerna i sin besittning
ska domstolen dven besluta att filerna innehéllande material som &r upphovsrattsligt

skyddat eller omfattas av skydd enligt 49 § URL ska forstoras.

Skadan

Salim El Refaei och Aptiv ér skadestdndsskyldiga gentemot Lear. Salim El Refaei har
tagit anstillning hos Lears huvudkonkurrent Aptiv. Filer innehallande Lears
foretagshemligheter och upphovsritt samt réttigheter som skyddas enligt 49 § URL har

aterfunnits pa Salim El Refaeis arbetsutrustning hos Aptiv. Foretagshemligheterna har
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rojts genom att det gjorts tillgdngligt pa IT-utrustning som tillhdr Aptiv. Vidare har
filer innehallande Lears foretagshemligheter och upphovsritt samt rittigheter som
skyddas enligt 49 § URL kopierats till en extern harddisk som inte aterfunnits i Salim
El Refaeis bostad. Salim El Refaei maste séledes ha forvarat harddisken pa annan plats
vid tidpunkten for intrdngsundersokningen. Syftet med kopieringen till den externa
hérddisken kan inte ha varit ndgot annat an att utnyttja filerna i Salim El Refaeis
anstillning hos Aptiv. Aptiv bedriver verksamhet som direkt konkurrerar med Lear
och har haft vinning av att Salim El Refaei r6jt och utnyttjar uppgifterna i sitt arbete
for Aptiv. Genom att fora dver materialet till Aptiv och Aptivs IT-utrustning har Salim
El Refaei rojt Lears foretagshemligheter och olovligen framstéllt exemplar av Lears

upphovsrétt och nérstaende rattigheter.

Lear har ritt till skdlig ersdttning for Salim El Refaeis och Aptivs angrepp pa Lears
foretagshemligheter och intrang i Lears upphovsritt och réttigheter som skyddas enligt
49 § URL. Materialet &r inte sadant som gér att leasa eller annars forvirva pa
marknaden. Lear saknar darfor mojlighet att uppskatta skélig ersdttning utifran
etablerade avgiftsprinciper. Det dr inte heller mojligt att fingera vad en potentiell avgift
skulle vara om filerna hade gétt att leasa eftersom det saknas marknad for leasing av

den hir typen av material.

For att bedoma vad som utgor skélig ersittning ska 1 stillet en samlad bedomning

goras av det underlag som parterna presenterat i malet.

Det samlade vérdet av filerna som aberopas till stod for kravet uppgér till 13 668 213
kronor (USD 1 493 500). Kopieringen som helhet, dvs. dven kopieringen av filer som
inte ligger till grund for berdkningen av ersittningens storlek, ska emellertid beaktas
vid beddmningen av vad som utgor skélig ersittning for Salim El Refaeis och Aptivs
angrepp pa Lears foretagshemligheter och intrdng i Lears upphovsritt samt nérstdende

rittigheter.
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Solidarisk skadestdndsskyldighet

Salim El Refaei och Aptiv ansvarar solidariskt gentemot Lear. Lear ldgger 1 huvudsak
samma omsténdigheter och rittsliga grunder till grund for skadestdndskravet mot bade
Salim El Refaei och Aptiv. Skadan har i korthet uppstatt genom att Salim EI Refaei
obehorigen angripit Lears foretagshemligheter eller begatt intrang i Lears upphovsrtt
och rittigheter som skyddas enligt 49 § URL genom att kopiera och r6ja Lears
foretagshemligheter och upphovsritt 1 Aptivs verksamhet, for Aptivs vinning och till
skada for Lear. Eftersom det ror sig om samma skada ska de svara for skadan

solidariskt.

Partssuccession

Lear har genom Overlatelseavtal daterat den 1 oktober 2023 dverlatit tillgdngarna 1
Lear till Lear Sweden. Enligt tillaggsavtal till overlatelseavtalet, daterat den 9 januari
2024, har dven tvisteforemalet i detta mal dverlatits. Lear Sweden ar saledes dgare av
de krav som framfors 1 milet, inklusive de foretagshemligheter, upphovsritter och

narstdende réttigheter som anges ovan.

Salim El Refaei

Talan enligt lagen om foretagshemligheter

Salim El Refaei har inte angripit ndgon foretagshemlighet och bestrider att det
foreligger angrepp pé foretagshemlighet enligt 3 § LFH. Det ska noteras att Lear har
gjort géllande tvd angrepp nedan som inte har ndgot samband med varandra dels 1

fraga om tid, dels 1 frdga om innehall.
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Patalad nedladdning 2020 dr behorig

Den pétalade nedladdningen av 10 200 filer fran SharePoint, som Salim EI Refaei hade
tillgdng till, har gjorts under hans anstillning inom ramen for hans tjanst enligt de
rutiner som tillimpats av Lear. Salim El Refaei har inte tillignat sig, haft for avsikt att
tillagna sig eller utnyttjat denna information under och efter sin anstéllning p& annat
satt dn for utforande av arbetsuppgifter hos Lear. Inte heller har han r6;jt eller spridit
denna information till ndgon extern tredje part, exempelvis Aptiv. Nedladdning av
filerna har gjorts via arbetsdatorn pa extern lagringsmedia. Det externa lagringsmediet
aterlaimnades den 7 december 2020 och Salim El Refaei har dérefter inte haft tillgang
till de behorigen nedladdade filerna. Nedladdningen har sdledes varit behorig och skett
1 god tro.

Salim El Refaei har inte brutit mot ndgon tystnadsplikt eller mot négra interna
instruktioner, regler eller rutiner, vilket dven géller behorigheten att nedladda och
forvara filer pa den externa harddisken. All nedladdning/kopiering har skett i syfte att
underlétta arbetet. For det fall detta har skett i strid med instruktioner eller liknande har

detta forfogande inte inneburit nagot anskaffande i lagens mening.

Salim El Refaei har inte erbjudit Aptiv eller fatt forfragan fran eller diskuterat med

Aptiv avseende ndgon information fran Lear

USB-enheter forvarade i Salim El Refaeis bostad innehaller behorigen skapade filer

som inte varit foremdl for nedladdning 2021 i hans arbetsdator

Salim El Refaei fornekar den pastddda faktiska omstandigheten att han 1 Arbetsdator 2
fran USB-minnen har nedladdat de 858 filer som aberopats efter intrdngsunder-
sokningen, men vitsordar att dessa filer, i samband med utférande av uppdrag for kund
1 anstédllningen hos Lear, under 2001-2017 skapats och nedladdats i nimnda USB-

minnen som forvarats i hans bostad.



Sid 17
GOTEBORGS TINGSRATT DOM T 14847-21

Avdelning 4 2024-04-11

Salim El Refaei fornekar séledes att de filer som redovisats genom Kronofogde-
myndighetens rapport skulle varit nedladdade i Arbetsdator 2 da Salim El Refaei inte

laddat ner nagon fil frain ndmnda USB-minnen till arbetsdatorn.

Av USB-minnenas metadata framgér att Salim El Refaei inte har anvint USB-minnena
efter filernas skapande eller senaste dndrade tidpunkt. Dessa filer dr behorigen skapade

och sparade av bl.a. Salim El Refaei.

Salim El Refaei har inte tilldgnat sig eller haft for avsikt att tilligna sig eller utnyttjat
information i USB-minnena pé annat sitt dn vid utforande av arbetsuppgifter hos Lear.
Inte heller har Salim El Refaei rd;t eller spridit informationen till ndgon extern tredje

part, sdsom Aptiv.

Salim El Refaei har inte brutit mot ndgon tystnadsplikt eller mot négra interna
instruktioner, regler eller rutiner, vilket dven géller behorigheten att nedladda och
forvara filer pA USB-minnen. All nedladdning/kopiering har skett 1 syfte att underlatta
arbetet. For det fall detta har skett 1 strid med instruktioner eller liknande har detta

forfogande inte inneburit ndgot anskaffande i lagens mening.

Att Salim El Refaei av forbiseende inte ldmnat USB-minnena, som han inte anvint pa
flera &r, till Lear vid anstédllningens upphorande forandrar inte det forhallande att han
saknar tillignelseuppsat. Pa grund hirav kan innehavet av dessa inte i legal mening

utgdra angrepp, ndrmare bestdmt ett anskaffande.

Skadestand

Salim El Refaei har varken obehorigen tilldgnat sig eller obehorigen under
anstéllningen eller sedan anstillningen upphort rdjt Lears eventuella foretags-
hemligheter och bestrider ddrmed att det foreligger ndgot angrepp pa foretags-

hemligheter. Ddrmed saknas grund for skadestand.
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Salim El Refaei bestrider ockséa ansvar for olovligt anskaffande da han laddat ner och
kopierat filerna med Lears samtycke och utan strid mot Lears instruktioner. Pa grund

hérav foreligger inte heller grund for skadestandsansvar enligt 10 § LFH.

Salim El Refaei bestrider skydd som foretagshemlighet

De av Lear aberopade filerna utgor inte foretagshemligheter.

Informationen utgér inte Lears affdrs- och driftsforhallanden. Informationen far anses

allmént kind och 1 vart fall lttillgénglig. Lear har inte vidtagit tillrdckliga och rimliga
atgéirder for att hemlighalla informationen. R§jandet skulle inte medfora nadgon skada 1
konkurrenshinseende, vare sig vid skapandet, sparandet eller vid den tidpunkt d& Lear

pastar att rojande skulle ha skett.

D4 éberopade filer saknar skydd som foretagshemligheter foreligger inte heller ndgon

ratt till skadestand.

For det fall det anses foreligga angrepp pa foretagshemlighet bestrider Salim El Refaei
uppsat eller oaktsamhet. P4 den grunden foreligger inte nagon rétt till skadestand.
Skadestandsrétt saknas dven pa den grunden att det inte skett nagot avslojande av

foretagshemligheter under anstallningen.

D4 négot utnyttjande eller rojande inte forekommit efter anstdllningens upphdrande
foreligger inte nagon ritt till skadestdnd. Om rdjande anses foreligga efter anstéllning-
ens upphdrande uppkommer inte skadestdndsansvar da det inte foreligger synnerliga
skél, mot bakgrund av bl.a. arten av de angrepp som gors géllande och att Lears
ersdttningsansprik uppenbart dr av sddan art att den inte dr ersdttningsgrundande, dvs.

det foreligger inte ndgon skada.
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Talan enligt upphovsrittslagen

Skydd foreligger inte vare sig som verk enligt 1 § URL eller som katalog eller databas
enligt 49 § URL.

Salim El Refaei bestrider att det foreligger ndgot skydd avseende de aberopade 858
filerna da det &r fraga om alster som saknar originalitet i URL:s mening med
tillimpning av Bernkonventionen och EU-praxis. De identifierade filerna enligt
intrangsundersdkningen utgdr inte ndgon eller nagra personers intellektuella
skapandeinsats under sddana former och pé sadant sétt att filerna uppfyller kravet pa

originalitet for att tnjuta skydd som verk 1 URL:s mening.

Salim bestrider ocksa att dokumentationen enligt aktbilagorna 251-451, 464-467,
471-472,477-492, 511, 519-592, 602, 630, 891-942, 944-965, 967, 969—1099,
11061107 samt 1134-1141 omfattas av skyddsobjektet 1 katalog- eller databasskydd-
et enligt 49 § URL da det inte dr friga om sammanstillningar av ett stort antal
uppgifter och inte heller resultatet av en visentlig investering i den meningen att det

varit frdga om att soka, samla och strukturera uppgifter.

P& grund hédrav foreligger inte grund for skadestdndsskyldighet. For det fall ned-
laddning utgor intrang bestrids uppsat eller oaktsamhet.

Vitesforbudet

Da Salim El Refaei inte har gjort sig skyldig till ndgot angrepp pd foretagshemligheter
eller intrang 1 ndgot skydd enligt URL foreligger inte grund for vitesforbud.

Tingsrétten kan oberoende hdrav inte bifalla ndgot vitesforbud dé det 1 yrkandet saknas

konkreta och identifierande “’gidrningsbeskrivningar” som kan forbjudas.
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Skadestandsyrkandet

Det foreligger inte grund for skadestand varken enligt LFH eller URL. Oberoende
hérav har det inte uppkommit ndgon skada for Lear som dverhuvudtaget inte har lidit
ndgon skada avseende patalade angrepp eller intrang och som ger ritt till erséttning.
Oberoende av intrangsbeddmning bestrids uppsét eller oaktsamhet.

Aptiv

Talan enligt lagen om foretagshemligheter

Salim El Refaei har inte for Aptivs rdkning obehdrigen tillignat sig nagra
foretagshemligheter tillhorande Lear. Aptiv har inte uppsatligen eller av oaktsamhet
angripit ndgon foretagshemlighet som Aptiv insett eller bort inse att Salim El Refaei i
ett tidigare led angripit. Aptiv har inte heller uppsétligen eller av oaktsamhet utnyttjat

eller rojt nagon foretagshemlighet tillhorande Lear.

Aptiv har gjort vad som varit mojligt och vad som rimligen kan forvintas av en ny
arbetsgivare for att forvissa sig om att Salim El Refaei inte tagit med négra foretags-

hemligheter frdn Lear till Aptiv.

Lear har vitsordat att inget av de dokument som Lear i brev till Aptiv och i1 ansdkan
om intrdngsundersokning pastétt att Salim El Refaei olovligen har laddat ned till en
extern harddisk innan han sade upp sig frin Lear, har pétréiffats vid intrangsunder-
sokningen. Det har inte heller funnits ndgra andra dokument tillhdrande Lear pé

Arbetsdator 2 eller Salim El Refaeis arbetsmobil hos Aptiv.

Det bestrids att de dokument Lear aberopat i malet innehaller foretagshemligheter.
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Ovriga av Lear dberopade dokument var flera &r gamla nir Salim E1 Refaei slutade sin
anstéllning hos Lear. Vid den tidpunkten har informationen i dokumenten varit allméant
tillgénglig eller lattillganglig for den som normalt har tillgéng till information av
aktuellt slag. Det kan inte heller vitsordas att Lear vidtagit rimliga atgérder for att
hemlighélla informationen och rdjande av informationen har inte varit dgnat att

medfora skada i konkurrenshidnseende for Lear.

Talan enligt upphovsrittslagen

Samtliga ovan ndmnda grunder aberopas éven for att Aptiv inte gjort intrdng i upp-

hovsritt.

Salim El Refaei har inte for Aptivs rdkning olovligen framstillt exemplar av upp-

hovsrittsligt skyddat material tillhorande Lear.

Aptiv har inte olovligen framstéllt eller tillgdngliggjort exemplar av upphovsréttsligt
skyddat material tillhérande Lear.

Det bestrids att Lear skulle ha upphovsritt till de dokument som Lear dberopat 1 malet
eller att dokumenten var for sig skulle innehalla ett stort antal uppgifter eller vara
resultat av en visentlig investering 1 den meningen att det varit fraga om att soka,
samla och strukturera uppgifter. Aven om det skulle finnas ett skydd enligt 49 § URL
kan skyddstiden ha 16pt ut.

Salim El Refaei har inte heller 1 6vrigt uppsatligen eller oaktsamt gjort intring 1
upphovsrittsligt skyddat material tillhorande Lear for Aptivs rikning eller vinning.
Aptiv har inte gjort sig skyldigt till ndgot uppsatligt eller oaktsamt med avseende pa
upphovsrittsligt skyddat material tillhrande Lear. Det foreligger inte grund for vare

sig skadesténd, forbud eller forstoring.
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Skadan

Lear har inte visat att de lidit ndgon skada 6verhuvudtaget. Det saknas sa vl kausalitet
som adekvans avseende pastddd skada i forhallande till Aptiv. Om och i den mén
dokumenten har haft ndgot virde sa har det rimligen nyttjats av Lear langt fore det att
Salim El Refaei tog anstéllning hos Aptiv. Aptiv har inte haft nigon som helst vinning.
Information av det slag som forekommer i de dokument Lear dberopar i mélet ar farsk-
vara och forlorar sin aktualitet inom ett par ar fran det att de producerats. Det &r ett
notoriskt faktum att bilindustrin &r en bransch 1 stdndig utveckling dér nya bilmodeller
introduceras pa marknaden med jamna mellanrum. Lear har inte heller aberopat nagra
omstandigheter som skulle medfora att ndgot sérskilt dokument innehaller nigot av

varde.

UTVECKLING AV TALAN

Lear

Inledande utgdngspunkter

Lear och Aptiv ér tva stora foretag som bada har site i USA. Lear och Aptiv arbetar
med innovationer och produktutveckling och processerna for hur produkter tas fram &r

skyddsvirda och hemliga.

Salim El Refaei anstilldes av Lear den 14 mars 2001 och har sedan dess gjort karridr
som ingenjor inom Lears ingenjorsavdelning. Salim El Refaei sade upp sin anstéillning
hos Lear den 1 december 2020. Han arbetade da som Systems Manager EU, vilket &r
en chefsroll inom Lears ingenjorsavdelning. Salim El Refaeis anstéllning hos Lear

upphorde den 28 februari 2021.

Kort tid innan Salim El Refaei sade upp sig kontaktade han en till honom understélld

inom Lears ingenjorsavdelning, Roshan Bellur, och bad om tillgang till visst material



Sid 23
GOTEBORGS TINGSRATT DOM T 14847-21
Avdelning 4 2024-04-11

som Salim El Refaei inte hade behorig tillgang till. Materialet som Salim El Refaei
efterfrigade innehdll bland annat strategidokument for framtida fordonsstrukturer,
produktritningar, konfidentiell information om kunder och utveckling av produkter
inom ramen for kundprojekt. Salim EI Refaei skickade begéran direkt till Roshan
Bellur, och bad honom att fora 6ver det direkt till Salim EI Refaei, utan att involvera
nagra andra medarbetare. Materialet var kinsligt och ingenting som Salim El Refaei
anvénde i sitt arbete och han hade dérfor inte behorig tillgang till materialet. Roshan
Bellur gav Salim El Refaei tillgang till materialet. Roshan Bellur fick sedan hora att
Salim El Refaei hade sagt upp sig och underrittade da sina chefer om att Salim El

Refaei hade fatt tillgang till materialet.

Nedladdningen och kopieringen av filerna

I samband med att Salim EI Refaei sade upp sig kopierade han och tog med sig stora
mingder av material innehallande Lears foretagshemligheter och upphovsritt samt
narstaende rattigheter. Salim El Refaei behovde inte materialet for att utfora sina
arbetsuppgifter och det var ingen som hade instruerat honom att ladda ned materialet.
Lear misstinkte darfor att Salim El Refaei olovligen hade kopierat materialet infor att
han skulle sluta pa Lear och borja pa Aptiv. Lear beslutade dérfor att genomfora en IT-
forensisk undersokning av Salim El Refaeis arbetsdator och anvdndarkonton pa Lears
molntjanster (OneDrive och SharePoint). Den 2 december 2020 arbetsbefriades Salim

El Refaei under resterande delen av sin uppsdgningstid.

Lears IT-forensiska utredning

Lears utredning bestod dels av intervjuer med berdrda personer, dels en IT-forensisk
utredning av Salim El Refaeis arbetsdator pd Lear. Den IT-forensiska utredningen
visade att Salim EI Refaei hade laddat ned och kopierat stora méngder av Lears
material under veckorna innan han sade upp sig. Materialet inneh6ll Lears

foretagshemligheter och upphovsritt samt réttigheter som skyddas enligt 49 § URL.
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Av Lears utredning framkom sammanfattningsvis att Salim El Refaei:

under perioden 9 november till och med 1 december 2020 laddade ned 10 199
filer fran Lears molntjanst SharePoint. Av dessa var det 365 filer som laddades
ned under perioden 30 november 2020 till och med 1 december 2020 (dvs.
dagen innan och samma dag som Salim El Refaei sade upp sin anstéllning).
Ovriga 9 834 filer laddades ned under perioden 9 november 2020 till och med
16 november 2020. Av utredningen framgar att det i princip inte forekommit
nagon nedladdningsaktivitet fran Salim El Refaeis konto pa SharePoint innan
den 9 november 2020;

under perioden 16 november till och med den 1 december 2020 laddade ned
559 filer fran Lears molntjénst OneDrive. Mer dn hilften av dessa nedladdn-
ingar (totalt 338) gjordes mellan den 30 november 2020 till och med 1 decem-
ber 2020. Nedladdningsaktiviteten fran Salim El Refaeis OneDrive-konto var
klart lagre perioden innan den 16 november 2020; och

den 7 december 2021, efter att Salim El Refaei arbetsbefriats, raderade han och

kopierade material som fanns sparat pa hans dator (lokalt).

Den IT-forensiska undersokningen visade dven att Salim El Refaei anslot tva externa

harddiskar till sin arbetsdator i nira anslutning till att han sade upp sin anstédllning — en

harddisk av mirket Western Digital med 2 TB lagringsminne (Western Digital), som

anslots sista gangen den 1 december 2020, samt en harddisk av mérket Seagate

(Seagate) som anslots sista gangen den 7 december 2020, vilket var samma dag som

han aterlamnade datorn till Lear. Den hédr typen av externa harddiskar anvédnds for att

flytta och lagra stora mingder data. Det saknades emellertid anledning for Salim El

Refaei att ansluta externa harddiskar till sin arbetsdator, eftersom det framgar av den

IT-forensiska utredningen att Salim El Refaeis dator innehdll tillrdckligt med lagrings-

minne for att Salim El Refaei skulle kunna utfora sitt arbete och spara filer, utan att

behdva ansluta en extern harddisk.
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Flera av de filer som Salim El Refaei laddade ned fran SharePoint och OneDrive
kopierades till en extern harddisk med beteckningen “’D:”. Utredningen visar att hard-
disken ’D:” var den externa harddisken Western Digital som bland annat var ansluten
till Salim El Refaeis dator samma dag som han sade upp sin anstillning hos Lear.
Kopiering i sig till en extern harddisk ldmnar inga spar pa datorn som géar att avldsa
med [T-forensiska verktyg. Endast de filer som kopierats till harddisken och direfter
interagerats med (Oppnats, kopierats, modifierats etc.), laimnar spar pa datorn. Den IT-
forensiska utredningen visar sdledes endast en liten andel av alla de filer som kopierats
till harddisken. I den IT-forensiska utredningen har olika analysverktyg tillimpats for
att analysera kopiering till Western Digital-harddisken. "LNK-filer” visar spar av att
Salim El Refaei interagerade med 174 filer (motsvarande omkring 1,3 GB data) pa
Western Digital varav atminstone 14 av filerna dr samma filer som utredningen visar
att Salim El Refaei laddade ned fran SharePoint och OneDrive 1 samband med att han
sade upp sig. Aven &vrig analys, sdsom “Jumplists” och "Windows Shellbags”, visar

Okad aktivitet och kopiering till Western Digital fran november.

Innehéllet och slutsatserna av rapporten fran den IT-forensiska utredningen har be-

kriftats av oberoende IT-forensiker fran SRS Security AB.

Vidare raderade Salim El Refaei en mapp som hette ”Salim” pa harddisken med
beteckning ’C:” den 7 december 2020, det vill siga samma dag som han aterlimnade

sin dator. Seagate kopplades ur datorn for sista gangen samma dag kl. 13.11 (UTC).

Olovlig kopiering

Salim El Refaei hade inte tillitelse att ladda ned materialet. Nedladdningen innebar i
sig en kopiering av materialet som fanns pé servern. Salim El Refaei har inte anvént
det nedladdade materialet i sitt arbete for Lear och det har inte aterfunnits pd Salim El
Refaeis arbetsdator. Det finns inte heller ndgra spér av att filerna raderats fran datorn.
Lear gor dérfor géllande att samtliga filer som laddades ned i samband med att Salim

El Refaei sade upp sig sparats pa Western Digital som var ansluten till datorn i
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samband med att Salim El Refaei sade upp sin anstéllning. Salim El Refaei har inte

aterlimnat harddisken, eller dess innehall, till Lear.

Materialet som Salim El Refaei olovligen kopierade inneholl kénslig information.
Bland materialet som Salim El Refaei olovligen laddade ner och kopierade till en
extern harddisk ingick bland annat foljande som Lear har tagit fram eller som Lear via
upplatelse (primért fran andra bolag inom Learkoncernen) har rétt att nyttja inom
ramen for sin verksamhet.

- Foretagsspecifikt presentationsmaterial som innehaller dels uppgifter om Lears
interna processer, dels uppgifter for kundspecifika uppdrag.
Presentationsmaterialet uppdateras 16pande och dr anpassat till Lears grafiska
profil.

- Omfattande och detaljerade beskrivningar av de processer och innovationer
som anvénds i tillverkningen av Lears produkter. Dokumentationen innehéller
bland annat beskrivande bilder och illustrationer. Lears processer och
innovationer ar avgorande for Lears forméga att tillverka konkurrenskraftiga
produkter. Lear riskerar att lida stor skada om uppgifterna sprids.

- Dokument som beskriver Lears produkter, inklusive produkter under
utveckling. Dokumentationen innehaller skisser och beskrivningar av Lears
produkter och komponenter. Materialet har tagits fram under en lang tid.

- Sammanstillningar med information om Lears produkter, processer eller
projekt. Dokumentet innehaller en sammanstéllning av uppgifter om
komponenter som behdvs for montering av viss del till Lears produkter.
Sammanstillningen innehdller en stor méngd uppgifter och uppdateras l6pande

allteftersom komponenter byts ut samt produkten och processen uppgraderas.

Fackliga forhandlingar

Lear har genomfort tvisteférhandlingar med Unionen med anledning av det intréffade.
Under forhandlingarna har Salim El Refaei medgett att han kopierade material till en

extern harddisk men pastatt att det rorde sig om lovlig kopiering. Salim El Refaei har
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som forklaring till varfor han kopierade materialet uppgett att han hade fatt i uppdrag
att sdtta samman ett nytt core-team inom ingenjorsavdelningen. En del av arbetet med
att sitta samman core-teamet var att strukturera om dokument och filer som fanns 1
Lears molntjénst SharePoint. For att gora det behovde Salim El Refaei pa grund av
dalig internetuppkoppling forst ladda ned materialet och sedan ladda upp det igen.
Eftersom Salim El Refaei hade begrinsat med utrymme pa sin harddisk behovde han
ladda ned det till externa harddiskar. Salim El Refaei uppgav att han diskuterade sitt
arbete med att strukturera om informationen 1 SharePoint med Lears IT-avdelning och
att han, efter att han blivit arbetsbefriad, blivit instruerad att fortsdtta med arbetet av
overordnade inom Lear (Engineering manager Herman Danielsson och Sales Vice
President David Samuelsson). Utdver vad som angetts ovan skedde viss nedladdning
till Seagate. Salim El Refaei pédstod vid tvisteforhandlingarna att han 1dmnat tillbaka
den sistndmnda héarddisken i samband med att han slutade. Salim El Refaei medgav

dock att Western Digital inte hade aterlimnats.

Lear fortsatte sin utredning med anledning av den forklaring Salim El Refaei uppgav
under de fackliga forhandlingarna. Under Lears utredning har framkommit att:

- Diskussionerna om att sétta samman ett core-team dgde rum sex—atta manader
innan Salim El Refaei sade upp sig. Ingen nedladdning av material skedde i
samband med att de hér diskussionerna dgde rum. Det nedladdade materialet
inkluderar filer som saknar betydelse for Salim El Refaeis, eller core-teamets,
arbete. Salim El Refaei har inte fitt nadgra instruktioner frdn sina 6verordnade
att arbeta med nedladdning eller med core-teamet i samband med att han sade
upp sig.

- Salim El Refaei underrittade inte sina verordnade eller IT-avdelningen att han
laddade ner filer till externa hérddiskar eller att han skulle strukturera om
dokument 1 Lears molntjanst SharePoint.

- Det finns inga spar av att Salim El Refaei har laddat upp ndgot material i en ny
mappstruktur i Lears molntjdnst SharePoint. Det finns bara spar av att han

laddat ned material till sina externa harddiskar.
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- Salim El Refaei fick inte anvédnda (privata) externa harddiskar for att spara ned
material. Salim El Refaei har inte dterlimnat niagra externa harddiskar niar han
slutade.

- Det fanns tillrdckligt med utrymme pa Salim El Refaeis dator for att ladda ned
materialet dit. Aven om det skulle vara korrekt att Salim El Refaei behovde
ladda ned materialet for att sedan ladda upp det igen (vilket Lear bestrider)
fanns det alltsé tillrackligt ledigt utrymme pa harddisken pa Salim El Refaeis
dator for att detta skulle kunna ske utan att materialet fordes over till en extern

harddisk.

Lear presenterade resultatet av sin fortsatta utredning under de fackliga forhandling-
arna. Lear upprepade samtidigt sin begiran att materialet och samtliga externa hérd-
diskar skulle aterlimnas. Vad som framkom under Lears utredning foranledde inga

andringar av Salim El Refaeis instdllning.

Intrdngsundersdkningen

Intrdngsundersdkningen var initialt planerad att d4ga rum den 22 september 2021, men
blev instélld och ombokad till den 29 september 2021. Under perioden mellan den 22
september 2021 och den 29 september 2021 ominstallerades Windows pa Salim E1

Refaeis arbetsdator, vilket dolde IT-forensiska spar.

Den 29 september 2021 genomfordes en intrangsundersokning i Salim EI Refaeis bo-
stad. I samband med intrangsundersdokningen patriffades 6ver 1 700 filer (varav 858
filer pd utrustning som tillhor Aptiv) som inneholl Lears foretagshemligheter och
upphovsritt samt nirstaende rattigheter. Material patriaffades pa totalt tio olika enheter.
Av materialet som patréaffades aterfinns bland annat Lears presentationsmaterial,
beskrivningar av Lears processer och innovationer kopplade till tillverkning av Lears
produkter, beskrivningar av Lears produkter samt produktutveckling, samt

sammanstéllningar med information som ror produkter, processer och projekt.
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Western Digital har inte patréffats i Salim El Refaeis bostad. Det ar alltsa inte ett
overlappande material som Salim El Refaei kopierade och som pétraffades i hans
bostad. En rimlig forklaring till det ar att Salim EI Refaei forvarat harddisken pa sin
arbetsplats hos Aptiv.

Av protokollet fran intrdngsundersékningen hos Salim El Refaei framgar att Krono-
fogdemyndigheten genomsokt totalt 18 enheter. De genomsdkta enheterna inkluderar
den dator och mobiltelefon som Aptiv tillhandahallit Salim El Refaei. Aptiv har upp-
gett att Salim El Refaei hade en Dell Latitude 5410 som arbetsdator vid tidpunkten for
intrangsundersdkningen. Av protokollet framgér att sokningar i datorn Dell Latitude
5410 gav tréffar pa de sokord som s6kningen omfattat. Av protokollet framgér ocksa

att Lears material patréffats 1 arbetsmailen pd Salim El Refaeis arbetsmobiltelefon.

Vidare kan noteras att den arbetsdator som genomsdktes under intrdngsundersokn-
ingen var en annan arbetsdator dn den arbetsdator som Salim El Refaei inledningsvis
anvande vid sin anstidllning hos Aptiv. Detta, tillsammans med det faktum att Western
Digital inte patriffades, dr en mojlig forklaring till varfor vissa av de sokfiler (dvs.

sOkord 16—40) som angavs i sokordslistan till intrangsundersdkningen inte gav nagon

traff.

Filerna som patréaffades innehaller Lears foretagshemligheter och upphovsritt samt
narstaende rattigheter, som ar av stort viarde for en konkurrent. Aptiv har inte motsvar-
ande information och Salim El Refaei kommer att ha anvdndning av Lears filer i sitt
arbete for Aptiv. I den utstrackning Aptiv skulle ha motsvarande information i nigon
del (vilket Lear bestrider) sa kan filerna alltjamt anvindas som referens for vad Lear

anvinder 1 syfte att utveckla Aptivs processer.

Av forteckningen dver filer som bifogades till Kronofogdemyndighetens protokoll
framgar att totalt 858 filer patriffades pé arbetsdatorn och i1 Aptivs system. Samtliga

858 filer som dterfanns pd Salim El Refaeis arbetsdator tillhdr Lear och innehéller
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Lears konfidentiella information, foretagshemligheter och upphovsritt samt nérstdende

rittigheter.

Att filer patraffades pa Arbetsdator 2 under intrangsundersdkningen bekréftas dven av
Smarttech-rapporten. Rapporten redovisar spar fran tillignande av filer pa
hérddiskarna ”D:” och ”E:” den 29 september 2021 i form av "LNK”-filer. "LNK”’-
filerna visar med andra ord spar fran intrangsundersokningen pa Arbetsdator 2. Detta
bekriftas ytterligare av tidsoverensstimmelsen mellan tidsloggarna 1 Smarttech-

rapporten och Kronofogdemyndighetens rapport fran intrangsundersdkningen.

Salim El Refaei har 1 mélet pastétt att metadatan for de filer som exporterades 1
samband med intrangsundersékningen motbevisar att filerna skulle ha funnits pa
Arbetsdator 2. Péastaendet stimmer inte. Varken metadatan for filerna pa Kronofogde-
myndighetens USB-minne eller metadatan for filerna pa original-USB-minnena ér
oforenlig med att filerna har patréaffats pd Arbetsdator 2. Detta eftersom det av
metadatan som finns tillgdnglig inte gér att utlisa nagon information om kopiering som
har skett innan Kronofogdemyndigheten forde dver filerna till sina harddiskar 1 sam-

band med intrdngsunders6kningen.

Lears skydd av foretagshemligheter och upphovsritt 1 forhallande till Salim El Refaei

Salim El Refaei var via sitt medlemskap i Unionen bunden av Teknikavtalet mellan
Teknikforetagen, Unionen och Sveriges Ingenjorer. Enligt kollektivavtalet var Salim
El Refaei skyldig att iaktta tystnadsplikt gentemot Lear. Tystnadsplikten innebar en
skyldighet att ’iaktta diskretion rorande foretagets angeldgenheter, sdsom prisséttn-
ingar, konstruktioner, experiment och undersdkningar, driftsforhillanden, affirsange-

lagenheter och dylikt.

Salim El Refaei har d4ven informerats om hur Lears foretagshemligheter och upphovs-

ratt samt nirstdende réttigheter skulle hanterats. Lear har dels globala policys med
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information om géllande regler, dels utbildningsprogram dér anstillda informeras och

utbildas 1 hur de ska hantera konfidentiell information.

Anstillda hos Lear, inklusive Salim El Refaei, genomgar regelbundna utbildningar
avseende anvdndning av IT-utrustning samt hantering av information de far tillgang till
inom ramen for sina anstédllningar. Bland annat har Salim El Refaei och 6vriga
anstillda pa Lear genomgatt en utbildning avseende skydd av information, dér det
bland annat anges exempel pa vad som utgor konfidentiell information, t.ex.
information om produktutveckling och kunder samt utbildningsmaterial, samt hur
sidan far hanteras. Aven Lears Code of Business Conduct and Ethics-innehaller regler
om skyddet for uppgifter som den anstéllde fatt tillgdng till inom ramen for sin
anstéllning, bl.a. avseende skyddet av sdvél konfidentiell som upphovsrittsligt skyddad
information samt information om att kritiska, viktiga eller kdnsliga datafiler maste
lagras genom foretagets godkédnda IT-tjanster. Salim El Refaei har tagit del av
informationen i alla fall den 29 juni 2016 respektive 7 oktober 2020. Lears Code of
Business Conduct and Ethics ar bindande for samtliga anstillda 1 Lears koncernbolag,

inklusive svenska bolag.

Salim El Refaei har genomgatt utbildningar som ”Securing data out of the office: I
have a USB drive”, ”Protecting company information”, ”Working Remotely” och
”Mobile Security”. Utbildningen “Protecting company information” innehéller in-
formation om den anstilldes ansvar att skydda foretagsinformation samt att anstillda
ska utgé fran att information dr konfidentiell, sdval inom som utanfor organisationen.
Av utbildningen "Working Remotely”, som Salim El Refaei genomgick i mars 2020
framgar att data inte ska overforas till privata eller mobila enheter utan tillatelse. Salim
El Refaei genomgick sa sent som den 27 mars 2020 en utbildning dér det bland annat
framgick att endast anstéllda med behorighet, vilket Salim El Refaei saknade, fick
anvinda externa lagringsmedia och att all data ska sparas i molnet. I en annan
utbildning, som Salim El Refaei gick den 12 december 2018, framgick ocksa att

anstéllda inte far lagra kénslig information pé extern lagringsmedia, utan behorighet.
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Det kan ocksa noteras att flera av de filer som ligger till grund for Lears talan i mélet
innehaller upplysning om att filen och informationen i filen tillhor Lear och inte far

spridas eller kopieras utan Lears skriftliga samtycke.

Vidare skickade Lear ett brev till Salim El Refaei den 9 december 2020 dir Lear
paminde Salim El Refaei om hans skyldigheter gentemot Lear under uppsdgningstiden
och tiden efter att anstdllningen upphdrde. For det fall Salim E1 Refaei hade nagot
material tillhorande Lear uppmanades han uttryckligen att kontakta Lear for vidare
instruktioner om aterlimning/forstoring av sddant material. Ndgon sadan kontakt tog
aldrig Salim El Refaei. Nér Salim EI Refaei avslutade sin anstéllning pa Lear var han

sdledes vdl medveten om att han inte fick behdlla ndgot material som tillhorde Lear.

Lears skydd av foretagshemligheter och upphovsritt i forhallande till tredjeman

Lear har vidtagit tgérder for att sdkerstdlla att information som anstillda, konsulter
och kunder far kinnedom om omfattas av sekretess. Lear har interna policys och
instruktioner som reglerar detta samt vidtar atgérder for att ingen utomstaende eller
obehorig ska fa tillgang till material i verksamheten. Lear har dven avtal som reglerar
fragor om sekretess som Lear ingar med anstédllda och konsulter. Av avtalen framgar
ocksa att det arbetsmaterial som de anstidllda samt konsulterna utvecklar inom ramen
for sitt arbete for Lear och Lears kunder har 6verlétits till Lear. Salim El Refaei har

inte ingatt det avtal som framgar av aktbil. 1271.

Vad giller material som delas med kunder innehaller Lears avtal med kunder regler-
ingar om att material som delas inom ramen for uppdraget dr konfidentiellt. Informa-
tion far endast delas med en definierad lista med tredje parter, forutsatt att sddan tredje
part i sin tur har atagit sig att behandla informationen med sekretess. Darutover har
Lear ett ramavtal med Ford som sedan 1 januari 2004 mellan parterna reglerar i vilken

utstrackning konfidentiell information far delas med tredjeman.
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Sammanfattningsvis sdkerstiller Lear saledes sévil internt som externt hur konfiden-
tiell information hanteras och Salim El Refaei har genomgétt utbildningar om detta.
Det har varit tydligt for honom att han inte far dela information om det inte ar sékert att

det finns ett sekretessatagande dven hos den han ska dela information till.

Aptivs hantering och dtgirder

Nar det uppstod misstanke om att Salim El Refaei hade kopierat Lears material
kontaktade Lear Aptiv for att forsoka hitta en 10sning. Lear bad Aptiv dterkomma
innan den 13 april 2021. Aptiv aterkom forst den 30 april 2021 med svaret att bolaget
vidtagit atgérder for att forsdkra sig om att Lears foretagshemligheter inte fanns 1
Aptivs system. Nér Lear bad om att fa ta del av Aptivs utredning, for att sékerstilla att
inget material som tillhorde Lear hade patriffats, ville Aptiv inte dela med sig av
detaljer frn utredningen. Som en forlikning bad Lear dérfor vid upprepade tillfdllen
om att fa anlita en oberoende tredje part for att, utan Lears insyn, genomsdka Salim El
Refaeis arbetsdator hos Aptiv for att sdkerstilla att Lears material inte fanns 1 Aptivs

system. Aptiv motsatte sig en sddan undersdkning.

Trots Aptivs ovilja att samarbeta ansag inte Lear att det fanns skil att ifragasatta riktig-
heten i de uppgifter som Aptiv ldmnat. Nér Lear ansokte om intrangsundersokning
ansoOkte bolaget darfor bara om att genomfora intrangsundersokningen hos Salim El

Refaei.

Intrangsundersokningen var ursprungligen planerad att dga rum den 22 september
2021. Infor intrdngsundersokningen hade Kronofogdemyndigheten anlitat en extern
IT-forensiker som skulle genomfora den tekniska undersdokningen. Dagen innan for-
rattningen meddelade den anlitade IT-forensikern att bolaget inte kunde hjélpa till pa
grund av intressekonflikt i forhéllande till Aptiv. Lear hade vid den hér tidpunkten

delat sokordslista och instruktioner for forrattningen med IT-forensikern.
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En vecka senare, den 28 september 2021, fick Lear ett e-postmeddelande fran Aptivs
ombud. Ombudet meddelade att Aptiv hade vidtagit ytterligare utredningsatgérder utan
att hitta spér av Lears foretagshemligheter. Meddelandet skickades utan ndgon propa
fran Lear. Det hade vid den hér tidpunkten inte forevarit nigon kontakt mellan ombud-

en pa over tre minader.

Intrangsundersdkningen genomfordes den 29 september 2021. Som angetts patréiffades
858 filer tillhorande Lear pa Salim El Refaeis arbetsdator hos Aptiv och i Aptivs
system. Mot bakgrund av de uppgifter som Aptiv ldmnat blev Lear forvanade over
resultatet. Lear kontaktade darfor Aptiv for att hitta en 16sning och for att forsdkra sig
om att allt material som tillhorde Lear och som identifierats i Aptivs system nu hade
raderats. Lear fick da information om att den arbetsdator som hade genomsdkts under
intrdngsundersokningen var Salim El Refaeis andra arbetsdator, och att den forsta
arbetsdatorn hade omhindertagits av Aptiv och genomsdkts av IT-forensiker. Efter
omfattande diskussioner mellan parterna fick Lear till slut, den 9 november 2021, ta
del av Aptivs utredning i form av den IT-forensiska rapport som 2Secure hade

genomfort pa Salim El Refaeis forsta arbetsdator hos Aptiv.

Eftersom rapporten fran 2Secure var uppenbart bristfillig och avsadg en annan dator &n
den som genomsokts i samband med intrangsundersdkningen, foreslog Lear aterigen
att en oberoende tredje part, utan insyn fran Lear, skulle sdka efter Lears material 1
Aptivs system. I syfte att forsédkra Aptiv om att det var Lears material som hade pa-
tréffats pa arbetsdatorn under intrangsundersdkningen, och pa sa sétt motivera varfor
man skulle l4ta en oberoende part genomfora en sdkning, 14t Lear Aptivs ombud ta del
av delar av det material som hade pétréftats pa Salim El Refaeis arbetsdator i samband
med intrdngsundersdkningen. Aven efter att ombudet forsikrat sig om att materialet
som aterfunnits tillhorde Lear, motsatte sig Aptiv att en oberoende part genomforde en
undersokning. Aptiv vidholl sin instéllning fram till dess att Lear ansdkte om
stdmning. Innan svaromédlet den 28 januari 2022 har Aptiv inte péstitt att bolaget
skulle ha vidtagit ndgra, interna eller externa, utredningsatgérder utdver utredningen av

2Secure.



Sid 35
GOTEBORGS TINGSRATT DOM T 14847-21

Avdelning 4 2024-04-11

Aptiv har i mélet gett in korrespondens mellan Lear och Aptiv angaende den IT-
forensiska undersokning som Aptiv genomforde. Av undersdokningarna och ytterligare
korrespondens framgar att de IT-forensiska unders6kningar som Aptiv genomforde
(med hjélp av IBM, 2Secure och Smart Tech) inte pavisar att Lears
foretagshemligheter eller upphovsritt eller réttigheter som skyddas enligt 49 § URL
inte fanns 1 Aptivs system och att den undersokning som genomfordes inte var den
opartiska undersokning som Lear efterfridgat som en del i en forlikning, utan i stillet
forsok att dolja spar av Salim El Refaeis kopiering. Rapporten fran den IT-forensiska
undersokningen av Smart Tech bekréftar vidare resultatet fran intréngsundersokningen,
eftersom det av den framgér att det pa Arbetsdator 2 har funnits "LNK”-filer som har

ett tidsméssigt samband med utforandet av intrangsundersdkningen.

Filerna utgor foretagshemligheter eller ar upphovsrittsliet skyddade eller uppbér skydd

enligt 49 § URL

Filerna utgor foretagshemligheter

Filerna utgdr foretagshemligheter som ar skyddade enligt LFH.

Lear har aberopat aktbilagorna 251-942, 944-965, 967, 969-1099, 1106—1109 och
1134-1141 till stod for sitt yrkande om att Salim El Refaei och Aptiv vid vite ska for-
bjudas att utnyttja, roja eller vidta annan atgird som innebér intrang i Lears rétt till

foretagshemligheterna eller upphovsritten i filerna.

Vidare har Lear aberopat filerna 114-116, 118, 120, 123-125, 127, 129, 132, 133,
136-138, 140, 142, 143, 149, 150, 153-155, 158-160, 162, 164-167, 790, 1269, 1270
och 1178 till grund for berdkningen av storleken pa skadestandet.

Aktbilagorna 114-116, 120, 127, 129, 138, 154, 155, 159, 160, 164-167, 605-615,
619-624, 632—637 och 641-890 innehaller foretagsspecifikt presentationsmaterial med
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uppgifter om Lears interna processer, 10sningar och uppgifter om kundspecifika upp-
drag, t.ex. undersokningar av bilmodeller, jimforelser av bilmodeller och plattformar
(aktbilagorna 805, 809819, 824, 829-848, 852858, 863—-866, 869—-873 och §75—
890), dndringsforslag pa bade komponent- och arkitekturniva (aktbilagorna 806—808
och 816), ritningar och scheman 6ver komponenter. Presentationerna innehaller dérut-
over uppgifter om t.ex. tidsplanering i projekt (aktbilagorna 849—851) och Lears inter-
na verksamhet och organisation (aktbilagorna 820823, 825-828, 859-862, 867-868
och 874). Filerna betingar stora viarden och dr virdefulla for en konkurrerande verk-
samhet. Filerna uppdateras 16pande och flera filer dr anpassade till Lears grafiska
profil, innehaller Lears logotyp samt upplysningar om att filerna innehaller Lears

konfidentiella information alternativt en s.k. copyright-stimpel.

Aktbilagorna 133, 137, 143, 150, 153, 158, 251451, 464-467, 471-472, 477-492,
511, 519-592, 602, 616, 979, 1108-1109, 1269 och 1270 innehaller information om
Lears verksamhet, de produkter som Lear sdljer och utvecklar samt annat kundspeci-
fikt material. Filerna innehaller bland annat produkt- och processkisser, beskrivningar
av Lears produkter och komponenter, samt beskrivningar av Lears arbetsmetoder i
kundprojekt, t.ex. 1 form av sé kallade Product Change Requests som ar formuldr for
framstillande av dndringsforfragan (aktbilagorna 251451, 464467, 471-472, 477—
492, 511, 519-592 och 602) och utdrag ur systemet for designjimforelse (aktbilagorna
1108—-1109). Filerna dr anpassade efter Lears grafiska profil eller har arbetats fram

under lang tid.

Aktbilagorna 452-463, 468-470, 473476, 493-510, 512-518, 593-601, 603—604,
625-629, 631 och 638—-640 utgdr textdokument och innehdller information om Lears
verksamhet och produkter som Lear séljer och utvecklar samt kundspecifikt material.
Filerna innehaller bland annat uppgifter om Lears produkter och komponenter,
produkt- och processkisser samt beskrivningar av Lears arbetsmetoder, t.ex. i form av
intern och extern korrespondens (aktbilagorna 452, 473-475, 497, 510 och 514);
testresultat och simuleringar som Lear har genomfort eller planerar att genomfora

(aktbilagorna 453—-454, 468470, 603—604); policys om personuppgiftshantering
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(aktbil. 496); processer avseende kablagedesign, elsystemutveckling, System Change
Requests, riskanalysmetoder samt kostnads- och teknikoptimering, som har utvecklats
over lang tid och utgor del av Lears kdrnverksamhet (aktbilagorna 476, 493—495, 498—
500, 512-513, 518, 597-600, 625629 och 640); motesprotokoll fran kundméten,
interna moten och workshops (aktbilagorna 455-458, 501-509, 515, 517, 596, 601,
631, 638-639); samt dndringsbeskrivningar och sammanstillningar av uppgifter fran
projekt som ger en inblick i vilka justeringar som har gjorts under processens gang och
som inte dr synbara genom att enbart granska den slutliga produkten (aktbilagorna
459-463, 516 och 593-595). Aktbilaga 459 idr daterat till den 21 september 2022, men
Lear gor inte gillande att dokumentet skulle ha upprittats da. Dateringen hérror fran

nér Lear skickade in filen till tingsratten.

Aktbilagorna 118, 123-125, 132, 136, 140, 142, 149, 162, 617-618, 630, 891-942,
944-965, 967, 969—-1099, 11061107 och 1134—1141 innehiller sammanstillningar
med bade teknisk och ekonomisk information om Lears produkter, processer och
projekt. Filerna innehaller bland annat uppgifter om projekt och komponenter som ar
nddvindiga for monteringar av Lears produkter samt information som ger en inblick 1
Lears interna processer och overviganden som ligger bakom slutlig produkt, t.ex. 1
form av tidsplaner for projekt (aktbilagorna 912-921, 944, 996-997, 1021, 1036-1038,
1073, 1080—1084, 1087 och 1098); matriser for ledningskablar (aktbilagorna 891-892,
948, 960, 964-965, 967 och 1106—1107); materialforteckningar (aktbilagorna 894—
896, 899-910, 937-938, 949-952, 971, 975-976, 984-986, 998, 1005, 1013-1014,
1028-1033, 1041, 1045, 1049-1052, 1064-1065, 1068—1072, 1074-1076, 1085-1086,
1090, 1096-1097 och 1134); statusdokument och atgirdsplaner for utveckling av
design och tillverkning (aktbilagorna 617-618, 897-898, 911, 927-928, 931-932,
939-942, 945-946, 953-955, 958-959, 969, 972-974, 980-983, 987-995, 1006-1012,
1015-1019, 1022-1024, 1026-1027, 10341035, 1039—-1040, 1042—-1043, 1046—1048,
1053-1063, 1088—1089 och 1135); samt beslutstrdad och flodesscheman som ger
végledning vid val av komponenter (aktbilagorna 977-979, 1025 och 1044). Darutdver

aterfinns bland dokumenten information om finansiella data i form av budgetdokument
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och kostnadsuppstéllningar som ger en inblick i vad Lear har for priser idag (aktbilag-
orna 893, 922-926, 929-930, 933-936, 947, 961-963, 970, 999-1004, 1020, 1066—
1067, 1077-1079, 1091-1095, 1099 och 1136—1141). Sammanstéllningarna innehaller
en stor mdngd data och uppdateras 16pande allteftersom produkter, komponenter och
processer uppdateras. Informationen kan endast tas fram genom sérskilt kunnande och

framtagandet dr kostsamt.

Filerna finns endast tillgédngliga for medarbetare pd Lear och tillgdngen till filerna &r i
regel begrinsad till de medarbetare hos Lear som behover tillgéng till filerna for att

kunna utfora sitt arbete.

Filerna utgér sammanstillningar av information som kraver sérskilt kunnande och ar
mycket kostsamt att ta fram. Filerna betingar ett stort virde och dr déarfor vardefulla for
en konkurrerande verksamhet sdsom Aptiv eller en annan aktor som dr verksam eller
vill etablera sig inom samma bransch som Lear. Aptivkoncernen har resurser och
kompetens, bland annat i Salim El Refaei, for att kunna anvinda filerna och dess

information 1 sin verksamhet.

Lear dr dgare av filerna som fortfarande dr relevanta, dr hemliga och Lear har vid-

tagit rimliga dtgdrder for att hemlighalla informationen i filerna

Lear bestrider det Salim El Refaei och Aptiv pastar om att filerna som Lear aberopat &r
gamla och ddrmed saknar relevans och ér allmént kénda idag. Till styrkande av att
Salim El Refaeis och Aptivs pastdenden dr felaktiga redogdrs i det foljande for ett antal

exempelfiler och dess relevans i forhédllande till 1 6vrigt aberopade filer.

Nr | Aberopad fil Exempelfil Beskrivning
1 LEH I 2016-06-16 (aktbil. 143) Aktbil. 1280 Av exempelfilen framgar att

huvudmanualen fortfarande anvénds i
LEH II _2016-06-16 (aktbil. 1269) Lears verksamhet och huvudsakligen

har samma innehall som den
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LEH III 2016-06-16 (aktbil. 1270)

CIMCA prelaunch MGR product and | Aktbil. 1274
system design 04092008 (aktbil. 125) | och 1282

Launch Readiness Assessment

Systems C344 090416 (aktbil. 140)

CIMXA MGRO11208 MASTER 02
(aktbil. 127)

Workshop EU 09w46 Remscheid Aktbil. 1279
091109 (aktbil. 160) och 1277
CIMCA NA FAP DD 080129 Aktbil. 1275

Sid 39
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presentation av huvudmanualen som

Salim EI Refaei och Aptiv kopierade.

Se dvennr 5

Av exempelfilerna framgar att den
beddmningsmatris for
lanseringsberedskap som aterfinns i
de dberopade filerna (aktbil. 125,
aktbil. 140 och s. 21 och 41-42 i
aktbil. 127) dven éterfinns i
exempelfilerna, som &r fran 2023. De
aberopade filerna &r saledes relevanta
i Lears verksamhet dn idag och halls
hemliga av Lear.

Av exempelfilerna framgar att
detaljer och beskrivningar av tradar i
kablar som éaterfinns pa s. 52-54 i den
aberopade filen aterfinns dven pa s. 2
i exempelfilen i aktbil. 1279, som é&r

fran 2023.

De beslutstrdd som aterfinns pa s.
44-49 i den aberopade filen &r
beslutstrdd som dven aterfinns i
exempelfilen i aktbil. 1277, som

anvénds i Lears verksamhet idag.

Den é&beropade filen dr saledes
relevant i Lears verksamhet &n idag
och halls hemlig av Lear.

Av exempelfilen framgar att
strukturen for kartliggning av
kostnader for ingenjérer som
aterfinns i den aberopade filen (s. 4—

11) aterfinns dven i exempelfilen i
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5 Simulation procedure (aktbil. 153) Aktbil. 1278

6 Decison Tree Sep 9 (aktbil. 132)

Lear 1BOM_Clip (aktbil. 142)

7 Wire size calculation (aktbil. 159)

och 1281

Aktbil. 1277

Aktbil. 1278

Sid 40
T 14847-21

aktbil. 1275, som anvénds i Lears

verksamhet idag.

Den éberopade filen ar séledes
relevant i Lears verksamhet 4n idag
och halls hemlig av Lear.

Av exempelfilerna framgar att de
tester som framgar av den dberopade
filen, inklusive
temperaturforandringar pa tradarna,
anvinds i Lears verksamhet &n idag,
vilket framgar av exempelfilen i

aktbil. 1278, som éar fran 2023.

Processen som framgar av den
aberopade filen har vidare koppling
till huvudmanualen (se nr 1 ovan). I
exempelfilen i aktbil. 1281 visas att
processen som anvénds i den
aberopade filen alltjamt &r relevant i
Lears verksamhet idag. Det visar
dven vilken betydelse
huvudmanualen har i Lears
verksamhet och att den alltjamt ar
relevant.

Av exempelfilen framgér att de
beslutstrdd som aterfinns i de
aberopade filerna (aktbil. 132 samt s.
1 i aktbil. 142) ar beslutstrdd som
aterfinns i exempelfilen i aktbil.
1277, som &r fran 2023. De
aberopade filerna ar siledes relevanta
i Lears verksamhet &n idag och halls
hemliga av Lear.

Av exempelfilen framgar att det sitt

att gora berdkningar som beskrivs i
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den aberopade filen ligger till grund
for berdkningarna gjorda i
exempelfilen i aktbil. 1278, som ar en
rapport over berdkningar gjorda
under 2023. Den &beropade filen ar
saledes relevant i Lears verksamhet
an idag och hélls hemlig av Lear.

8 Design FMEA Working Procedures Aktbil. 1276 Av exempelfilen framgar att den

Lear Internal WIP (aktbil. 133) arbetsbeskrivning som framgar av

den éberopade filen dven aterfinns i
exempelfilen i aktbil. 1276, som &r
fran 2023. Den aberopade filen ar
saledes relevant i Lears verksamhet

an idag och halls hemlig av Lear.

Exempelfilen visar dven hur Lear
arbetar med utveckling av
processerna 16pande, med

utgangspunkt i tidigare versioner.

Filerna utgor upphovsridittsligt skyddat material enligt upphovsrdttslagen

Filerna utgor litterdra verk och skyddas av upphovsritt enligt 1 kap. 1 § URL i form av
beskrivande framstdllningar. Lear har en exklusiv ritt att forfoga 6ver materialet och

att bland annat framstélla exemplar av det eller gora det tillgdngligt for allménheten.

Vad giller Lears sammanstéllningar kan samlingar av uppgifter som har sammanstillts
pa ett systematiskt och metodiskt sitt utgora beskrivande framstéllningar, forutsatt att
sammanstéllningen dr ett resultat av en intellektuell prestation. Excelsammanstillning-
arna bygger helt pd egendesignade indelningar och strukturer och utgor saledes ett
resultat av ett medvetet, skapande arbete som omfattas av upphovsrittsligt skydd.
Vidare omfattas sammanstéllningarna ocksé av det s.k. katalogskyddet.

Sammanstillningarna utgor resultatet av ett stort antal uppgifter som Lear har exklusiv
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tillgdng till. Sammanstdllningarna ar resultatet av vasentliga investeringar kopplade till

att strukturera och systematiskt ordna materialet for att anvinda i Lears verksamhet.

Lears text och bildbaserade material sasom det kommit till uttryck i sin konkreta form
utgdr beskrivande framstéllningar. Dokumentationen ér individuellt utformad for Lears
verksamhet, uppfyller kravet pé originalitet och omfattas av upphovsrattsligt skydd.
Materialet innehaller regelmissigt Lears kdnnetecken och logotype. Det &r resultatet av

individuellt, medvetet och skapande arbete.

Lear har aberopat aktbilagorna 251-942, 944-965, 967, 969-1099, 1106—1109 och
1134-1141 till stod for sitt yrkande om att Salim El Refaei och Aptiv vid vite ska
forbjudas att vidta atgarder som utgor intrang 1 Lears upphovsritt eller till
upphovsritten nirstdende rattigheter. Samma filer har dberopats till grund for Lears
yrkande om att Salim EI Refaei och Aptiv ska forpliktigas att forstéra de angivna
filerna. Lear har vidare, till grund for berdkning av sitt skadestdndsyrkande aberopat

aktbilagorna listade 1 aktbilaga 1268.

Vidare har Lear dberopat filerna 114-116, 118, 120, 123125, 127, 129, 132, 133,
136-138, 140, 142, 143, 149, 150, 153155, 158-160, 162, 164-167, 790, 1269, 1270

och 1178 till grund for berdkningen av storleken pé skadestidndet.

Filerna, som har varierande innehall, kan ur upphovsrittsligt perspektiv delas in 1 fyra
overgripande kategorier: (i) presentationsmaterial, (i1) sammanstallningar, (iii) dokum-

ent avseende produktindringar, och (iv) 6vriga textdokument.

Samtliga dokument utgdr upphovsrittsligt skyddade verk eller till upphovsrétten nér-
stdende réttigheter enligt foljande.

Aktbilagorna 114-116, 120, 127, 129, 138, 154, 155, 159, 160, 164-167, 605-616,
619-624, 632637 och 641-890 innehaller presentationsmaterial med varierande

innehall. Presentationsmaterialet 4r 1 huvudsak framtaget i enlighet med Lears grafiska
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profil och innehaller bland annat texter, rubriker, fotografier, diagram, sammanstélln-
ingar, tidplaner, berdkningar, flodesscheman, processoversikter och tabeller. En stor
del av presentationsmaterialet innehaller ddrutover detaljerade grafiska illustrationer
och ritningar, i sdvil svartvitt som farg, forestdllande produkter och komponenter fran
olika vinklar. Illustrationerna innehaller i manga fall fortydligande texter och pilar som
hénvisar till olika element i illustrationerna. Varje sida av presentationsmaterialet inne-
héller i regel flera av ovanstaende element. Presentationsmaterialet &r, med hdnsyn till
dess innehéll och disposition, resultatet av individuellt, medvetet och skapande arbete.
En stor del av presentationsmaterialet innehaller dessutom element som dven ensamt
atnjuter upphovsrittsligt skydd. Var och en av aktbilagorna 114-116, 120, 127, 129,
138, 154, 155, 159, 160, 164-167, 605-624, 632—637 och 641-890 omfattas darfor av
upphovsrittsligt skydd och Lear innehar réttigheterna till innehallet 1 dessa aktbilagor.

Aktbilagorna 118, 123-125, 132, 136, 140, 142, 149, 162, 617-618, 630, 891-942,
944-965, 967, 969—-1099, 1106—-1107 och 1134—1141 innehaller sammanstallningar 1
Excel. Sammanstillningarna innehéller ett stort antal uppgifter som Lear har exklusiv
tillgéng till. Dokumenten r i regel sokbara och bestér av uppgifter som metodiskt har
valts ut, strukturerats och inordnats i olika kolumner och underrubriker som har be-
stimts av Lear. En stor del av sammanstillningarna har kategoriserats ytterligare med
hjilp av fargkoder. Vissa sammanstillningar innehaller dven fotografier pa olika pro-
dukter och komponenter. Sammanstéllningarna ar, genom urvalet, dispositionen, och
organiseringen av bestandsdelar, resultat av intellektuella skapelser som uppfyller
kravet pa originalitet. Sammanstéllningarna bestar av ett stort antal uppgifter och ar
dven resultatet av visentliga investeringar kopplade till att strukturera och systematiskt
ordna informationen. Var och en av aktbilagorna 118, 123125, 132, 136, 140, 142,
149, 630, 891-942, 944-965, 967, 969—1099, 1106—1107 och 1134-1141 omfattas
déarfor av upphovsrittsligt skydd eller till upphovsrétten nédrstdende réttigheter och Lear

innehar rittigheterna till innehallet i dessa aktbilagor.

Aktbilagorna 251-451, 464467, 471-472, 477492, 511, 519-592 och 602 innehaller

dokument avseende produktdndringar. Dokumenten ar framtagna i enlighet med Lears
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grafiska profil och innehaller uppgifter som har strukturerats i olika kolumner och
underrubriker som har bestdms av Lear. Dokumenten avseende produkténdringar &r ett
resultat av en skapande insats och uppfyller, med hinsyn till urvalet och dispositionen,
kravet pé originalitet. Dokumenten utgdr sammanstillningar av ett stort antal uppgifter
och dr dven resultatet av visentliga investeringar kopplade till att strukturera och
systematiskt ordna informationen. Var och en av aktbilagorna 251451, 464-467,
471-472, 477492, 511, 519-592 och 602 omfattas déarfor av upphovsrittsligt skydd
eller till upphovsritten nérstdende réttigheter och Lear innehar réttigheterna till inne-

héllet 1 dessa aktbilagor.

Aktbilagorna 133, 137, 143, 150, 153, 158, 452463, 468-470, 473-476, 493-510,
512-518, 593-601, 603-604, 625-629, 631, 638-640, 1108-1109, 1269 och 1270
innehaller 6vriga textdokument. Dokumenten har varierande innehall och bestér 1
huvudsak av texter och rubriker. Vissa dokument innehaller dérutover tabeller
och/eller flodesscheman. Textdokumenten ger, genom valet, dispositionen och
kombinationen av ord samt genom dokumentens utformning, uttryck for individuellt,
medvetet och skapande arbete. Var och en av aktbilagorna 133, 137, 143, 150, 153,
158, 452-463, 468-470, 473-476, 493-510, 512-518, 593-601, 603—604, 625629,
631, 638-640, 1108-1109, 1269 och 1270 omfattas darfor av upphovsrittslig skydd

och Lear innehar réttigheterna till innehallet i dessa aktbilagor.

Sammanfattningsvis ger filerna, genom dess innehall, urval och disposition, uttryck for
de fria och kreativa val som har gjorts i samband med skapandet. Filerna uppfyller
kravet pé sjdlvstandighet och originalitet och utgor dérfor upphovsrittsligt skyddade
verk enligt 1 § URL. Flera av filerna utgdr 4ven sammanstéllningar av ett stort antal
uppgifter och utgor dven resultat av visentliga investeringar kopplade till att struktur-
era och systematiskt ordna informationen, de omfattas déarfor dven av skydd enligt 49 §

URL.
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For det fallet ritten skulle finna att vissa filer inte utgor upphovsrattsligt skyddade verk
enligt 1 § URL omfattas dessa filer under alla omstandigheter av skydd enligt 49 §
URL.

Lear dr innehavare av upphovsrditten

Materialet har skapats av Lears medarbetare inom ramen for deras anstéllningar och
overlatits via respektive arbetstagares anstéllningsavtal. Materialet har tillkommit som
en naturlig del av arbetstagarnas tjanstedligganden och ligger inom ramen for Lears

verksamhetsomrade. Lear dr innehavare av upphovsritten.

Skadestandsskyldighet, skadestandet och skadeberdkningen

Materialet innehaller viktig och kénslig information om Lears verksamhet och Lear
riskerar lida skada till foljd av att informationen anvands eller r6js for nagon utanfor

Lear. Vidare har materialet ett stort virde 1 Aptivs verksamhet.

Till grund for sin skadeberdkning har Lear valt ut filer enligt foljande.

Av de 858 filer som éterfanns pa Salim El Refaeis arbetsdator hos Aptiv och i Aptivs
system vid intrangsundersdokningen har Lear valt ut 28 filer som ligger till grund for
skadeberdkningen, aktbilagorna 114-116, 118, 120, 123-125, 127, 129, 132-133,
136-138, 140, 142—-143, 149150, 153-155, 158-160, 162, 790.

Av de 10 199 filer som Salim El Refaei laddade ned infor att hans anstéllning skulle
avslutas har Lear valt ut fyra filer som ligger till grund for skadeberidkningen, aktbilag-
orna 164-167.

De 32 filer som ligger till grund for skadeberdkningen kan, i tilligg till vad som

angetts ovan, beskrivas enligt foljande.
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165 Innovations and USD 250 000 | Filen innehaller en presentation ver

improvements for L663

Mega Harness

Lears tillverkningsprocess for
produkten "Mega Harness”. Mega
Harness dr ett nit som haller ihop
kablar med olika funktioner.
Materialet &r mycket kansligt
eftersom det ger en detaljerad och
visuell beskrivning av bolagets
utvecklingsprocess,
tillverkningsteknik pa komponentniva
och logistiska losningar. Materialet
kan anvindas av en konkurrent for att
till exempel kopiera den aktuella
produkten eller for att i allmédnhet
effektivisera tillverkningsprocessen,
vilket leder till konkurrensfordelar i

form av minskade kostnader.

Arbetet med presentationen pagick
alltjamt nér kopieringen av Lears
foretagshemligheter skedde och filen
ar alltsa hogst relevant i Lears
verksambhet. Lear har vidtagit rimliga
atgdrder for att hélla filen hemlig.
Filen &r varken som helhet eller i den
form dess bestandsdelar ordnats och
satts samman allmént kénd hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats

over tid och 1 enlighet med Lears
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grafiska profil. Presentationen &r
stimplad med Lears logotyp.
Filens virde bygger pa en
uppskattning av Lears kostnader for
utveckling samt investeringskostnader
for utrustningen och konceptet.
166 Lear Virtual Proving Ground | USD 100 000 | Filen innehéller en presentation av

2019

bolagets egenutvecklade
simuleringsverktyg som anvéands for
att minimera utvecklingscyklerna for
produkter och risken for kostsamma
omarbetningar som dventyrar
kvaliteten. Materialet ar kénsligt ur
konkurrenssynpunkt eftersom det ger
en inblick i Lears teknik till grund for
en robust produktdesign och
tillverkningskonstruktion.
Informationen kan anvindas av en
konkurrent for att uppna
konkurrensfordelar i form av till
exempel minska kostnader.
Presentationen ger en inblick i Lears
teknik och processer for robust
produktdesign och
tillverkningskonstruktion.

Filen dr alltjaimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen &r varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgénglig for den som normalt har

tillgang till information av det
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Beskrivning

aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears
grafiska profil. Utvecklingscyklerna
beskrivs genom flodesscheman och
illustrationer. Presentationen
innehaller i 6vrigt ritningar,
beskrivningar i text, Lears logotyp
samt upplysningar om att den utgér

Lears konfidentiella information.

Filens virde bygger pa uppskattning
av Lears kostnader for utvecklings-
och investeringskostnader for

utrustningen och konceptet.

167

Commodity strategy review

USD 125 000

Filen innehéller en presentation av
Lears arkitekturstrategi pa
komponentniva. Materialet dr kénsligt
ur konkurrenssynpunkt eftersom det
ger en inblick i Lears produktdesign
och strategi for utformning av
framtida arkitekturer. Materialet kan
anvindas av en konkurrent for att
uppna konkurrensfordelar i form av

till exempel minskade kostnader.

Filen dr alltjaimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen &r varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts

samman ar allmént kénd hos eller
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lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa en
uppskattning av virdet pa den
komponentteknik som ingér i Lears
arkitekturstrategi och som exponeras i

filen.

143

LEH I 2016-06-16

USD 416 000

Filen innehaller Lears huvudmanual
for systemteknik. Handboken
beskriver tekniska principer och ger
teknisk vdgledning (pa
komponentniva) till systemingenjorer
som vill uppné en optimerad
konstruktion av fordons elektriska
system. Informationen ger kunskap
om systemoptimering, vilket innebér
konkurrensfordelar for en konkurrent i
form av till exempel minskade
kostnader, 6kad kvalitet och insyn i

Lears know-how.

Filen dr alltjaimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen &r varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts

samman ar allmént kénd hos eller
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lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens véarde baseras pa en
uppskattning av den ursprungliga
utvecklingen och underhallet av
dokumentet, innefattande insamling
av information samt uppréttande och
uppdatering av den aktuella filen
under en period pa dver 14 ér fran den
forsta versionen till den version som

kopierades av Salim El Refaei.

164

LEAR EVA 3 RFL Master

Presentation

USD 125 000

Filen innehéller en presentation av
konstruktionsgranskningsstudier
innefattande flera
systemoptimeringsforslag. Materialet
ar kénsligt eftersom det innehaller en
detaljerad beskrivning av
utvecklingen av Lears s.k.
”zonarkitektur” samt studier av
fordonsmodeller som fortfarande é&r i
produktion. Materialet dr darfor
alltjamt relevant for en konkurrent
som till exempel kan anvdnda
informationen som referenspunkt och
diarmed uppné konkurrensfordelar i

form av minskade kostnader.
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Filen ar alltjamt relevant. Lear har
vidtagit rimliga atgérder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kdnd hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears

grafiska profil.

Filens virde dr baserat pa en
uppskattning av virdet av
exponeringen av den
komponentteknik som ingér i Lears

strategi for arkitektur.

115

100525 — FORD - C2 —
20100525132651 25-

MAY10 Ford C2 Technical
Design — updated (1)

USD 50 000

Filen innehéller en presentation av
genomforda granskningsstudier av
konstruktioner innefattande flera
forslag for systemoptimering och
arkitekturforandringar. Materialet dr
kansligt eftersom det alltjimt &r
relevant som referenspunkt for
jamforelser och forbittringsforslag
som kan leda till minskade kostnader
och okad kvalitet. Aven om den
aktuella Ford-modellen inte ldngre
tillverkas &r beskrivningarna i filen

fortfarande relevant och anvénds i




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 52

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

Lears verksamhet. Materialet kan
anvéndas av en konkurrent for att
uppné konkurrensfordelar i form av
till exempel minskade kostnader och

insyn i Lears know-how.

Filen 4r alltjamt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 500 arbetstimmar for
att samla in information om

innehallet, ssmmanfatta innehallet och

forbereda sjilva presentationen.

138

GBG_Systems_Unit

USD 50 000

Filen innehéller en kundpresentation
med en komplett strategi for
systemteknik innefattande Lears
organisationsstruktur,
rollférdelningsstrategi och
systemteknik. Presentationen
beskriver flera viktiga delar av den

expertis som krévs for att fungera som




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 53

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

en fullserviceleverantér. Materialet &r
kénsligt eftersom det fortfarande &r
relevant och anvénds i Lears
verksamhet. Materialet kan anvéndas
av en konkurrent for att uppna
konkurrensfordelar i form av till

exempel minskade kostnader.

Filen é&r alltjamt relevant d& Lear &r
organiserat pa samma sitt idag. Lear
har vidtagit rimliga atgérder for att
hélla filen hemlig. Filen ar varken
som helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kdnd hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa de
kostnader &r for utvecklingen av den
aktuella metoden samt de viktigaste
delarna av den know-how som krévs
for att fungera som

fullserviceleverantor.

159

Wire size calculation

USD 50 000

Filen innehaller en presentation av
resultaten fran ett prestandatest av
produkter fran foretaget Littelfuse.

Materialet ar kénsligt eftersom




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 54

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

information om produktegenskaper
och testmetoder anvinds av Lear for
att uppna konkurrensfordelar.
Materialet dr darfor relevant for en
konkurrent som till exempel kan

uppné motsvarande fordelar.

Filen 4r alltjamt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa kostnaderna
for att samla in informationen, antalet
timmar det tagit att utfora testet, tolka
resultatet, ssmmanstélla resultatet,
bekréfta resultatet och presentera

processen i filen.

114

05-Scalable architecture

USD 30 000

Filen innehéller en presentation av
flera olika optimeringsmetoder och
koncept for fordonsarkitektur.
Materialet ar kénsligt eftersom det
utgdr en del av Lears know-how och

beskriver en metod som fortfarande




Sid 55

T 14847-21

GOTEBORGS TINGSRATT DOM
Avdelning 4 2024-04-11
Aktbilaga | Filnamn Virde Beskrivning

anvénds av Lear for att minska
kostnader och for att ka kvaliteten
vid uppdatering av uppséttning data,
antaganden och produktegenskaper,
genom sa kallad skalbarhet. Filen kan
anvéndas dven for nya bilmodeller
och kan anvindas av en konkurrent
for att uppna konkurrensfordelar i
form av till exempel minskade
kostnader. Filen ger en inblick i hur
Lear arbetar med skalbarhet vilket kan
anvéndas 1 forhallande till nya
bilmodeller och andra plattformar dn

den som filen avser.

Filen ar alltjimt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 300 arbetstimmar
som kravts for att samla in

information om innehallet,




Sid 56

T 14847-21

GOTEBORGS TINGSRATT DOM
Avdelning 4 2024-04-11
Aktbilaga | Filnamn Virde Beskrivning
sammanfatta innehéllet och forbereda
sjdlva presentationen.
129 CCA Wires and Cables USD 30 000 Filen innehaller en beskrivning av ett

utvecklings- och forskningsprojekt
avseende en kabel i kundprojekt i
vilket man analyserade mdjligheten
att anvianda aluminium eller stal.
Materialet dr kénsligt eftersom de
beskrivna resultaten &nnu r relevanta
och anvénds i Lears verksamhet.
Materialet kan vara vérdefullt for en
konkurrent som bland annat kan
anvinda det for att skapa
konkurrenskraftiga tekniska 10sningar

och spara kostnader.

Filen &r alltjamt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen &r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens virde ar baserat pa vérdet av
innehallet 1 den aktuella filen, men

filen ar ocksa en del av flera andra




Sid 57

T 14847-21

GOTEBORGS TINGSRATT DOM
Avdelning 4 2024-04-11
Aktbilaga | Filnamn Virde Beskrivning
dokument som Salim El Refaei
kopierat och som innehaller detaljer
om projektet och resultaten av de
tester som genomfordes.
790 MLA Body Architecture USD 30 000 Filen innehéller en presentation av ett
revS detaljerat forslag till

systemoptimering baserat pa en
jamforelse av olika
fordonsarkitekturer samt Lears know-
how. Materialet &r kénsligt eftersom
det ger en inblick i arkitekturen i en
av de senaste plattformarna, som var
under utveckling nér informationen
togs, och som alltjamt ar relevant och

anvénds 1 Lears verksamhet.

Materialet skulle kunna anvéndas av
en konkurrent for att skapa samma
fordel som Lear hade pa denna
plattform, pa andra plattformar, och

ddrmed till exempel spara kostnader.

Filen dr alltjimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kand hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och

informationsinnehall har utvecklats




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 58

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

over tid och i enlighet med Lears

grafiska profil.

Filens vdrde ar baserat pa att det krdvs
uppskattningsvis 300 arbetstimmar for
att samla in information om

innehallet, sammanfatta innehallet och

forbereda sjilva presentationen.

154

SPA Benchmark

USD 30 000

Filen innehéller en presentation av
analyser, jamforelser och
konstruktionsforslag som visar hur
man kan spara och optimera kostnader
och vikt samt optimera den aktuella
arkitekturen. Materialet dr kénsligt
eftersom Lear fortfarande anvénder
det vid bedémningar och
beslutsfattande i verksamheten.
Materialet kan anvindas av en
konkurrent for att uppna
konkurrensfordelar i form av till

exempel minskade kostnader.

Filen innehéller mer specifikt bl.a.
j@mforelser av olika funktioner i olika
bilmodeller, illustrationer dver
kablagesystem, information om
forekomsten av olika kablar i olika
bilmodeller, information om
stromforsorjning i olika bilar samt
beskrivningar om hur batterier och
elboxar har placerats. Struktureringen

av informationen &r sirskilt kénslig.

Filen &r alltjimt relevant. Lear har
vidtagit rimliga &tgéirder for att halla

filen hemlig. Filen &r varken som




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 59
T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krévs
uppskattningsvis 300 arbetstimmar for
att samla in information om

innehallet, ssmmanfatta innehallet och

forbereda sjélva presentationen.

155

Starterfuse Tyco — Lear

USD 25 000

Filen innehéller en presentation av
Lears karakteristiska kurvor for
prestandaklassificering av s.k.
”startsdkringar”. Kurvorna beskriver
Lears jamforelser mellan sina egna
startsikringar och startsdkringar fran
en annan leverantor. Det &r sjélva
jdmforelsen som utgor skyddad
information. Materialet dr kénsligt
eftersom det fortfarande &r relevant
och anvinds av Lear vid utveckling
och forbittring av startsékringar.
Materialet kan anvéndas av en
konkurrent for att uppnd
konkurrensfordelar genom till

exempel minskade kostnader.




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 60

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

Filen ar alltjamt relevant. Lear har
vidtagit rimliga atgérder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kdnd hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears

grafiska profil.

Filens vdrde &r baserat pa att det krévs
uppskattningsvis 250 arbetstimmar for
att samla in information om

innehallet, ssmmanfatta innehallet och

forbereda sjélva presentationen.

142

Lear 1BOM_Clip

USD 20 000

Filen innehéller Lears beslutstrad for
val av fésten och syftar till att vigleda
ingenjorer vid val av komponenter.
Materialet ar kénsligt eftersom bade
beslutslogiken i mallen och
komponenterna fortfarande &r
relevanta och anvénds i Lears
verksamhet. Materialet dr direkt
tillimpligt vid val av
fordonskomponenter och dairmed
ocksa anvéndbar for en konkurrerande

verksamhet.




GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 61

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

Utdver beslutstradet innehéller filen
en materialforteckning dver
komponenter. Beslutstradet och
materialforteckningen ger tillsammans
ett komplett verktyg for val av
komponenter, i syfte att uppskatta

kostnader och liknande.

Filen 4r alltjamt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 200 arbetstimmar for
att samla in information om

innehallet, sammanfatta innehallet och

forbereda sjélva filen.

150

Schematic update process

USD 20 000

Filen innehéller Lears arbetsmetod for
uppdatering av scheman utifran
jamforelsedata eller begéran om
systemindringar. Processen beskrivs i
form av flédesscheman. Materialet &r

kénsligt eftersom processen
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Avdelning 4

DOM
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Sid 62

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

fortfarande ar relevant och anvénds i
Lears verksamhet. Materialet kan vara
anvandbart for en konkurrent som till
exempel vill utveckla motsvarande

eller liknande forfarande.

Filen 4r alltjamt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 200 arbetstimmar for
att samla in information om

innehallet, ssmmanfatta innehallet och

forbereda sjélva filen.

153

Simulation_procedure

USD 30 000

Filen innehéller Lears process for
simulering av konstruktionsdesign for
kabelsystem. Materialet dr kansligt
eftersom metoden fortfarande ar
relevant och anvénds i Lears
verksamhet. Materialet &r anvandbart

for en konkurrent som till exempel
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Avdelning 4

DOM
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Sid 63

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

vill utveckla motsvarande eller

liknande metod.

Av filen kan utlédsas hur Lear
genomfor tester pa
konstruktionsdesign for
kablagesystem, vilka dvervaganden
som ligger bakom testerna samt

simuleringar.

Filen &r alltjamt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen dr varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgadnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett réjande av filen dr
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 200 arbetstimmar for
att samla in information om

innehallet, sammanfatta innehallet och

forbereda sjilva filen.

158

System design flow chart

WIP

USD 20 000

Filen innehéller Lears flodesschema
for utformning av systemteknik.
Flodesschemat visar vilka atgérder
som ska vidtas i olika delar av en

process. Materialet ar kénsligt




GOTEBORGS TINGSRATT

Avdelning 4

DOM

2024-04-11

Sid 64

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

eftersom forfarandet fortfarande ar
relevant och anvénds i Lears
verksamhet. Materialet &r anviandbart
for en konkurrent som till exempel
vill utveckla motsvarande eller

liknande forfarande.

Filen 4r alltjamt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 200 arbetstimmar for
att samla in information om

innehallet, sammanfatta innehallet och

forbereda sjilva filen.

125

CIMCA prelaunch MGR
product and system design

04092008

USD 10 000

Filen innehaller Lears
beddomningsmatris for
lanseringsberedskap. Filen &r kénslig
eftersom matrisen fortfarande ar
relevant och anvénds i Lears

verksamhet. Matrisen ar direkt
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Sid 65

T 14847-21

Aktbilaga

Filnamn

Virde

Beskrivning

anvandbar for en konkurrent som till

exempel ett verktyg for riskhantering.

Filen éar alltjamt relevant. Lear har
vidtagit rimliga atgérder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vdrde &r baserat pa att det krévs
uppskattningsvis 100 arbetstimmar for
att samla in information om

innehallet, ssmmanfatta innehallet och

forbereda sjélva filen.

137

Electrical system design

working procedure 070917

USD 20 000

Filen innehéller Lears process for
utformning av elektriska system,
inklusive en detaljerad beskrivning av
arbetsmetoden som Lear tillimpar.
Filen &r kénslig eftersom processen
fortfarande ar relevant och anvénds i
Lears verksamhet. Materialet kan
anvéndas av en konkurrent for att
uppné konkurrensfordelar i form av

till exempel minskade kostnader.
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Sid 66
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Filnamn

Virde

Beskrivning

Filen ar alltjamt relevant. Lear har
vidtagit rimliga atgérder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kdnd hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears

grafiska profil.

Filens vdrde &r baserat pa att det krévs
uppskattningsvis 100 arbetstimmar for
att samla in information om

innehallet, ssmmanfatta innehallet och

forbereda sjélva filen.

140

Launch Readiness
Assessment Systems C344
090416

USD 10 000

Filen innehéller en mall med ett av
Lear utvecklat verktyg for
riskbedomning och riskreducering.
Materialet ar kéanslig eftersom mallen
fortfarande ar relevant och anvinds i
Lears verksamhet. Mallen ar direkt
anvéndbar for en konkurrent som ett

verktyg for riskhantering.

Filen dr alltjaimt relevant. Lear har
vidtagit rimliga &tgérder for att halla
filen hemlig. Filen &r varken som
helhet eller i den form dess

bestandsdelar ordnats och satts
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Aktbilaga

Filnamn
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Beskrivning

samman ar allmént kand hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krévs
uppskattningsvis 100 arbetstimmar for
att samla in information om

innehallet, sammanfatta innehallet och

forbereda sjélva filen.

160

Workshop EU 09w46
Remscheid 091109

USD 10 000

Filen innehéller en presentation av
Lears strategi for kostnadsreducering
och teknisk optimering. Materialet ar
kénsligt eftersom processen
fortfarande ar relevant och anvénds i
Lears verksamhet. Materialet kan
anvindas av en konkurrent for att
uppna konkurrensfordelar i form av

till exempel minskade kostnader.

Filen innehéller kénslig information
om t.ex. hur man kan anvénda sig av
lagkostnadslénder, hur 6vergéngen till
nya processer har skett och alternativa

kabelteknologier.

Filen ar alltjimt relevant. Lear har
vidtagit rimliga &tgérder for att halla
filen hemlig. Filen &r varken som

helhet eller 1 den form dess
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Beskrivning

bestandsdelar ordnats och satts
samman ar allmént kidnd hos eller
lattillgadnglig for den som normalt
hartillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krévs
uppskattningsvis 100 arbetstimmar for
att samla in information om

innehallet, sammanfatta innehallet och

forbereda sjélva presentationen.

116

2009 C170 complexity

matrix_new format

USD 5 000

Filen innehéller en matris Gver
komplexa isolerade ledningskablar
(Eng: wire harness complexity
matrix). Materialet dr kénsligt
eftersom matrisen fortfarande &r
relevant och anvinds i Lears
verksamhet. Materialet kan anvéndas
av en konkurrent for att uppna
konkurrensfordelar i form av till

exempel minskade kostnader.

Filen innehéller en
specifikationstabell for funktioner i
olika bilmodeller, vilket ger en inblick
1 hur det slutliga kablagesystemet

utformas.

Filen &r alltjimt relevant. Lear har

vidtagit rimliga &tgérder for att halla
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filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen ar
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears
grafiska profil. Matrisen innehéller
vidare ett stort antal uppgifter som har
sammanstéllts i tabellform och &r
resultatet av visentliga investeringar

fran Lear.

Filens vdrde &r baserat pa att det krévs
uppskattningsvis 50 arbetstimmar for
att samla in information om
innehallet, ssmmanfatta innehallet och

forbereda sjélva filen.

123

CIMCA Lear system group

Timing

USD 5 000

Filen innehéller Lears struktur for
tidsplan for systemutveckling.
Materialet ar kénsligt eftersom
strukturen fortfarande &r relevant och
anvénds i1 Lears verksamhet.
Materialet kan dven anvindas av en
konkurrent till exempel vid utveckling

av projektbaserad systemteknik.

Filen ger en detaljerad dversikt Gver
vilka systemtekniska atgérder som ska

vidtas vid vilken tidpunkt i en
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process. Det ar inte huvudsakligen
datan i tabellen som utgor kénslig
information, utan sjalva mallen med

information om atgérder.

Filen éar alltjamt relevant. Lear har
vidtagit rimliga atgarder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens vérde &r baserat pa att det krivs
uppskattningsvis 50 arbetstimmar for
att samla in information om
innehallet, ssmmanfatta innehallet och

forbereda sjélva filen.

127 CIMCA MGR 011208
MASTER_02

USD 5 000

Filen innehéller en presentation med
handlingsplan for lansering av storre
projekt. "C1MCA” &r en beteckning
for en plattform som &r en del av
tillverkningskedjan. Materialet &r
kénsligt eftersom uppgifterna
fortfarande ar relevanta och anvénds i
nyare projekt i Lears verksamhet.

Materialet kan dven anvandas av en
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konkurrent for att uppna
konkurrensfordelar i form av till

exempel minskade kostnader.

Sarskilt kénslig information i
presentationen ér till exempel
tidsplaner som ger en forstaelse for
hur Lears processer ser ut,
sammanstéllningar 6ver atgérdsplaner
och en bedémningsmatris som
anvénds for att markera status for

olika produkter.

Filen ar alltjimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall utvecklats dver
tid och i enlighet med Lears grafiska
profil.

Filens vérde &r baserat pa att det kravs
uppskattningsvis 50 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och

forbereda sjilva presentationen.

132

Decision Tree Sep 9

USD 5 000

Filen innehaller Lears beslutstrad for

véagledning for ingenjorer i valet av
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komponenter for fastelement.
Materialet ar kénsligt da det ger en
inblick i en beslutslogik som ar direkt
tillamplig pa alla
konstruktionsgrupper i fordons
kabelsystem. Beslutstradet ar
fortfarande relevant och metoden
anvénds 1 Lears verksamhet.
Materialet kan anvindas av en
konkurrent for att exempelvis kopiera
processen och dérigenom uppna
konkurrensfordelar i form av till
exempel effektivare beslutsprocess

och minskade kostnader.

Filen ar alltjimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehéll har utvecklats
over tid och i enlighet med Lears
grafiska profil. Filen innehéller vidare
ett stort antal uppgifter som har
sammanstéllts i tabellform och &r
resultatet av vésentliga investeringar

fran Lear.
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Filens vdrde ar baserat pa att det krdvs
uppskattningsvis 50 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och
forbereda sjalva filen.
133 Design FMEA Working USD 5 000 Filen innehéaller Lears metod for att

Procedures Lear

Internal WIP

identifiera och forebygga risker.
Materialet dr kénsligt eftersom
metoden fortfarande ar relevant och
anvénds i1 Lears verksamhet.
Materialet kan dven anvéndas av en
konkurrent for att uppna
konkurrensfordelar i form av till
exempel minskade kostnader och

Okad kvalitét.

Filen &r alltjamt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears

grafiska profil.

Filens virde ar baserat pa att det kravs
uppskattningsvis 50 arbetstimmar for

att samla in information om
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innehallet, sammanfatta innehallet och
forbereda sjilva filen.
149 Report result vehicle USD 5 000 Filen innehéller en komplett

test_ C344_C346

testprocess for designvalidering
(sdkerstdllandet av att konstruktionen
av en produkt eller ett system fungerar
i verkligheten). Materialet ar kénsligt
eftersom det fortfarande &r relevant
och anvénds i Lears verksamhet. En
konkurrent kan anvanda materialet
som en direkt mall vid exempelvis
planering och dokumentation av storre
processer for designvalidering, och
diarmed uppna konkurrensfordelar i

form av minskade kostnader.

Filen &r alltjamt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen ar varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kind hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett r6jande av filen &r
dgnat att medfora skada i

konkurrenshénseende for Lear.

Filens utformning och
informationsinnehéll har utvecklats
over tid och i enlighet med Lears
grafiska profil. Filen innehéller vidare
ett stort antal uppgifter som har

sammanstallts i tabellform och ar
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resultatet av vdsentliga investeringar

fran Lear.

Filens vdrde ar baserat pa att det krdvs
uppskattningsvis 50 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och

forbereda sjalva filen.

118

20112007 CIMCA C344
CCm definition to Ford (2)

USD 2 500

Filen innehéller en struktur for
kostnadskontroll avseende
elektroniska forsorjningssystem.
Materialet &r kénsligt eftersom det
fortfarande ar relevant och anvénds i
Lears verksamhet. Materialet kan
dven direkt av en konkurrent for till

exempel kostnadskontroll.

Av informationen i filen kan utldsas
information om komponenter och

funktioner i olika bilmodeller.

Filen ar alltjamt relevant eftersom
funktionerna finns i bilmodellerna pa
dagens marknad. Lear har vidtagit
rimliga atgirder for att halla filen
hemlig. Filen 4r varken som helhet
eller i den form dess bestandsdelar
ordnats och satts samman &r allmént
kéand hos eller lattillgénglig for den
som normalt har tillgéng till
information av det aktuella slaget. Ett
réjande av filen dr dgnat att medfora
skada i konkurrenshénseende for

Lear.

Filens utformning och

informationsinnehall har utvecklats
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over tid och i enlighet med Lears
grafiska profil. Filen innehaller vidare
ett stort antal uppgifter som har
sammanstéllts i tabellform och &r
resultatet av vdsentliga investeringar

fran Lear.

Filens varde &r baserat pa att det kravs
uppskattningsvis 25 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och

forbereda sjélva filen.

120

Alternative wire status_ A

Draper

USD 2 500

Filen innehéller en arbetsplan for
alternativa tradledare. Materialet ar
kénsligt eftersom bedémningarna och
forfarandet fortfarande ar relevant och
anvénds i1 Lears verksamhet.
Materialet dr vardefullt for en
konkurrent som kan utnyttja det for att
uppna konkurrensfordelar i form av

till exempel effektivare processer.

Filen dr alltjimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kand hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och

informationsinnehall har utvecklats
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over tid och i enlighet med Lears

grafiska profil.

Filens vdrde ar baserat pa att det krdvs
uppskattningsvis 25 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och

forbereda sjalva filen.

124

CIMCA NA FAP DD
080129

USD 2 500

Filen innehéller en budget for ett
projekt inom systemteknik. Materialet
ar kénsligt eftersom det fortfarande ar
relevant och anvinds av Lear som
mall vid framtagandet av budget for
tekniska projekt. Strukturen och
informationen kan vara direkt
anvéndbar for en konkurrent som kan
utnyttja den for att uppna

konkurrensfordelar.

Filen innehéller bl.a. uppgifter om
kompetensroller, anstillningsstatus
och kostnad per timme for olika

roller.

Filen dr alltjimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen 4r varken som
helhet eller i den form dess
bestandsdelar ordnats och satts
samman &r allmént kand hos eller
lattillgdnglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.
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Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears
grafiska profil. Filen innehaller vidare
ett stort antal uppgifter som har
sammanstéllts i tabellform och &r
resultatet av vdsentliga investeringar

fran Lear.

Filens varde &r baserat pa att det kravs
uppskattningsvis 25 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och

forbereda sjélva filen.

136

DVP RR split for LU and
LCC

USD 2 500

Filen innehaller en matris for
ansvarsfordelning vid
konstruktionsverifieringar, det vill
sdga uppgifter om vem som ska utfora
vilka tester i utvecklingsarbetet, samt
var de ska utforas. Materialet &r
kansligt eftersom matrisen fortfarande
ar relevant och anvénds i Lears
verksamhet. Materialet kan anvéndas
av en konkurrent som mall for till
exempel uppdelning av ansvar vid

konstruktionsverifieringar.

Filen dr alltjaimt relevant. Lear har
vidtagit rimliga atgirder for att halla
filen hemlig. Filen &r varken som
helhet eller i den form dess
bestdndsdelar ordnats och satts
samman ar allmént kénd hos eller
lattillgénglig for den som normalt har

tillgang till information av det
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aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och 1 enlighet med Lears
grafiska profil. Filen innehaller vidare
ett stort antal uppgifter som har
sammanstéllts i tabellform och &r
resultatet av vdsentliga investeringar

fran Lear.

Filens vérde &r baserat pa att det krévs
uppskattningsvis 25 arbetstimmar for
att samla in information om
innehallet, sammanfatta innehallet och

forbereda sjélva filen.

162

X81 costed BOMs

USD 2 500

Filen innehéller en
materialforteckning for ett
kundprojekt. Materialet &r kansligt
eftersom strukturen och innehéllet
fortfarande ar relevant och anvinds i
Lears verksamhet. Materialet
innehaller information om
materialkostnader som kan anvindas
av en etablerad konkurrent for att
uppna konkurrensfordelar i form av
till exempel minskade kostnader, och
strukturen ar direkt anvindbar for en
konkurrent vid att upprittande av till

exempel materialkostnadslistor.

Filen &r alltjimt relevant. Lear har
vidtagit rimliga &tgéirder for att halla

filen hemlig. Filen &r varken som
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helhet eller i den form dess
bestandsdelar ordnats och satts
samman ar allmént kind hos eller
lattillgénglig for den som normalt har
tillgang till information av det
aktuella slaget. Ett rojande av filen &r
dgnat att medfora skada i

konkurrenshinseende for Lear.

Filens utformning och
informationsinnehall har utvecklats
over tid och i enlighet med Lears
grafiska profil. Filen innehaller vidare
ett stort antal uppgifter som har
sammanstéllts i tabellform och &r
resultatet av vésentliga investeringar

fran Lear.

Filens vdrde &r baserat pa att det krévs
uppskattningsvis 25 arbetstimmar for
att samla in information om
innehallet, ssmmanfatta innehallet och

forbereda sjélva filen.

Salim El Refaei

Bakgrund

Lear och Aptiv ér tva amerikanska koncerner som ér konkurrenter vad avser verksam-

het med att utveckla och tillverka kablagesystem.

Salim El Refaei borjade 2001 som kablageutvecklingsingenjor hos Lear. Han blev

senare ansvarig for utveckling av elscheman och kablagesystem, s.k. teknisk
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teamleader. Salim El Refaeis arbete bestod framst i att utveckla elscheman och
kablagedesign, vilket kan jamforas med arkitektens arbete med byggnadskonstruktion
— dvs. arbete med logisk struktur for design. Salim El Refaei arbetade inte med

montering och byggnation eller val av komponenter for elsystem.

Salim El Refaeis funktion som utvecklare av kablagescheman och design kan hanteras
internt hos kund, men 1 verkligheten anlitas ofta externa konsulter for funktionen som
tillhandahélls av t.ex. Lear eller Aptiv. Arbetet med kablagedesign styrs alltid av bil-
tillverkaren, kunden, och det &r saledes kundens behov som styr omfattningen av

arbetet.

Nar Salim El Refaei borjade hos Lear 2001 blev han placerad 1 Volvos utvecklings-
team. Han satt i Volvos lokaler och arbetade med stationdr dator och telefon som till-
horde Volvo samt arbetade 1 Volvos IT-miljoer och system. Initialt arbetade han med
ett projekt som hette "P1X”. 2006 lanserades en ny plattform med namn "C1MCA” for
utveckling av bilmodeller med planerad lansering 2009. Volvo och Ford hade ett sam-
arbete med ansvarsfordelningen att Volvo arbetade med utvecklingen av elsystemet
och Ford arbetade de mekaniska delarna, dvs. sjdlva implementeringen. Salim El
Refaei arbetade hos Volvo med utvecklingen av elsystemet inom ramen for plattform-
en CIMCA pa samma sitt som han gjort tidigare dvs. i Volvos lokaler, IT-miljéer och
under Volvos ledning. 2012 fick Salim EI Refaei ett utvidgat ansvar for verksamheten i

Storbritannien, frimst avseende kunden Jaguar Land Rover.

En majoritet av filerna som é&r aktuella 1 malet dr hanforliga till det ovanndmnda
CIMCA-projektet och Salim El Refaeis arbete har alltid varit att for kunds rdkning ta
fram elschemaritningar for specifika projekt definierade av kund. Salim El Refaei har
visserligen varit anstilld av Lear, men som konsult har han varit fullt integrerad 1

kundens ingenjorsverksamhet.

De filer som é&r aktuella i malet utgdr arbetsdokument som tas fram under arbetet med

det som &r slutprodukten, dvs. elschemaritningen. Dokumenten och processerna bakom
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dokumenten tillhandahalls eller definieras inte av Lear, utan bestims och utférs av en

teamleader, t.ex. Salim El Refaei.

Angrepp eller intrdng har inte skett

Filerna dr behorigen skapade och sparade

Det far anses ostridigt och ar uppenbart for alla som arbetar med IT att nedladdningar
av digitala dokument alltid kan identifieras och sparas. Salim El Refaei hade denna
kunskap och det ar déarfor osannolikt att Salim El Refaei skulle kopiera en méngd filer
for r6jande ndr han vet att det skulle upptickas. Anledningen till att Salim EI Refaei
laddat ner dokument under 2020 &r f6ljande. I april-maj 2020 fick Salim El Refaei
problem med sin dator och han kontaktade darfor Lears IT-enhet, bland annat
Christoffer Salhammar. IT-enheten foreslog en total ominstallation av datorn samt
anvandning av Western Digital for backup av 1 datorn befintliga filer. Salim El Refaei

anvande endast harddisken for att ladda ner dokument for sitt projekt.

Western Digital och datorn aterlimnades den 7 december 2020 till Lears IT-avdelning.
P4 grund av covid var inte nagon fran IT-avdelningen nirvarande. Salim EI Refaei
erholl inte ndgon kvittens for datorn och harddisken eftersom det saknades inven-
tarielista pa vad Salim El Refaei hade kvitterat ut under sin anstillning. HR-chefen

Martin Lorén uppmiarksammades pa aterlamnandet.

Salim El Refaeis projekt syftade till att utveckla forutsittningarna for kablageenheten
hos Lear genom att bilda en global grupp med start i januari 2021. Herman Danielsson
kontaktade Salim El Refaei den 2 december 2020 i samband med uppsidgningen med
onskemadl om att Salim El Refaei skulle driva detta projekt som Lear betecknat core-
team inom ingenjorsavdelningen. I samma syfte hade Herman Danielsson och Salim El
Refaei ytterligare sms-kontakt den 8 december 2020 och Herman Danielsson aterkom i

enlighet hirmed den 9 december 2020.
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Salim El Refaei diskuterade med Christoffer Salhammar géllande bésta sittet att
strukturera och ha gemensam mapp. Christoffer Salhammar forklarade att Teams
SharePoint var bést att anvidnda och skapade tillging till SharePoint i november 2020,
vilket dr forklaringen till att den patalade nedladdningen har skett frdn denna period.
Salim El Refaei hade kort tid pa sig for att fardigstélla samtliga filer och data men fick
aldrig mojlighet att slutfora sitt arbete.

Det dr vidare ostridigt att Salim El Refaei dven varit innehavare av harddisken Seagate.
Seagate, som inte anvénts Overhuvudtaget, erbjods och aterlimnades den 23 november
2021 genom personligt besok hos Mannheimer Swartling Advokatbyra. Lear har

vitsordat att Seagate dr aterlimnad.

Salim El Refaei har saledes lamnat tillbaka en harddisk vid anstédllningens upphdrande

den 7 december 2020 och en harddisk den 23 november 2021.

Salim El Refaei har fran borjan av Lears pastaenden forklarat att han under 2020
laddat ner filer fran Lears molntjdnster SharePoint och OneDrive, vilket varit full-
standigt transparent for Lear. Syftet har uteslutande varit att ta fram underlag for den
planerade globala arbetsgruppen core-team. Orsaken till initiativet var forestdende
minskade uppdrag fran en av de stérre kunderna, CEVT. Vidare har Salim El Refaei
forklarat att denna nedladdning endast har skett i Western Digital. Ndgon nedladdning
har inte skett i arbetsdatorn hos Lear eller i datorns harddisk "ERI-80-2126".

SRS-rapporten ér en analys av harddisken "ERI-80-2126" genomford i syfte att be-
kréfta innehéllet 1 den IT-forensiska rapport som gavs in av Lear i samband med an-
sokan om intrdngsundersdkning. Slutsatserna i SRS-rapporten ér generellt formulerade
och innehéllslosa avseende vilka fakta som bekriftas och vilka fakta som ligger till
grund for slutsatserna och édr déarfor missvisande. Det framgar exempelvis av rapporten
att aktivitet pd SharePoint inte har varit mojlig att aterskapa dé loggarna fran dessa
nedladdningar inte funnits tillgédngliga. Den enda slutsatsen man kan dra av det &r att

det inte finns nagra loggar avseende nedladdningstransaktioner frdén molntjdnsten
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SharePoint eller notering hérav pa datorns hirddisk. Det framgér vidare av SRS-
rapporten att aktivitet som giller Western Digital som stimmer dverens med mappar i
SharePoint har styrkts. Det kan séledes faststillas att det har skett nedladdningar fran
SharePoint till Western Digital, vilket dverensstimmer med vad Salim El Refaei fran

bdrjan har forklarat.

Av SRS-rapporten framgér dven att “ovanligt manga filer [har] raderats den 7 decem-
ber 20207, da sérskilt en lokal mapp betecknad ’Salim”. Detta forklaras av att Salim El
Refaei under ldng tid hade anvént sin arbetsdator och harddisk for privata dokument,
t.ex. kontrakt, fakturor, bilder, videobackup for mobiltelefoner. Nar Salim El Refaei
lamnade tillbaka datorn den 7 december 2020 ville han inte att privata dokument skulle
finnas kvar 1 datorn och raderade allt privat i datorns harddisk, dvs. mappen ”Salim”.
Det ar denna radering som SRS noterat 1 sin rapport. Det kan dérutover konstateras att
SRS inte gjort ndgon anmérkning om att man faktiskt inte konstaterat ndgon nedladdn-
ing fran SharePoint till arbetsdatorns harddisk. Att under dessa omstdndigheter sérskilt
papeka att det har skett radering av ”ovanligt manga” filer den 7 december 2020 utan
att forklara att det ar friga om huvudsakligen privat material &r ett uppenbart och
medvetet vilseledande 1 syfte att misstinkliggéra Salim El Refaei for ndgot otillborligt

1 samband med anstédllningens upphdrande.

Salim El Refaei var Roshan Bellurs chef. Salim El Refaei hade 6ppen tillgang till all
information som han laddat ned och den var tillgénglig for alla anstidllda och konsulter.
Salim El Refaei kdnner inte till varfor han skulle ha fragat om att fa tillgang till nagot

material.

Allt sparande av filer och dokument som Salim El Refaei utfort, bl.a. i samband med
det omtalade projektet 2020, innan han ldmnade sin anstillning hos Lear har varit be-
horig, legitim och skett i Lears intresse. Salim El Refaei har inte i ndgon form angripit

och medtagit denna information nér han ldmnade sin anstillning.
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Att Salim El Refaei inte har 1dmnat de filer som patriaffades pA USB-minnena vid
intrangsundersdkningen till Lear efter sin anstéllning fordndrar inte det forhallande att
han saknar tillignelseuppsat. P4 grund hirav kan innehavet av dessa USB-minnen inte

i legal mening utgora angrepp, ndrmare bestdmt ett anskaffande.

Nedladdning har skett regelmdssigt

Det finns inte nagon dokumentation med instruktion om vad anstillda och Salim El
Refaei har tillatelse att ladda ner och pé vilket sitt USB-minnen och externa harddiskar
far anvindas genom anstillningsavtal eller annan intern dokumentation framtagen for
detta &ndamal. Dokumenten 1 aktbilaga 243, 245 och 246 har “effective date January
2022”. Salim El Refaei kédnner inte till dessa dokument och att de existerade 2020.
Dokumentet “uppforandekod och etiska regler for foretaget har effektivt datum 13
september 2019. Salim El Refaei bestrider att han fétt del av dokumentet. Dokumentet
upptar ytterst generella principer och Salim El Refaei kénner inte till om det foranlett
nagon transformering eller bearbetning av ett dokument med instruktioner om konkret
hantering och rutiner avseende IT-hantering. Dessa dokument tar inte upp nerladdning
eller anvdndandet av externa lagringsenheter. Oaktat detta ar det Salim El Refaeis
uppfattning att han agerat enligt de principer som framgér av ovan nimnda fyra
dokument. Han har dels forvarat dokumenten 1 sin bostad i syfte att som anstélld for
Lear i hemmet utfora arbete for Lears rdkning, dels genomfort nedladdningen 2020 for
ovanndmnda projekt. Salim El Refaei har laddat ner och sparat filer pa diskar, som alla
andra medarbetare, pd samma sdtt som han gjort under 20 ar hos Lear. Han har inte

skrivit under det anstédllningsavtal som framgér av aktbil. 1271.
De innan intrangsundersokningen pastatt nedladdade filerna har inte patrdffats
Filerna som Salim El Refaei laddade ned 1 Western Digital har inte antriffats pd hans

arbetsdator hos Lear eller Aptiv eller arbetsmobil hos Aptiv. Det ér inte heller visat att

det forelegat nagon uppkoppling med mailkorrespondens i den externa harddisken.
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Detta bekriftades genom intrangsundersokningen. Inte heller har det funnits nigra

traffar 1 Salim El Refaeis arbetsdator hos Lear.

Intrdngsundersdokningen gav inte nagra traffar pa de sokord som var relaterade till fil-
namn som Lear hade hdamtat fran sina molntjinstmappar och som Lear péstar att Salim
El Refaei skulle ha kopierat i samband med sin uppsidgning, dvs. sokorden 16—40.
Lears pastdende att Salim El Refaei kopierat filer fran Lears molntjénster saknar sa-
ledes grund. Vid intrangsundersdkningen har inte identifierats existensen av nagon

information som finns hos Lear och som Lear har hallit hemlig.

Intrdngsundersokningen resulterade i traffar avseende fria generiska ord. Filerna, som
har pastatts patréaffats 1 Arbetsdator 2 och dldre USB-minnen har exporterats och
strukturerats i dels en datormapp som betecknats ”Dator Dell”, en s& kallad USB-
mapp. Kronofogdemyndigheten har listat sju USB-minnen med traffar men i rapporten

inkluderas bara fem USB-minnen med traffar.

Mappstrukturen i Kronofogdemyndighetens USB-minne utvisar inte filernas ursprung

Samtliga 858 filer i den s kallade datormappen aterfinns i nimnda USB-minnen. Av
dessa filer har 841 sparats under perioden 2001-2010 och 24 sparats under perioden
2011-2017. Salim El Refaei fornekar att nagon av dessa filer har funnits 1 Arbetsdator
2. Det maste ha skett ett misstag i samband med iordningsstédllande av triffarna eller
finnas nagon annan forklaring. Att filerna inte kan ha funnits i Arbetsdator 2 bekriftas
av IBM:s undersokning som inte gav ndgra triffar pd de tillimpade s6korden. Intrdngs-
undersdkningen visar inte var i Arbetsdator 2 filerna skulle ha identifierats och nir de
skulle ha kopierats till datorn. En forutséttning for att filerna i USB-minnena skulle ha
kunnat 6verforas till Arbetsdator 2 dr att ’plugga in” USB-minnena i Arbetsdator 2
vilken sammankoppling hade varit mojlig att registrera eller identifiera men ndgon

sddan sammankoppling dr inte heller visad.
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Det kan inte rdda nagot tvivel om att for det fall att filerna har patréffats i arbetsdatorn
sd maste de ha kopierats frin dessa USB-minnen. Bland den information som Krono-
fogdemyndigheten och IBAS har ldmnat finns ingen identifikation eller IT-spar som
visar att filerna har kopierats till arbetsdatorn. Samtidigt, for det fall att Salim E1
Refaei hade kopierat filer frain USB-minnena till Arbetsdator 2, sa hade det funnits
digitala spar i Arbetsdator 2. Dartill hor att IBAS vid intrdngsundersdkningen anvént
sig av programvaran “File Locator PRO”, som syftar till att skapa detaljerad doku-
mentation om filers ursprung, anvindning, skapande, dndring och senaste lagrings-
datum. Triffar vid intrangsundersdkningen hade saledes kunnat dokumenteras pa sétt
som framgér av aktbilaga 1115. Bild 1 i aktbilaga 1115 visar pé vilket sitt informa-
tionen av identifierad sokning kan presenteras, 1 det hér fallet genom rapporter som
visar ndr filinformationen ar ”located”, modified” och “created”. Bild 2 visar i vilka
filer man fatt soktraff, varav framgér 6verst 58 soktriaffar. Att inte ha utnyttjat denna
funktion vid sokning 1 Arbetsdator 2 dr frdn fackmannaméssiga synpunkter inte sanno-

likt och paverkar darfor bade bevisbérdan och bevisvarderingen.

Det ar ostridigt att Kronofogdemyndighetens rapport fran intrangsundersékningen
enligt redovisar 1 729 filer. 858 av dessa filer har sedan sorterats in under en av
Kronofogdemyndigheten skapad mapp betecknad ’Dator Dell” (Datormappen) och
871 av dessa filer har sorterats in under av Kronofogdemyndigheten skapade USB-
mappar (USB-mapparna).

Genom tillgangen till USB-enheternas originalfiler 1 anledning av editionen kan
konstateras att av de 1 729 filerna ar 316 s.k. tempfiler, det vill sdga kopior av fore-
kommande originalfiler. En tempfil kan skapas om originalfilen efter 6ppnande inte
stangts pé ett korrekt sétt. Nagra tempfiler finns inte nedladdade i de fysiska USB-
enheterna. Tempfilerna maste dérfor ha skapats vid Kronofogdemyndighetens bearb-
etning och granskning under intrangsundersdkningen. Det kan ocksa faststillas att
Kronofogdemyndigheten vid bearbetningen 6ppnat samtliga USB-filer for granskning.
De 316 tempfilerna fordelar sig enligt foljande. Av de 858 filerna 1 Datormappen ér
193 tempfiler. Av de 871 filerna i USB-mapparna ar 123 tempfiler. Varken Lear eller
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Kronofogdemyndigheten har informerat om eller uppméarksammat pé forekomsten av

tempfiler trots att detta tydligt framgér.

Vidare ska noteras att 732 filer i Datormappen é&r identiska med 732 filer i USB-mapp-
arna. I Datormappen forekommer saledes 126 filer som inte finns i USB-mapparna.
Dessa 126 filer utgors av dels 82 tempfiler som séledes ar kopior av 82 forekommande
originalfiler, dels 44 filer som inte finns i USB-mapparna men daremot i USB-minnet

frén editionen.

Lear har i mélet efter intrangsundersdkningen aberopat de 858 filer som Kronofogde-
myndigheten sorterat in under Datormappen och pastar att Salim El Refaei kopierat

dessa till sin arbetsdator.

Metadata utgdrs av information om nir en fil skapats, anvints, dndrats och dess senaste
lagringsdatum. Metadata innehéller daremot inte uppgift om var filen &r eller varit
nedladdad. Det innebér att man inte fran filens metadata kan se att aberopade filer dr
nedladdade eller har sitt ursprung i fysiskt USB-minne eller Arbetsdator 2. Sédan
identifikation mojliggors daremot genom den programvaran File Locator Pro som
IBAS hade tillgang till vid intrdngsundersokningen. Kronofogdemyndighetens rapport
saknar uppgifter om filernas ursprung. Det gér inte att se fran vilken lagringsenhet
filen kommer. Det man ser i rapporten dr av IBAS eller Kronofogdemyndigheten
skapade mappar och inte den verkliga placeringen av de filer som patraffades vid

intrangsundersokningen.

Sammanfattningsvis har ett stort antal (316 st) tempfiler felaktigt redovisats som
traffar vid intrangsundersdkningen. Samtliga filer 1 Datormappen aterfinns 1 USB-
minnena som undersoktes vid intrangsundersdkningen samt dr orérda och identiska
med originalfilerna i USB-minnena. Kronofogdemyndigheten har sparat ned samma,
identiska filer i1 flera USB-mappar, av vilka kan ndmnas 10 st MLA-filer 1 USB-
mappen "DTI 8gb” vilka ritteligen enbart varit nedladdade i det fysiska USB-minnet
Dell 32gb.
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Detta visar sammantaget att Kronofogdemyndighetens rapport innehaller oforklarliga
och grundldggande felaktigheter och brister innebdrande att man inte kan utgé fran
Kronofogdemyndighetens mappstruktur om filernas ursprung. Detta bekréftas dven av
Aptivs forensiska rapporter som inte sparat nedladdning av nagra av de filer som
Kronofogdemyndigheten sorterat in under Datormappen. Den rapport som IBAS
overlamnade till Kronofogdemyndigheten och som Kronofogdemyndigheten har
bearbetat saknas. Déarutdver saknas underlaget for den export av filer som skett fran

bl.a. Arbetsdator 2.

Filerna i Datormappen ér till sitt innehdll ororda och identiska med filerna i original-
USB-enheterna. Metadata fran filer 1 Datormappen visar identisk information med
originalfilen 1 motsvarande fysiska USB-minne. Filen 1 Datormappen visar inte heller
digitala spar till Arbetsdator 2. P4 grund hérav fér anses uteslutet att filerna 1
Datormappen skulle ha varit nedladdade i och exporterade frin Arbetsdator 2. Lear har

1 mélet inte heller visat pa ndgon export av 1 Arbetsdator 2 nedladdade USB-filer.
Salim El Refaei har inte rojt Lear tillhorande filer for Aptiv

De 858 filerna har skapats och laddats ned 1 USB-minnena i samband med att han
utfort arbetsuppgifter for Lear. Salim El Refaei har inte fran USB-minnena eller pa

annat satt laddat ned de 858 filerna 1 Arbetsdator 2.

Filerna utgor inte foretagshemligheter och ér inte upphovsrittsligt skyddade

De 858 filerna utgor inte foretagshemligheter:

Salim El Refaei saknar tillracklig kinnedom om de drygt 10 000 filerna och kan dérfor
inte avge instdllning 1 frdga om de utgdr foretagshemligheter eller dr upphovsrittsligt

skyddade, eftersom de inte &r ingivna i malet och dirfor inte har kunnat bedomas.
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Lear och Aptivs verksamheter utgdrs huvudsakligen av produktutveckling for den glo-
bala fordonsindustrin, innebdrande design av produkter och tekniska 16sningar,
konstruktions- och utvecklingsarbete for fordonsindustrin. Konkurrensen bland biltill-
verkare ér stenhdrd med ambition att vara innovativa och forst med nya tekniska 16sn-
ingar och design. Nér bilar lanseras och kommer ut pd marknaden blir de foremal for
en total genomgéng av bilens design av konkurrenter och andra aktorer inom fordons-
industrin. Benchmarking och reverse engineering tillimpas l6pande. Forutom det som
ar patenterat blir tekniken och designen allmént tillgénglig och kénd. Konsekvensen
hérav &r att bilars design 1 vid mening snabbt blir allmént kénd. Eventuell ny design
och tekniska 10sningar blir darfor snabbt utgangna och ointressanta. Detta maste vara
utgangspunkten for bedomning av huruvida aberopade filer utgor foretagshemligheter

och verk 1 upphovsrittslig mening.

Informationen i filerna ar framtagen 1 ett visentligen tekniskt och &ndaméilsenligt syfte
med instruktioner som ger visentliga begransningar for ett fritt skapande och har 1
visuell och textuell mening inte nagon personlig priagel som kan relateras till den eller

de som skapat informationen; samt dr allmint kénd och lattillgdnglig.

Filerna som &beropas och framgar av aktbilagorna 251451, 464-467, 471-472, 477—
492, 511, 519-591, 602, 630, 891-942, 944-956, 967, 969-1099, 1106—1107 samt
1134—-1141 omfattas inte av skyddsobjektet katalog- eller databasskyddet 49 § URL da
det inte dr friga om sammanstéllningar av ett stort antal uppgifter och inte heller
resultatet av en visentlig investering i den meningen att det varit frdga om att soka,

samla och strukturera uppgifter.

Det har inte uppkommit ndgon skada

Det ir ostridigt att inte ndgon av skadestandsfilerna hirror fran och motsvarar Salim El
Refaeis nedladdning frén SharePoint under 2020. Identifierbara dokument vid
intrdngsundersdkningen motsvarar de filer som var nedladdade i USB-minnen hos

Salim El Refaei. Av de 858 filerna ar flera dldre dn 2011 och 24 mellan 2011 och
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2017. Samtliga filer saknade kommersiellt virde 1dngt innan Salim El Refaeis

anstillning upphdrde och innan intrangsundersdkningen.

Salim El Refaei arbetade hos Lear med konsulttjanster inom systemavdelningen for
kablage. Uppdragen var normalt kopplade till offertforfragan fran kund med sedvanlig
avtalsrittslig reglering innefattande sekretess och forfoganderitt dels avseende
information som kunden ldmnade i anledning av uppdraget, dels resultatet och
produkten. Avseende den erhallna informationen fran kund var den sedvanliga
forpliktelsen att: ”The receiving party will use it only for the purpose” och att kunden
maste ge tillstdnd ™[...] to share the information with anyone that directly or indirectly
competes with the disclosing party”. Vidare fastliggs att kunden “inte ger ndgon IP-
rattslig forfoganderitt till 6verlimnade konfidentiell information”. Lear kan sdledes
inte teranvidnda ndgon information eller den levererade produkten frin ett enskilt
uppdrag. Salim El Refaei har under sin anstillning aldrig utfort ndgon &teranvéindning

och inte heller haft ndgon intern aterkoppling avseende patent for utforda uppdrag.

Salim El Refaeis konsulttjanst som systemingenjor var att for kunds rdkning ta fram
schemaritningar for kablage och sammankoppling av kablage. Arbetsuppgifterna var
relaterade till projekt for specifika uppdrag definierade av kund. Tjidnsten och arbets-
uppgiften innebar och kravde full integration i kundens ingenjorsverksamhet. Det inne-
bar att Salim El Refaei hade full tillgang till kundens databaser, verktyg och system.
Alla uppgifter, komponenter och format var styrda och definierade av kundens
information och krav. Vid utféorande av dessa uppgifter var Salim El Refaei som ut-
gingspunkt fysiskt placerad hos kunden. Av den anledningen har manga av de aktuella

filerna skapats i datorer hos kund, bl.a. Volvo.

Uppdraget kunde innebdra dndringar 1 ett befintligt kablagesystem eller framtagande
av ritning for ett nytt system. Vid genomforande av projektens olika faser arbetade
Salim El Refaei med olika typer av dokument for att ta fram den slutliga ritnings-

produkten. For det forsta utarbetades en arbetsprocess avseende uppdragets utforande;
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alltid anpassad till uppdraget och kunden. Salim EI Refaei hade ocksa ansvar att plan-

era och ta fram resursbehov (antal ingenjorstimmar).

I Salim El Refaeis arbetsuppgifter ingick ocksa redovisning av designstatus, optimer-
ingar och analys for kundens berdkning, validering och granskning av designen med
kund och slutligen release/leverans av dokument (ritningar) i kundens databaser.
Ritningarna fardigstélldes 1 kundens namn och med kundens artikelnummer. Kunden
forfogade over designen enligt ritningen till 100 procent. Med utgangspunkt i ritningen
gick kunden vidare med inkop av de elektriska komponenter som anges 1 systemet.

Dessa inkdp utfordes hos Lear eller annan leverantor.

Vid utforandet av sin konsulttjinst har Salim El Refaei inte anvént ndgon sérskild
know-how, programvara eller databas kopplad till Lear. Salim El Refaeis arbete har
saledes inte varit del av ndgon utveckling inom Lear eller anvindning av inom Lear
framtaget koncept for anpassning och tillimpning for potentiella kunder. Salim El
Refaeis intellektuella prestation vid utforande av uppdraget grundar sig pa hans egen
kunskap och erfarenhet som fackman och det ar i den egenskapen han genomfort
konsulttjdnsten. Informationen och resultatet som hanfor sig till uppdraget ar unikt for
kund och kan saledes inte anvéndas i ndgot annat sammanhang. Vidare blir resultatet
och schemaldsningen tillgdnglig och kdnd genom reverse engineering niar kundens
produkt med kablagelosningen placeras pa marknaden. P& grund hirav saknar den till-
handahallna produktion kommersiellt virde och informationen som anvénts vid fram-
tagandet kan inte anvéndas pa nytt och sparas inte heller for ndgon form av ateran-

vindning.

De 858 filer som identifierats vid intrangsundersokningen innehdller dokument som
Salim El Refaei anvint vid utférande av sin konsulttjinst pd sétt som nu beskrivits. Det
ska noteras att den till kunden levererade slutprodukten, schemaritningen, inte finns

nedladdad 6verhuvudtaget bland de 858 filerna.
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I det f6ljande kommenteras i tabellform de filer som Lear aberopat till grund for

skadeberdkningen.
Aktb | Filnamn Beskrivning
ilaga
165 Innovations and Filen inkluderades i sokkriteriet genom sokord 1 samband

improvements for

L663 Mega Harness

med intrdngsundersdkningen, sdkord nr 19 i sdkordslistan,
se aktbil. 9. Filen kunde inte identifieras under

intrangsundersokningen, se IBAS rapport, aktbil. 1169.

166 Lear Virtual Proving | Filen inkluderades i sokkriteriet genom sdkord i samband
Grounds 2019 med intrangsundersdkningen, sokord nr 20 i sdkordslistan,
se aktbil. 9. Filen kunde inte identifieras under
intrangsundersdkningen, se IBAS rapport, aktbil. 1169.
167 Commodity strategy | Filen inkluderades i sokkriteriet genom sokord i samband
review med intrangsundersdkningen, sokord nr 21 i sdkordslistan,
se aktbil. 9. Filen kunde inte identifieras under
intrdngsundersokningen, se IBAS rapport, aktbil. 1169.
143 LEH I 2016-06-16 | Dokumentet &r inte en “huvudmanual och handbok™ som

Lear péstar. Dokumentet innehaller presentationsmaterial
for industrin know-how framtaget ar 2005. Filen bestar av 2
olika sektioner fran 2 olika filer, de forsta 4 sidorna
representerar innehllsforteckning av handboken fran 2015
och resterande innehaller presentationsmaterialet, se aktbil.

1170.

For virdering av filen uppger Lear “Filens virde baseras pa
en uppskattning av den ursprungliga utvecklingen och
underhéllet av dokumentet, innefattande insamling av
information samt uppréttande och uppdatering av den
aktuella filen under en period pa 6ver 14 ér fran den forsta

versionen till den version som kopierades av Salim El
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Refaei” Lears pastdende om 14 &rs insamling av
information saknar bevis: dokumentet har ingen
andringslogg och inget forsta releasedatum. Dokumentet
innehéller ingen teknisk viagledning pd komponentniva;
daremot allmidnna processer, standarder och know-how fran
2005 inom fordonsindustrin, utan att redovisa nagon unik
kunskap och process specifik for Lear. Det &r ett allméint
ramverk, all information som finns i dokumentet ar valkdand
och etablerad inom fordonsindustrin och tillgénglig som en

oppen killa pa webbplatser, se aktbil. 1171.
Till exempel:

Section 1.1 - Definition of a System: - Audio System — All
information gillande audiosystemet och dess komponenter
finns tillgéngliga pé internet med &ppen kéllkod.
Definitionen av audio systemet sétts inte av Lear. Systemet
som beskrivs i detta exempel dr ett allmént ként system
som bestdr av en mottagare, forstarkare och hogtalare och

ar ingen egen produkt som Lear utvecklat 2005.

Nedan foljer nagra webbplatser som beskriver audio
systemet grundligt jAmfort med den ldttare beskrivning i
dokumentet.

https://www.crutchfield.com/Sg4SrGJiToK0/learn/budget-

friendly-car-audio-setup.html

https://www.scribd.com/document/235927840/Sound-
System-Block-Diagrams

https://www.renesas.com/us/en/image/3-1-audiosystem-

block-diagram

Section 1.2 — Definition of Product Lifecycle — ér ett
mycket allmént véletablerat koncept inom industrin - inte

ens fordonsspecifikt, se aktbil. 1172.
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Nedan dr exempel pa nagra webbplatser som beskriver ”

Product life Cycle”.
https://www.smartsheet.com/product-life-cyclemanagement
https://emeritus.org/in/learn/what-is-product-lifecycle/

https://blog.flexis.com/automotive-product-life-

cyclechanging

Section 1.3 — Flow of requirements, Systems engineering V
Model, dr ett mycket allmént viletablerat koncept inom

industrin och inte pa négot sétt Lears unika process.

V-modellen &r en grafisk representation av en livscykel for
systemutveckling. V-modellen &r en allmdn modell och
delas in i tre breda kategorier, den tyska V-modellen, en
allmén testmodell och den amerikanska regeringens
standard och anvénds brett inom utvecklingsmiljéer. Den

beskriver ingen teknik vare sig for Lear eller konkurrenter.

Det racker att skriva V modell i Googles sokmotor for att fa

hundratals tréaffar, se aktbil. 1173
https://en.wikipedia.org/wiki/V-Model

https://www.theprojectmanagementblueprint.com/blog/proc

urements-management/the-v-diagram

Resterande avsnitt i dokumentet ar, pa liknande sitt som
har beskrivits ovan, vilkdnda och vil definierade standarder
och procedurer inom branschen. Dessa standarder och
procedurer har kontinuerligt dndrats/uppdaterats fram till
2020 och didrmed é&r innehéllet i dokumentet irrelevant i
flera aspekter. Arkitekturen och tekniken man tar upp i
dokumentet fran 2005 har inget vérde och dr redan
foraldrade. Ett exempel ar definitionen av en
systemingenjorstjanst som dr vilkdnd inom

fordonsindustrin. Definitionen ar inte unik for Lear och
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anvands av samtliga biltillverkare och dess leverantorer
vérlden over. Den anvinds vid annonsering av tjansten i
samband med rekrytering.
Informationen kan &ven latt hittas pa nitet, se aktbil. 1174
och foljande exempel:
https://ops.thwa.dot.gov/publications/seitsguide/sectio
n3.htm
Darutover har Lear dberopat aktbilagorna 1269 och 1270
som utgor de resterande delarna av handboken.
Handboksexemplar fran 2016 aberopas alltsa for att visa en
koppling till presentationen fran 2005. Handboken &r spridd
pa Lears intranét till tusentals ingenjorer, inklusive externa
konsulter. Den har d4ven anvédnts som
marknadsforingsverktyg.

164 LEAR EVA 3 RFI Filen inkluderades i sokkriteriet som s6kord i samband med

Master Presentation intrdngsundersokningen, sokord nr 16 i sdkordslistan, se

aktbil. 9. Filen kunde inte identifieras under
intrdngsundersokning, se IBAS rapport, aktbil. 1169.

115 100525 - FORD-C2 - | Dokumentet &r fran 2010 och handlar om en

20100525132651 25

MAY10 Ford C2 T
echnical Design —

updated (1)

benchmarkstudie utférd mot en Ford bilmodell C346.
Samtliga bilmodeller som tas upp i filen dr redan foraldrade
och &r inte langre relevanta for den aktuella tekniken inom
bilbranschen. Exempel bilmodeller Scion xB. Scion tC och
Nissan Qashgqai tillverkades mellan 2003-2016 och finns
inte kvar pa marknaden, se aktbil. 1175.

https://en.wikipedia.org/wiki/Scion_xB
https://en.wikipedia.org/wiki/Scion_tC

https://www.car.info/sv-se/nissan/qashqai/qashqai-2008-
193460
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Hela fordonsindustrin har benchmarking som en allmén
praxis. Viletablerade tjénsteleverantdrer for sddana studier
ar tillgdngliga och kan nas av vilket foretag som helst for
att utfora en detaljerad benchmarkinganalys pa alla
fordon/produkter, sé snart de lanseras. Exempel A2MAC:
https://www.a2macl.com/

Informationen i filen kan inte langre betraktas som mojliga

referenspunkter for gillande fordonsindustristandarder.

Ingen teknik som tas upp i filen anvénds ldngre och &r
foraldrad.

Dokumentet har inget virde eller relevans utanfor

projektramen.

138

GBG_Systems Unit

Dokumentet ar fran 2009 och ér en allmén beskrivning av
processteg och tjanster som ingar i

fordonsutvecklingsprojekt.

Dokumentet hanvisar till ett Volvo-projekt (CIMCA) som
utvecklades under 2010 och som ar ur produktion for

ménga ar sen.

Filen dokumenterar kundrelaterade processer och erbjuder
ingen insikt i Lears egna och interna processer.
Informationen i dokumentet ar antingen information som &r
allmént kénd i branschen eller information som tillhor
respektive kund. T.ex. dr sida 3 en ritning om ar uppréttad
av kund, sida 4 en uppdragsbeskrivning fran kund, sida 5
en av kund upprittad bild p4 bilens struktur, sida 7 ett
schema som till sitt innehall 4gs av kund, sida 10 ett
flodesschema som beskriver kunds process och sida 12 en

beskrivning av leveranser till kund.
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Sammantaget beskriver dokumentet allmédnna
ingenjorstjanster och ingenjorsroller, och dokumentet

anvénds vid rekrytering.

Dokumentet har inget virde eller relevans utanfor

projektramen.

Dokumentet ar framtaget med anvindning av Microsoft
Office-program och kan pa sa sétt utformas pa samma sétt

av vem som helst med tillgang till programmet.

159

Wire size calculation

Filen &r fran 2009 och beskriver hur man rdaknar
kabeltjocklek. Berdkningen dr baserad pa data/metod som

levereras av siakringstillverkaren Littelfuse.

Fordonsleverantdren Littelfuse, genom sina samarbeten,
tillhandahaller riktlinjer och produktbeskrivningar till alla
etablerade och potentiella partners — detta r ingen unik
information for Lear, snarare tillgdnglig for hela
fordonsindustrin genom att besdka Littelfuses hemside-
portal. Littelfuse erbjuder samtliga biltillverkare dessa
berdkningsmodeller, ett sitt for att marknadsfora sina

produkter.

Processen och verktyget som visas i dokumentet finns

tillgingligt online, under leverantérens portal:

https://www littelfuse.com/~/media/automotive/catalogs/litt
elfuse fuseology.pdf?hsCtaTracking=01c608bf-4c9f-4933-
b901-7b2£fad2406f5%7C26e0a70f-6de3-421e-b105-
3¢2f204c9383

Se aktbil. 1176

114

05-Scalable

architecture

Filen &r frdn 2005 och presenterar en genomford
arkitekturstudie for biltillverkaren General Motors for bland

annat Saab 9-3 och Opel Vectra, fordonsmodeller som inte
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langre finns pa marknaden. Denna benchmark har ingen

relevans da tekniken som beskrivs ar foraldrad.

Vad som 1 dokumentet bendmns som Scalable architecture
ar inte ett kdnnetecken for Lear. Alla biltillverkare tar

hénsyn till skalbarhet i sin utveckling av bilmodeller.

Dokumentet ger ingen teknisk inblick i Lears

produktutveckling eller ndgot som har skapats av Lear.

Formatet och fargséttningen for dokumentet anvénds inte

langre av Lear.

Dokumentet har inget vérde eller relevans utanfor

projektramen.

129

CCA Wires and
Cables

Filen &r fran 2007 och behandlar en kabel typ
”Kopparklddd aluminium”. Tekniken ar vélkdnd och
fullstdndig information finns att himta pa nétet, till
exempel:

https://en.wikipedia.org/wiki/Copperclad aluminium wire
Se aktbil. 1177.

Dessutom anvénds inte denna typ av kabel inom
bilindustrin p& grund av diliga egenskaper och risker med

tekniken.

Dokumentet innehiller inte uppgifter om ndgon metod eller
process som kan hianforas till Lear. Formatet och

fargsittningen for dokumentet anvénds inte lingre av Lear.

Dokumentet har inget virde eller relevans. Informationen ar

fullt tillgénglig hos kabeltillverkare och pa det 6ppna nétet.

144

MLA Body

Architecture rev5

Filen ar fran 2017 och handlar om MLA -arkitekturen.
Arkitekturen ar vildefinierad och beskriven i flera
medieutgédvor av tillverkaren (Jaguar Land Rover) som kan

nds och studeras Oppet pa nitet, till exempel:
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https://www.autoevolution.com/news/jaguar-landrover-
mla-and-pta-platforms-detailed-three-newnameplates-

confirmed-127906.html#agal 4
Se aktbil. 1178

Denna arkitektur har redan lanserats och ar i produktion
sedan 2018, med fordonsmodeller som ér tillgdngliga for
mdjlig benchmarking (know-how och teknologi) av
konkurrenterna. Informationen i dokumentet har gjorts
kénd genom s.k. reverse engineering. Tillverkarens
nuvarande strategi har uppdaterats med nya riktningar
jamfort med deras tidigare plattform MLA. Fordon under
MLA-plattformen omfattas redan i globala

benchmarkingsleverantdrer, som A2MAC:
https://ibp.a2macl.com/

P& hemsidan kan man se kablagestrukturen i 3D-format
samt vilka komponenter som ingar i den pa valdigt

detaljerad niva, se aktbil. 1178.

Dokumentet har inget vérde eller relevans utanfor
projektramen. Dokumentet innehaller en s.k. case study
frén slutet pa 2016. Forslagen &r specifika for designen och
kan inte anvindas i ndgot annat syfte, d& arkitekturen skiljer
sig beroende pa vem som ar kund och den tillimpade

strategin.

154 SPA Benchmark Filen &r frdn 2014 och besvarar specifika fragor stillda av
Volvo i man av benchmark for en specifik plattform SPA.
Bilen i fraga har lanserats och varit i produktion sedan 2015
— Full benchmark och tekniska detaljer &r allmént
tillgéngliga globalt inom A2MAC

benchmarkleverantérsdatabaser:

https://ibp.a2macl.com/
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Se aktbil. 1180.

Den tillimpade tekniken inom plattformen &r redan
foréldrad. Volvo har totalt fordndrat sin SPA-arkitektur och
teknik i flera omgangar, exempel SPA 2 och GPA, for att

folja med i marknadsutvecklingen.

Dokumentet innehaller jamforelser mellan olika kundbilar

vilket inte dr Lears egna design.

De tabeller och grafer som aterfinns pa sidorna 3, 4, 8, 13
och 14 i aktbil. 154 &r utformade i Microsoft Office-
program och foljer varken Lears standarder eller
fargséttning. Tabellerna och graferna kan utformas pa

samma sitt av vem som helst med tillgang till programmet.

Det ar kunden som dger de modeller for kablagesystemet

som framgar pa sidorna 5, 7, 10, 11 och 15 1 aktbil. 154.

Dokumentet saknar vérde eller relevans utanfor

projektramen.

155

Starterfuse Tyco —

Lear

Filen dr frdn 2010 och redovisar information om
sakringsprestanda avseende produkter fran Lear respektive
Tyco. Samtliga sékringsleverantorer sldpper den typen av
information i marknadsforingssyfte. Information &r alltid
tillginglig i deras produktkatalog/specifikation for att
kunna viélja rétt produkt.

Jamforelsen pé s. 5 1 dokumentet visar brytpunkten for

sdkringen vid vissa angivna temperaturer.

Dokumentet innehaller en liten del av information jamfort
med vad som finns tillginglig pa nitet avseende Lears
information som funnits tillginglig pé nétet avseende Lears

information som funnits tillgingligt sedan 2009.

http://www.dalroad.com/wpcontent/uploads/2013/01/Lear-
Starter-Battery-Fusel.pdf
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Se aktbil. 1181.

142

Lear 1BOM_Clip

Filen dr frén 2009. Samtliga beskrivna komponenter i
dokumentet finns tillgdngliga i leverantorernas kataloger

som finns tillgdngliga pa nitet.

Exempel fran komponenter fran TRW som finns i deras

katalog pa nitet:
https://www.trwaftermarket.com/en/catalogue/
Se aktbil. 1183

For exempel pé fasten for kablar fran Avery Dennison, se

aktbil. 1416.

Av aktbil. 1277 framgér vidare att Lear anvinder ett annat

flodesschema idag.

Informationen i den hér typen av flodesscheman &r

beroende av vilka produkter som finns pa marknaden.

Dokumentet saknar vérde eller relevans utanfor

projektramen.

150

Schematic update

process

Dokument fran 2008 och dr mycket specifik
processbeskrivning relaterad till en specifik kund och
specifikt projekt fran 2008 - Volvos specifika arbetssétt -
15 ar gamla rutiner for ett projekt som ar ur produktion -

CIMCA.

Volvo bytte ut tekniken 2014 och verktyget Transcable har
inte funnits pa marknaden pd 10 ar. Flodesschemat ar

saledes obsolet.

Dokumentet &r inte specifikt fér Lear utan tas fram av

ingenjorer med anvdndning av programvaran Word.




GOTEBORGS TINGSRATT

Avdelning 4

Sid 103

DOM T 14847-21

2024-04-11

Filen beskriver inte nagra interna specifika processer inom
Lear. Dokumentet saknar vérde eller relevans utanfor

projektramen.

153

Simulation procedur

€

Dokument frén 2007 och ar mycket specifik
processbeskrivning relaterad till en sérskild kund och
specifikt projekt fran 2008 - Volvos specifika arbetssétt -
15 ar gamla rutiner for ett projekt som ar ur produktion -

CIMCA.

Simuleringsmetoden som beskrivs utgér fran en [SO-
standard gillande temperaturférandring, med bland annat
grund i Ohms lag, se aktbil. 1418. Simuleringsmetoden ar

saledes inte framtagen av Lear.

Informationen i dokumentet dr en samling av information

fran diverse leverantorer, se aktbil. 1419.

Volvo har bytt till en annan simuleringsmjukvara dn den
som beskrivs. Den teknik som beskrivs i aktbil. 153 &r
sdledes gammal och tillimpas inte ldngre, se aktbil. 1421—

1422.

Tabellerna och graferna i aktbil. 153 &r utformade i
Microsoft Office-program och foljer varken Lears
standarder eller fargséttning. Tabellerna och graferna kan
utformas pa samma sétt av vem som helst med tillgang till

programmet.

Filen beskriver inte nagra interna specifika processer inom
Lear. Dokumentet saknar virde eller relevans utanfor

projektramen.

158

System design flow

chart WIP

Dokument fran 2008 och dr mycket specifik
processbeskrivning relaterad till en specifik kund och

specifikt projekt fran 2008 - Volvos specifika arbetssétt -




GOTEBORGS TINGSRATT

Avdelning 4

Sid 104

DOM T 14847-21

2024-04-11

15 ar gamla rutiner for ett projekt som ar ur produktion -

CIMCA.

Flodesschemat &r inte unikt for Lear utan har tagits fram av
ingenjorer med anvandning av mjukvaruprogrammet Word.
Det finns inga instruktioner fran Lear som anger hur

flédesschemat ska se ut.
Flodesschemat aterfinns dven i aktbil. 138.

Filen beskriver inte nagra interna specifika processer inom
Lear. Dokumentet saknar vérde eller relevans utanfor

projektramen.

125

CIMCA prelaunch
MGR product and
system design

04092008

Dokumentet &r en statusrapport fran 2008 avseende ett
mycket gammalt, 15 ar, program dar bade tekniken och

bilen ar foraldrade.

Matrisen ar framtagen med mjukvaruprogrammet Excel.
Syftet med dokumentet ar att koordinera projektets olika
bestandsdelar fram till leverans av slutprodukt. Matrisen ar
saledes inte framtaget i ndgot annat syfte dn att tillgodose

projektets genomforande.

Dokumentet har inte sparats av Lear och dr inte foremal for
nigon sekretesshantering, vilket géiller samtliga filer som

ligger till grund for skadeberékningen.

Ingen relevans eller koppling till Lear - ren kund, Volvo,
gammal information. Dokumentet saknar vérde eller

relevans utanfor projektramen.

137

Electrical system
design working

procedure 070917

Dokument fran 2007 avseende ett mycket gammalt, 15 ér,
projekt (P1X och CIMCA) dér béde tekniken och bilen &r
foraldrade.

Dokumentet beskriver en arbetsprocess som ar sérskilt

framtagen for ett projekt, ddribland rutiner vid framtagning
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av elschema. Dokumentet styrs i sin helhet av kund. I de

fall koppling gors till leverantdren dr det inte unikt for Lear.

For avtalsreglering mellan leverantdr och kund i projektet,

se aktbil. 1318.

Tidtabellerna och flodesschemana i aktbil. 137 &r
utformade i Microsoft Office-program och f6ljer varken
Lears standarder eller fargséttning. Det finns inga

instruktioner fran Lear avseende dokumentets utformning,

Ingen relevans eller koppling till Lear - ren kund, Volvo,

gammal information.

140 Launch Readiness Dokument innehéllandes statusrapport fran 2009 avseende
Assessment Systems | ett mycket gammalt, 15 ar, projekt ddr bade tekniken och

C344 090416 bilen ar foraldrade.

Dokumentet innehaller en matris som &r framtagen med
mjukvaruprogrammet Excel. Syftet med dokumentet &r
inget annat dn att planera genomforandet av projektet och
dess bestdndsdelar fram till leverans. Matrisen har inte
anvants i ndgot annat syfte och anvénds i hela industrin for

genomforande av projekt.

Dokumentet har inte sparats av Lear och dr inte foremal for

nigon sekretesshantering.

Informationen som finns i dokumentet &r enbart kopplad till
ett specifikt 15 ars gammalt Ford projekt. Inget virde eller

relevans utanfor projektramen.

160 Workshop EU 09w46 | Dokument fran 2009 for ett mycket gammalt projekt,
Remscheid 091109 CIMCA. Inga bilmodeller under detta projekt finns kvar, ur
produktion.

Lear har till styrkande av att dokumentet alltjamt ar
relevant dberopat den s.k. exempelfilen i aktbil. 1279. Vid

en jaimforelse mot aktbil. 160 kan dock konstateras att de
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tvd dokumenten varken till innehdll, text eller grafik har

négra likheter.

De flodesscheman som aterfinns pa sidorna 45-50 i aktbil.
160 ar annorlunda fran de flodesscheman som anvinds

idag, se aktbil. 1277.

Den tillimpade tekniken inom plattformen &r redan
foraldrad. Dokumentet saknar virde eller relevans utanfor

projektramen.

116

2009 C170
complexity

matrix_new format

Dokument fran 2009 beskriver varianterna av byggbara
konfigurationer for ett gammalt C170 Fordprojekt - som
upphort med produktion sedan 2013.

Kunden styr innehéllet i dokumentet.

Irrelevant information d& varken utvecklingen eller
produktionen existerar sedan 2013. Dokumentet har inget

vérde eller relevans utanfor projektramen.

123

CIMCA Lear system
group Timing

Dokument fran 2008 som presenterar en tidsplan for ett

gammalt projekt (CIMCA) som redan har levererats, 2008.

Utformningen av tidsplanen &r inte specifik for Lear utan &r
framtagen av ingenjor med anvéndning av

mjukvaruprogrammet Excel.

Det finns inga standarder eller instruktioner frén Lear

avseende dokumentets utformning.

Inget virde eller relevans utanfor projektramen.

127

CIMCA _MGR 0112
08 MASTER 02

Filen presenterar status for ett gammalt projekt som redan

ar levererat under 2009, CIMCA.

Dokumentet innehéller en matris som &r framtagen med

anvandning av mjukvaruprogrammet Excel.
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Dokumentets enda syfte dr att koordinera det berérda
projektet. Denna typ av planering med matriser anvands

inom hela industrin.

Dokumentet har inte sparats av Lear och dr inte foremal for

ndgon sekretesshantering.

Informationen har ingen relevans eller viarde da projektet
inte finns kvar. Inget véirde eller relevans utanfor

projektramen.

132 Decision Tree Sep 9 | Filen beskriver en mycket specifik riktlinje med forslag pa
produkter fran leverantdrer - orienterad av den teknik som
fanns ar 2008. Ménga av dessa riktlinjer och forslag dr

foraldrade idag pa grund av tekniska framsteg, trender och

juridiska krav.

Flodesschemat dr dynamiskt och dndras Gver tid beroende

pa vilka produkter som finns pa marknaden.

Information om potentiella leverantérer av komponenter
som redovisas i flodesschemat finns 6ppet tillgingligt pa
internet, se aktbil. 1416. Produkterna &r inte utvecklade av

Lear.

Beslutstriadet i dokumentet anvénds inte ldngre, utan har

ersatts av ett webbaserat verktyg, se aktbil 1277.

Listade komponenter &r mycket gamla och har eventuellt

gétt ur sortimentet.

133 Design FMEA Dokument fran 2007 och tar upp design FMEA. DFMEA ér
Working Procedures | en viletablerad, dokumenterad och till och med

Lear Internal WIP standardiserad process inom branschen for riskbeddmning
och riskanalys. Design FMEA har uppdaterats flera gdnger
sedan 2007.
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Riskbeddmningen avgor inte vilken process Lear ska
tillaimpa vid ett specifikt fall, utan endast hur risken ska

bedOmas.

Dokumentet &r anpassat for Volvo och efter de
forutsattningar och projekt som pagick 2007. Innehéllet &r
generellt och beskriver den standardiserade processen for

riskbedomning med FMEA, se aktbil. 1423.

Stora mdngder data och utbildningar finns tillgédngliga

online.

https://fsp.portal.covisint.com/documents/106025/1455572
2/FMEA+Handbook+v4.2/4c14da5c-0842-4¢60-a88b-
75¢18e143cf7?version=1.0

Se aktbilaga 1182.

149

PETC Sweden TC
Open Issues List —

update

Testrapport for ett kundfordon - mycket gammalt och
inaktuellt projekt for Ford for 2009.

Projektet ar foraldrat.

Rapporteringen ar fordldrad da marknaden nu tillimpar en
ny teknik genom vilken testresultat genererar modernare

rapporter.

Rapporten ar skapad med anviandning av Microsoft Office-

program.

Dokumentet innehaller inte information om nadgon av Lear

framtagen process.

Inget virde eller relevans utanfor projektramen.

118

20112007 CIMCA
C344 CCm definition
to Ford (2)

Mycket kundspecifikt fordonsprojekt innehall {or ett
projekt for 2007 som redan har levererats och upphort med

produktion.
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Projektet dr fordldrat och saknar vérde / relevans utanfor

projektets utvecklingstid.

120

Alternative wire

status_ A Draper

En studie for ett Ford projekt utfort 2008. Projektet ar

mycket gammalt och bilen &r redan ur produktion.

Filen innehaller forslag pa alternativa kabel teknologier
som ar allmént kdnda for industrin och som inte
rekommenderas for anvindning inom fordonsindustrin

idag.

Inget varde eller relevans utanfor projektramen. Full
beskrivning och teknisk information &r tillgénglig pa nitet

och hos leverantorer som producerar denna typ av kabel.
Exempel: https://en.wikipedia.org/wiki/Copperclad steel
Se aktbilagorna 1177 och 1179.

Dessutom rekommenderas inte anvdndning av denna ledare
inom bilindustrin pa grund av de presenterade

nackdelarna/riskerna med tekniken.

https://www.fscables.com/other/blog/CCA-CCS-CCCyvs-

pure-copper-know-the-difference.html

Se aktbilagorna 1177 och 1179.

124

CIMCA NA FAP
DD 080129

Beskrivning av en estimerad arbetskraftskostnad for
ingenjorsaktiviteter relaterade till en projektleverans utford

under 2008.

Uppskattningen av kostnad och resursbehov ar baserad pé
2008 ars niva med utgdngspunkt i uppgifter som definieras
av kund — Sérskild information for ett specifikt projekt som

inte ger nidgon relevans eller virde i dagens sammanhang.

Matrisen dr framtagen med anvindning av

mjukvaruprogrammet Excel.
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Lear har &beropat aktbil. 1275 till styrkande av att
dokumentet i aktbil. 124 alltjamt anvénds i Lears
verksamhet. Av jaimforelsen i aktbil. 1417 framgar att det
finns ménga olikheter mellan dokumenten. Layouten,
beskrivningar av kostnads- och resursbehov samt

tidsplanen har andrats.

Inget varde eller relevans utanfor projektramen.

136

DVP RR split for LU
and LCC

Dokumentet beskriver arbetsférdelning mellan olika
enheter for kundspecifika projekt, Volvo/Ford/Saab/PSA -

pa 2008 érs niva.
Kostnader for utforandet av testet betalas av kund.

Beskrivna tester grundar sig inte pa nagon sarskild metod
utan Lear dr endast en arbetskraftsresurs for utforandet av

testerna.
Inget varde eller relevans utanfor projektramen.

Samtliga program i dokumentet ar foraldrade.

162

X81 costed BOMs

Vildigt specifikt innehall for ett foraldrat projekt (Laguna
2008), ingen relevans utanfor projektramen. Den relevanta

bilmodellen upphérde att produceras 2015.

Inventeringslistan dr inte manuellt skapad utan genereras
automatiskt av ett ritningsprogram som anvinds av

samtliga kabelleverantorer.

De flesta komponenter anvinds inte langre 1
fordonsindustrin eller relevansen for deras anviandning ar

inte ldngre giltig.
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Aptiv

Inledning

Salim El Refaei har inte tagit med sig ndgra dokument tillhdrande Lear till Aptiv. Med
anledning av Lears anklagelser mot Salim EI Refaei har Aptiv inhdmtat och foljt rad
fran svenska advokater pa Bird&Bird, genomfort intervjuer, inhdmtat intyg och anlitat
utomstdende forensisk expertis for granskning av Salim El Refaeis arbetsdator. Det
framkom inget stod for Lears anklagelser. I stéillet framstod Salim El Refaei som
trovardig och hans intyganden vann ocksa stod av den undersokning som gjordes av
hans arbetsdator. Nér Aptiv senare fick information om att det genomforts en
intrdngsundersokning 1 Salim El Refaeis bostad togs han ur tjanst och ytterligare
forensiska undersokningar vidtogs. Aptiv har tagit situationen pa stort allvar och har
vidtagit de atgdrder som varit mojliga och rimliga ur ett svenskt arbetsréttsligt
perspektiv. Aven om nagot skulle kunna liggas Salim El Refaei till last har inte Aptiv
nagot principalansvar for ndgot som en anstalld gor utanfor tjansten och som sa tydligt

gar emot Aptivs atgirder och uttryckliga instruktioner.
Salim El Refaei har konsekvent nekat till Lears anklagelser och Aptivs undersokningar
har konsekvent visat att inget material fran Lear anvénts eller forekommit pa Aptivs

dator eller mobiltelefon.

Vad Lear anfort om att Aptiv skulle i samrad med Salim EI Refaei angripit
foretagshemligheter eller begatt upphovsrittsintrdng ar fullstindigt grundlost.

Det verkliga skélet till tvisten

Det verkliga skilet bakom den aktuella tvisten dr behovet av mycket specialiserade
ingenjorstalanger och att tillgdngen pa saddana kandidater dr mycket begransad pa
arbetsmarknaden, vilket leder till en stark konkurrens mellan Aptiv och Lear om dessa

talanger. FOr tva sa stora koncerner &r det ofrdnkomligt att anstéllda ibland gar fran
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bolag inom den ena koncernen till bolag inom den andra koncernen. Séttet att halla sig
steget fore konkurrenterna &r att attrahera talangfulla ingenjorer. Det &r sedan flera &r
allmént ként att det rader brist pa ingenjorer inom industrin, vilket framgar bland annat

av artiklar.

Ingenjorsbristen har dven rapporterats i svensk media. I en sentida artikel som public-
erats i Dagens Industri under rubriken “Ingenjorsbrist oroar Sweco — mycket hard kon-
kurrens”, beskriver teknikkonsultbolaget Swecos VD ingenjorsbristen som den framst

risken.

Lears stimningsansdkan och aggressiva approach gentemot Aptiv ska ses 1 ljuset av
det ovanstaende och detsamma géller korrespondensen mellan parterna. Lear har & sin
sida hela tiden agerat som om enbart pastdendet att en av deras fore detta anstéllda
skulle ha laddat ner information skulle medfora att Aptiv avskedar den anstédllde och
later Lear undersdka Aptivs verksamhet. Allt detta utan att Lear visat ndgot som helst
bevis till stod for sina anklagelser och utan att Lear visat nigon som helst vilja att

guida Aptiv avseende vad Aptiv skulle kunna leta efter.

Att Lear har varit ovilligt att medverka genom att tillhandahalla konkret information,
annat dn mycket allmint hallna anklagelser mot Salim El Refaei, i tiden fore den
intrangsundersokning som genomfordes av Kronofogdemyndigheten nio méanader efter
Lears forsta kommunikation 1 detta drende med Aptiv, visar att Lear begédr mycket mer
av Aptiv dn vad Lear sjilva skulle vara beredda att gora om forhédllandena var de om-

vinda. Det &r en orimlig instédllning.

Varken angrepp, rojande eller intrang har skett

Aptivs atgdrder innan intrangsundersékningen

Nér Aptiv av Lears ombud den 30 mars 2021 blev upplysta om misstanke att Salim El

Refaei skulle ha fétt tillging till en storre mdngd foretagshemligheter involverade
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Aptiv savdl interna juristresurser som HR-resurser for att hantera situationen. Samma
personalresurser genomforde den 27 april 2021 en intervju med Salim EI Refaei
rorande Lears pastaenden, i vilken Salim El Refaei pa ett trovérdigt sétt tillbakavisade
pastdendena. Aptiv besvarade direfter Lears ombud med att vissa dtgarder hade vid-

tagits och att inget stod for Lears pastdenden hade pétréffats.

I syfte att understryka vikten av Aptivs informationshanteringspolicys fick Salim El
Refaei den 17 maj 2021 underteckna ett sekretessatagande enligt vilket han bekriftade
att han inte hade tillgang till ndgon foretagshemlig information tillhorande Lear och att

han inte skulle anvénda sig av ndgon sddan information i sitt arbete hos Aptiv.

Aptiv emottog den 1 juni 2021 ytterligare information frén Lear om att Lear hade vid-
tagit en forensisk undersokning av Salim El Refaeis dator och att en omfattande mangd
foretagshemligheter hade forskingrats av Salim El Refaei. Med anledning av detta
genomforde Aptiv den 24 juni 2021 ytterligare en intervju med Salim El Refaei. Salim
El Refaei tillbakavisade dn en ging att han hanterat Lears data pa nagot obehorigt sétt.
Slutsatsen av intervjun var att det inte uppkommit nagon anledning att misstro Salim

El Refaeis berittelse.

Aptiv uppdrog den 5 juli 2021 den externa IT-konsultfirman 2Secure att utféra en IT-
forensisk granskning av den Aptiv tillhdrande arbetsdator som Salim El Refaei hade
tillgéng till mellan den 1 mars-5 juli 2021. Arbetsdatorn var en modell Dell Latitude
5400 med host-namn DLJS2SN13 och serienummer JS2SN13 (Arbetsdator 1). Under-
sokningen syftade till att eftersoka om USB-minnen hade anvénts for att flytta/kopiera
filer till Arbetsdator 1 och att soka efter spar pa privata molntjénster som hade anvénts
pa Arbetsdator 1. Granskningen utfordes den 23 augusti 2021 och resultatet var att
inga Lear-dokument hade pétréffats pa Arbetsdator 1.

Niér Salim El Refaei den 5 juli 2021 ldmnade ifran sig Arbetsdator 1 i syfte att 1ata den
undersokas av 2Secure, erh6ll Salim El Refaei Arbetsdator 2. Arbetsdator 1

returnerades aldrig till Salim El Refaei.
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Nér Aptiv informerades om intrdngsundersokningen hos Salim El Refaei och att den
omfattat undersokning av Salim El Refaeis arbetsmobiltelefon och Arbetsdator 2 fann
Aptiv skil att verifiera detta genom en andra undersdkning. Aptiv 14t da IT-konsult-
firman Smarttech utfora en IT-forensisk granskning av Arbetsdator 2 samt den Aptiv
tillhorande arbetsmobiltelefon som Salim El Refaei hade tillgang till, av modell iPhone
12 med IMEI-nummer 351601287096630. Salim El Refaei ldimnade in arbetsmobilen
och Arbetsdator 2 till Aptiv den 30 september 2021 for granskning.

Aptivs atgdrder efter intrangsundersékningen

Salim El Refaei arbetsbefriades och hemforlovades fran och med den 8 november
2021 tills vidare utan tillgang till Aptivs IT-system, med anledning av Lears pa-

stdenden om resultatet av intrdngsundersokningen.

Den 15 november 2021 foreslog Aptiv for Lear att man skulle uppdra at en extern
tjansteleverantor att utfora en IT-forensisk granskning av Arbetsdator 2 och arbets-
mobilen med anvindning av 12 av de 15 s6kord som resulterat i tréffar under intrangs-
undersokningen samt ett antal namn pa filer som enligt Lear pétréffats pa Arbetsdator
2 vid intrangsundersokningen. Filnamnen som skulle eftersokas hédrrorde fran en lista
som Lear delgav Aptiv nagra dagar tidigare. Det dr 1 malet ostridigt att den lista 6ver
filnamn som senare anvéndes vid granskningen dr densamma som den lista som Lear
skickade till Aptiv. Lear hade ingen erinran mot en sddan undersokning och uppgav att
de inte hade ndgon preferens gillande tjdnsteleverantdr. Aptiv uppdrog dérfor 4t

tjdnsteleverantoren IBM att genomfora en IT-forensisk granskning.

Resultaten av IBM:s granskning var foljande. Varken Arbetsdator 2 eller arbets-
mobilen innehdll dokument eller e-postmeddelanden som exakt matchade de namn pé
filer som enligt Lear pétraffats pad Arbetsdator 2 vid intrangsundersokningen. Vidare
gjordes ett antal traffar matchande de sokord som anvints vid granskningen. Av dessa

utgjorde dock merparten systemfiler eller falskt positiva soktréffar. Samtliga lisbara
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dokument som pétréffats vid sokningen ldmnades over till Aptivs ombud for granskn-
ing. Advokat Simon S6derholm granskade dokumenten och kunde inte identifiera
ndgot dokument harrérande fran Lear. Dessforinnan hade advokat Simon S6derholm,
den 18 november 2021, pa Lears inbjudan granskat de dokument som enligt Lears
ombud patriffats pa Arbetsdator 2 vid intrdngsundersokningen. Bland de dokument
som IBM extraherade befann sig inte nagra av de dokument som advokat Simon

Soderholm tog del av den 18 november 2021.

Av protokollet fran intrangsundersokningen framgér inte vilka dokument som
patriffats pd Arbetsdator 2. Det framgar inte heller vilka konkreta enheter som
granskats vid intrdngsundersokningen eftersom det saknas uppgift om enheternas host-
namn och serienummer i den lista ver enheter som finns 1 protokollet. Det ar darfor
oklart vilka enheter som omfattades av granskningen vid intrdngsundersokningen och
om nagon av enheterna tillhorde Aptiv. Att varken Smarttech eller IBM funnit nagra
Leardokument pa Arbetsdator 2 eller arbetsmobilen ger starkt stod for att de av
Kronofogdemyndigheten identifierade soktréffarna inte fanns pa Aptiv tillhorande
enheter. De sokord som resulterat i traffar vid intrangsundersdkningen ar av generisk
karaktar vilket talar med styrka for att Kronofogdemyndighetens tréaffar inte avsag

nagra Lear tillhdrande foretagshemligheter.

Aptiv har inget som helst intresse av att fa del av nagon foretagshemlig information
eller upphovsrittsligt skyddat material fran Lear. Aptiv har inte heller anvint nagon
sadan information eller material. Lear har inte ens forklarat pa vilket sitt Aptiv skulle
ha kunnat dra nytta av ndgot i mélet dberopat dokument. Det bestrids att Lear skulle ha
lidit skada. Om det skulle visa sig att Salim El Refaei otillborligen befattat sig med
ndgon foretagshemlig information tillhérande Lear eller att han gjort sig skyldig till
upphovsrittsintrdng dr det inte ndgot som Aptiv medverkat till eller kan hallas an-
svarigt for. I den mén ndgot sadant forekommit har Aptiv inte haft ndgon som helst
vinning dédrav. Aptiv har vidtagit betydande anstringningar for att sékerstélla att Salim

El Refaei inte rdjer ndgra Lear tillhorande foretagshemligheter i sin anstédllning hos
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Aptiv. Aptiv har inte tillatit att ndgra Lear tillhorande foretagshemligheter anvands i

Aptivs verksamhet. Lears skadestdndsyrkande &r saledes ogrundat.

Lears pastdende om att Aptiv skulle ha gjort kopior av och tillignat sig material som
Salim El Refaei kopierat fran Lear innan han ldmnade sin anstéllning dér och material
som patréffats vid intrangsundersokningen, saknar saledes grund. Aptiv har inte gjort
kopior av eller tilldgnat sig ndgot material tillhorande Lear. Lear har bekréftat att inga
av de filer som pétréffades vid intrdngsundersokningen pastés ha laddats ned till den
externa harddisken. Lears pastaende att Salim El Refaei forvarat den externa harddisk-

en pa sin arbetsplats hos Aptiv faller ddrav pa eget grepp.

Ndrmare om resultatet av intrangsundersékningen

IBAS rapport fran intrangsundersdkningen dr daterad den 8 oktober 2021, alltsd en
dryg vecka efter intrangsundersokningens genomforande. Av rapporten framgar att ett
stort antal sokordstraffar gjordes pd arbetsmailen 1 arbetsmobilen. Eftersom det inte var
mojligt att exportera e-post frdn arbetsmobilen sédkrades maildatabasen genom export
fran arbetsdatorn. Kronofogdemyndighetens USB-minne innehéller emellertid inte ett
enda mail 1 mappen “Dator Dell — Filer — Behall”. Kronofogdemyndigheten har alltsa
inte sparat ndgon av de handlingar som enligt IBAS noteringar skulle ha exporterats
fran Salim El Refaeis arbetsdator och 6verlamnats till Kronofogdemyndigheten for
fortsatt granskning. Kronofogdemyndighetens USB-minne (aktbil 233) innehaller inte

heller i 6vrigt nadgra arbetsmail fran den tid da Salim El Refaei arbetat hos Aptiv.

Intrangsundersdkningen har dérefter gatt till sa att traffar pd sokord i de digitala media
som pétréffats har kopierats till USB-minne. IBAS har sedan bearbetat materialet och
sedan dverldmnat det till Kronofogdemyndigheten for granskning. Kronofogde-
myndighetens granskning av vilka handlingar som triffats av sokorden och omfattas
av tingsréttens beslut om intrdngsundersdkning har skett forst i samband med att

Kronofogdemyndigheten fiardigstiller sitt protokoll. Granskning och sdllning av
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informationen har alltsa skett i flera led av olika personer. Kronofogdemyndighetens

granskning har skett forst en manad efter intrdngsundersékningen.

Av metadatan i Kronofogdemyndighetens USB-minne framgar att filerna skapats den
13 juli 2022, det vill sdga den dag da Kronofogdemyndigheten kopierade filerna till sitt
USB-minne (aktbil 233). Kronofogdemyndigheten har skapat sokvigen bendmnd
”D:\Dator Dell\Filer\Behall\” pa vilken filer &terfinns. Det dr alltsa inte en sokvég till
den destination fran vilken filerna kopierats. Av 6vrig metadata som gér att fi fram ur
Kronofogdemyndighetens USB-minne framgér dels nér filen senast dppnats fran USB-
minnet, dels nér filen senast dndrats. Dagen for dndring avser senaste dagen for
andring som betraffande samtliga filer 4r ndgon gdng under perioden 2001-2017, dvs.

senast flera ar innan Salim El Refaei tog anstédllning hos Aptiv.

Det kan vidare konstateras att Kronofogdemyndigheten och IBAS, enligt egen utsago,
saknar tillgang till dokumentation om frén vilket digitalt media de filer som aterfinns
pa Kronofogdemyndighetens USB-minne pétraffats hos Salim El Refaei.
Dokumentation avseende fran var filerna hdmtats hade enkelt kunnat sikrats vid
intringsundersokningen, men sa har inte gjorts. Detta visar att intrdngsundersokningen
inte ger nigot stod for Lears pastdenden om att dokument tillhérande Lear skulle ha

funnits pa Salim El Refaeis arbetsdator eller arbetsmobil.

Salim El Refaei har vidgatt att han haft dldre filer p& USB-minnen samt visat att samtl-
iga filer som Kronofogdemyndigheten lagt in under mappen Dator Dell — Filer —
Behill” pd Kronofogdemyndighetens USB-minne dven aterfinns pa de USB-minnen
som kopierades vid intrdngsundersokningen. Det ar svart att se ndgot skél till varfor
Salim El Refaei skulle ha kopierat just de filerna till sin arbetsdator, sérskilt som
filerna var gamla och han redan hade filerna pd USB-minnen. Detta talar i sig for att
det skett en sammanblandning under intrdngsundersdkningen sé att filerna av misstag
dven lagts 1 Kronofogdemyndighetens mapp “Dator Dell — Filer — Behall”. Skal till

detta kan vara att granskning och sallning skett i omgéngar och av olika personer
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relativt 14ng tid efter den ursprungliga kopieringen hos Salim El Refaei som redogjorts

for ovan.

Till detta kommer att samtliga forensiska undersokningar som Aptiv latit vilrenom-
merade externa foretag genomfora sévél fore som efter intrdngsundersdkningen be-
kréftar att det inte funnits nagra spar efter filer tillhorande Lear pé de arbetsdatorer
Salim El Refaei haft tillgdng till. Sammantaget ger detta inte utrymme for ndgon annan
slutsats &n att inga dokument tillhérande Lear har funnits pé utrustning tillhorande

Aptiv.

Nirmare om Aptivs ansvar for det pastddda angreppet

Aptiv har vidtagit ett flertal dtgérder med anledning av Lears pastdenden, inklusive
intervjuer, skriftlig bekriftelse fran Salim El Refaei och inhdmtande av externa for-
ensiska unders6kningar fran 2Secure, Smart Tech och IBM etc. Utredningen visar att

det inte funnits nagra dokument tillhérande Lear pa Arbetsdator 1 eller Arbetsdator 2.

Salim El Refaeis pastadda angrepp pa Lears foretagshemligheter har inte medfort
nagon vinning for Aptiv. Lear har inte ens pastatt att sa skulle vara fallet. Aptiv har
inte medverkat till Salim El Refaeis pastadda angrepp. Tvirtom har Aptiv vidtagit
betydande anstrangningar for att forhindra att Salim EI Refaei skulle ta befattning med
en tredje parts foretagshemligheter hos Aptiv.

Lear har inte lidit ndgon skada med anledning av det pdstddda angreppet. Det Lear
anfor till stéd for sitt yrkande om skadestand &r behiftat med uppenbara brister.
Exempelvis har Lear gjort en egen uppskattning om att dokumentet i aktbilaga 165
skulle ha ett virde om USD 250 000. Beloppet anges bygga pd en uppskattning av
Lears kostnader for utveckling. Uppskattningen och det pastadda vérdet kan inte
vitsordas. Aven om beloppet hade varit korrekt s har ingen skada uppkommit. Lear
har inte péstitt att dokumentet forstorts eller att Lear inte ldngre skulle ha samma

tillgdng till detsamma. Det finns kort sagt inget samband mellan péstatt virde och
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ndgon skada. Lear har endast angett ett pastatt varde, inte en skada. Dokumenten har
inget virde for Aptiv. Det finns inte ens ndgot pastdende fran Lears sida om hur och av
vem eller for vilket &ndamal nadgot av dokumenten skulle ha anvénts av Aptiv. Redan
det faktum att det ror sig om gamla dokument talar i sig med styrka mot att det skulle
finnas ndgot intresse fran Aptivs sida for dokumenten. Det ska ocksé framhallas att

Aptiv inte dver huvud taget befattat sig med dokumenten eller tagit del av desamma.

Aptiv bestrider Lears pastaende att samtliga filer som ligger till grund for Lears skade-
stdndsyrkande skulle vara relevanta i bilindustrin och for Lears konkurrenter. Den
oberoende experten Andreas Braasch har granskat skadestdndsfilerna. Sakkunnig-
utlatandet visar att de aktuella dokumenten inte dr foretagshemligheter i lagens
mening. Det framgar av utlatandet att inget av dokumenten innehéller aktuell

information om produkter, produktion, ny teknik eller nya metoder.

Vidare har Andreas Braasch konstaterat att aktbil. 142, som Lear har varderat till USD
416 000, bestar av information som ar 2021 var allmént kind och véldigt lattillgénglig.
Aptiv kan darutover konstatera att aktbil. 143 innehaller presentationsmaterial som
senast reviderades ar 2005. Informationen &r 1 sig inte foretagshemlig och en rad
publikationer forekommer inom dmnet. Den s.k. ”V-modellen” som forekommer i

dokumentet dr ocksa allméant kand.

Skadestandsfilerna avser inte information som kan sdgas avse afférs- eller drifts-
forhallanden 1 Lears rorelse. Informationen i dokumentet &r allmént kénd eller
lattillgidnglig for andra i1 branschen och ett rojande av informationen ir inte dgnat att
medfora skada i konkurrenshidnseende for Lear. Informationen ar alltsa inte

foretagshemlig i lagens mening.

Lears vérdering av aktbil. 143 grundas pé pastadda interna kostnader for att ta fram det

18 &r gamla dokumentet. Lear har alltsa inte pdvisat att dokumentet, eller §vriga skade-
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standsfiler, skulle ha ett marknadsvérde. Det visar att Lear har en helt felaktig utgédngs-
punkt for sin skadeberdkning och att en pastadd, icke vitsordad, internkostnad inte kan
laggas till grund for skadestdndsberdkning vid pastétt angrepp pa foretagshemlighet.

Nir det géller Lears talan avseende skydd enligt 49 § URL har Lear inte aberopat
nagra uppgifter om nir dokumenten framstéllts och nagra slutsatser om huruvida
dokumenten 6verhuvudtaget kan omfattas av skydd enligt bestimmelsen kan inte dras
och kan inte heller vitsordas. Enbart ett dokuments metadata avseende ’date modified”
visar inte nir dokumentet i friga framstilldes i den mening som avses 149 § URL.
Aven om det skulle finnas ett skydd, vilket bestrids, kan alltsi skyddstiden ha 15pt ut.
Det kan inte heller vitsordas att dokumenten var for sig skulle innehélla ett stort antal
uppgifter eller vara resultat av en vésentlig investering i den meningen att det varit

fraga om att sdka, samla och strukturera uppgifter.

Betriffande pastatt intrdng 1 upphovsrétt har Aptiv inte vidtagit ndgon upphovsréttsligt
relevant atgéird sasom otillaten kopiering eller tillgdngliggdrande. Aptiv har inte heller
tillgéng till aktuella dokument. Aptiv har inte begétt nagot intrdng och kan inte lastas
for vare sig uppsét eller oaktsamhet. Det foreligger inte grund for vare sig skadestand,

forbud eller forstoring.

Bemotande av Lears skadeberikning

Lear synes basera sin skadeberdkning pa ett godtyckligt urval av filerna. Lear har inte
limnat ndgon forklaring till varfor Lear for sin skadeberdkning endast anvidnder sig av

ett antal exempel eller pd grund av vilka parametrar Lear har valt ut skadestandsfilerna.

Lear péstér att filerna i aktbilagorna 164—167 ska 4séttas ett sammanlagt virde av USD
600 000. Lear pastér att filerna 1 aktbilagorna 164—167 é&r filer som Salim El Refaei ska
ha laddat ner infor att hans anstillning hos Lear avslutades. Lear péstér inte att dessa
filer skulle ha dterfunnits pa ndgon Aptiv tillhérande utrustning vid intrdngsunder-

sokningen.
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Vad avser de 6vriga filer som Lear dberopar till styrkande av sin skadeberdkning sa
anfor Lear: "filerna dr fortfarande relevanta och anvénds i1 Lears verksamhet”. Aptiv
bestrider detta pastdende. Aptiv noterar att Lear inte givit in ndgot material till stod for
pastéendet att filerna fortfarande skulle vara relevanta och anvindas i Lears verksam-

het.
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UTREDNINGEN I MALET

Pa Lears begdran har hallits vittnesforhor med foljande Lear-anstéllda Martin Lorén
(HR-chef), Andreas Kolb (assistant general counsel for bl.a. Europa), Roshan Bellur
(systemingenjor och teamledare), Tom Hutchison (vice president global engineering),
Christoffer Salhammar (f.d. IT-anstélld). Det har ocksa héllits vittnesforhor med
Anders Bohman (kronoinspektdren som ansvarade for intrdngsundersokningen),
Michael Nylén (IT-forensikern som pa konsultbasis medverkade vid intrdngsunder-
sokningen) samt sakkunnigforhor med Madeleine Serenhov (SRS Group) och Lennart

Nilsson (AFRY AB).

Pé Salim El Refaeis begéran har forhor under sanningsforsidkran hallits med honom
och vittnesforhor med Piotr Bernat, Vlad Pantea och Fahrettin Tekin (samtliga tidigare
Lear-anstillda och numera Aptiv-anstéllda), Tobias Drufva (som haft konsultuppdrag
for Lear mellan 2009-2022), Roger H66g (ombudsman pa Unionen) samt sakkunnig-

forhor med Soner Unal (tidigare anstiilld av Lear och numera anstilld pd CEVT).

P& Aptivs begéran har hallits vittnesforhor med Mats Isaksson (tidigare IT-forensiker
pa 2Secure), Eben Louw (tidigare IT-forensiker pa IBM), Eric Rowland (vice president
Core Engineering vid Aptiv), Henrik Jungermann (f.d. IT-chef hos Aptiv), Tatjana
Schmidt (HR-chef hos Aptiv) och Simon Séderholm (advokat och tidigare ombud for

Aptiv) samt sakkunnigforhor med Andreas Braasch.

Béda parter har dberopat omfattande skriftlig bevisning vilken framgar av tingsréttens
anteckningar frdn huvudforhandlingen. P& Aptivs begdran har tingsrétten héllit syn pa

USB-minnet i aktbil 233.

Tingsritten kommer i domen endast att redovisa den bevisning som haft avgérande

betydelse i ndgon del.
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DOMSKAL

Inledning

Tvisten ror vasentligen fragan om svarandena i strid med foretagshemlighetslagen har
angripit Lears foretagshemligheter alternativt i strid med upphovsrattslagen framstéllt

exemplar av Lears upphovsrittsligt skyddade filer.

Som Lear utfort sin talan ar det fraga om tva i tid och omfattning skilda angrepps- och
intrdngssituationer. De pastadda angrepps- och intrdngshandlingarna bestér i att Salim
El Refaei dels sparat ned 6ver 10 000 filer fridn Lears molntjinster SharePoint och
OneDrive till en extern harddisk av mérket Western Digital hosten 2020, dels fort dver
858 filer till sin arbetsdator hos Aptiv ndgon gang innan intrangsundersdkningen samt
att han, trots uppmaning fran Lear, inte aterlimnat harddisken Western Digital och

forst 1dngt senare USB-minnen med Lears filer.

Lear har gjort gillande att Aptiv genom Salim El Refaeis angrepps- och intrangs-
handlingar obehorigen tilldgnat sig filerna. Lears talan mot Aptiv &r sdledes avhingig

att Salim El Refaeis agerande &r visat.

Lear har 1 malet gett in och aberopat ett vidlyftigt skriftligt material. Materialet &r
huvudsakligen hénforligt till pastaendet om att Salim El Refaei angripit 858 foretags-
hemliga filer under hosten 2021. Bland annat innehéller det materialet drygt 22 000
sidor. Det &r tvistigt i malet om filerna &r foretagshemliga och/eller upphovsrittsligt
skyddade, vilket Lear pastétt. Lear har angett att de 858 filerna aberopas i sin helhet
och gjort géllande att hela materialet utgoér Lears foretagshemligheter och/eller

upphovsrittsligt skyddade material.

Kort kan redan inledningsvis konstateras att det vid tingsrittens genomgéng av filerna
framgar att de huvudsakligen dr frin 2001-2010 och att ett fatal &r frdn 2017. Ingen fil

ar av senare datering. Tingsréttens dvergripande intryck av materialet som Lear gett in,
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och péstatt ar foretagshemligt, &r att det 4r osorterat och i allt vésentligt ror information
som &r allmént kind i branschen rérande t.ex. fordonsmodeller som inte ldngre
tillverkas och vars komponenter inte lingre kan inforskaffas. Tingsréttens intryck ar
vidare att det i stor utstrackning ar frigan om tdmligen okvalificerade motesdokument,

sammanstéllningar, beskrivningar och arbetsdokument.

Alldeles oavsett hur materialet kan bedomas har Lear endast dversiktligt beskrivit
vilken information i materialet det &r som Lear péstar ar skyddsvérd. Lear har, enligt
tingsrittens mening, i allmént hallna ordalag beskrivit materialets innehall utan att géra
det begripligt. I det ssmmanhanget kan framhéllas att materialet innehéller bl.a.
ndrmare 11 000 blanka sidor vilka alltsd 4ven de, utan ndgon ndrmare beskrivning, har
aberopats av Lear som skyddsvirda. Lear har nimligen framhallit att allt material och
alla sidor har getts in och aberopats eftersom det pastds visa angreppets omfattning.
Resonemanget ar enligt tingsrétten svarforstaeligt. Det kan 1 det sammanhanget fram-
hallas att det ur réttslig synvinkel inte &r ett storre angrepp for att materialet &r om-
fattande om det inte visas att alla delar, var och en for sig, utgor foretagshemligheter
eller ar upphovsrittsligt skyddade. Till exempel krévs, for att det forsta pastadda
angreppet av 10 000 filer ska vara sa omfattande som Lear péstatt, att tingsrétten vid
sin provning kommer fram till att just de drygt 10 000 filerna &r foretagshemliga. I den
delen dr dock endast fyra av filerna ingivna och dberopade. Redan dédrav foljer att det
forsta pastadda angreppet aldrig kan bedomas av tingsritten som sa omfattande som

Lear har pastatt.

Med detta generella pdpekande rorande materialet har tingsrétten valt att forst prova
fragor kopplade till den forsta angreppssituationen, dvs. om Salim EI Refaei inom
ramen fOr sin anstidllning under hosten 2020 obehorigen angripit foretagshemlig
information tillhdrande Lear som han i nésta led obehorigen rojt for Aptiv. Dérefter
provar tingsrdtten den andra pastddda angreppssituationen namligen om Salim E1
Refaei, efter att anstdllningen upphort, kopierat 858 filer med foretagshemlig informa-

tion till sin arbetsdator hos Aptiv.
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Angrepp 1 - Har svarandena obehorigen tillignat sig drygt 10 000 foretags-

hemliga filer?

Lears pastdende i denna del bygger pa att Salim El Refaei under pagéende anstillning
och inédra anslutning till att han sade upp sig frdn Lear obehorigen tillignade sig
foretagshemligt material frdn Lears SharePoint och OneDrive samt att han dérefter

kopierade materialet till sin arbetsdator hos Aptiv.

Det ir ostridigt i malet att Salim El Refaei under perioden 9 november-1 december
2020 laddade ned drygt 10 000 filer (10 199 filer fran SharePoint och 559 filer fran
OneDrive) frdn Lears molntjanster till en extern hirddisk av méirket Western Digital.
Lear har gjort géllande att Salim El Refaei inte hade lovlig tillgang till filerna, inte
behdvde materialet fOr att utfora sina arbetsuppgifter, inte hade instruerats att ladda
ned materialet, att nedladdningen skedde 1 strid med Lears rutiner och regelverk till en
harddisk som Lear inte tillhandahallit samt att Salim El Refaei, trots uppmaning, inte

lamnade tillbaka materialet.

Lear har vidare pastatt att Aptiv tilldgnat sig Lears foretagshemligheter genom Salim

El Refaeis péastadda angrepp.

Raittsliga utgdngspunkter

Av 3 § LFH foljer att det ar frdga om ett angrepp pa en foretagshemlighet om nagon
utan innehavarens samtycke anskaffar, utnyttjar eller rojer foretagshemligheten.
Bestimmelsen omfattar bdde angrepp pa en foretagshemlighet som inte i ett tidigare
led har angripits (ursprungliga angrepp) och angrepp som foljer pd ndgon annans
angrepp (efterfoljande angrepp). Kravet pd att anskaffandet, utnyttjandet eller rojandet
ska ha skett utan innehavarens samtycke for att omfattas av lagen foljer av att lagen
endast giller obehoriga angrepp pé foretagshemligheter (4 §). Handlingar som sker
med innehavarens samtycke &r inte angrepp 1 LFH:s mening. Samtycket kan vara

uttryckligt eller underforstétt och huruvida samtycke foreligger far bedomas fran fall
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till fall. (Se kommentaren till 3 §, Lagen om foretagshemligheter, En kommentar och
rattsoversikter av Reinhold Fahlbeck, Henrik Bengtsson, Niklas Selberg och Lennart
Svensiter (2021, JUNO Version 4A).)

Med att anskaffa avses bl.a. att bereda sig tillgang till eller att tilligna sig foretags-
hemligheten. Begreppet tillignande ar en sjélvstandig form for angrepp enligt LFH.
Med tilldgnande forstas att gora annans egendom till sin. Det fullbordade angreppet
’tillagnande” kommer till stdnd nér ett medium som innehéller informationen kommit i
angriparens besittning och angriparen gor informationen till sin. Typiska forfaringssatt
for tilldgnande &r kopiering, bortforande, flyttande eller ggmmande av material eller
elektroniska filer samt forstorande eller icke-aterlimnande av foretagshemligt material.
Vid t.ex. olovlig kopiering av information fore anstéllningens upphorande 1 syfte att
anvanda den som sin egen i1 konkurrerande verksamhet foreligger ett fullbordat
tillignandeangrepp enligt LFH. (Se kommentaren till 3 §, Lagen om foretagshemlig-
heter, En kommentar och réttsoversikter av Reinhold Fahlbeck, Henrik Bengtsson,

Niklas Selberg och Lennart Svensiter (2021, JUNO Version 4A).)

Av lagens forarbeten framgar att exempel pa en situation dar ndgon kan anses tilligna
sig en foretagshemlighet dr ndr en arbetstagare utan arbetsgivarens samtycke tar med
sig dokument, som arbetstagaren har lovlig tillgang till pa arbetsplatsen och som inne-
haller foretagshemligheter, fran arbetsplatsen till den egna bostaden i syfte att gora
dessa till sina. Att tilligna sig en foretagshemlighet kan dven avse att arbetstagaren
kopierar saidana dokument och gor kopiorna till sina. Sa kan ske genom att elektron-
iska filer kopieras frdn innehavarens dator till arbetstagarens egen dator eller genom att
arbetstagaren skickar filerna elektroniskt till en privat e-postlada som arbetsgivaren
saknar dtkomst till. Detsamma géller om arbetstagaren, med avsikt att behalla
dokumenten och trots arbetsgivarens uppmaning, later bli att limna tillbaka eller

forstora dem. (Se prop. 2017/18:200 s. 40 och 142 f)

En arbetstagare som kopierar dokument som innehéller foretagshemligheter 1 syfte att

underldtta det egna arbetet ska ddremot inte anses anskaffa en foretagshemlighet enligt
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paragrafen. Detta giller oavsett om kopieringen sker i strid med arbetsgivarens instruk-
tioner. Arbetsgivarens instruktioner och forhallningsregler saknar dock inte betydelse
vid bedomningen av om ett angrepp pa en foretagshemlighet foreligger. Har arbetsgiv-
aren uttryckligen forbjudit att dokument som innehaller foretagshemligheter medtas
fran arbetsgivarens lokaler kan det ofta tala for att det har skett ett anskaffande, om
arbetstagaren forvarar dokumenten i sin bostad eller pa annat sitt oatkomligt for
arbetsgivaren. (Se Aspegren, Lag (2018:558) om foretagshemligheter 3 § 1 st, Karnov
2023-03-21 (JUNO).)

Salim El Refaeis nedladdning har inte skett obehdrigen

Arbetet med core-team och skapandet av en gemensam SharePoint-miljé

Salim El Refaei har under sitt forhor utforligt beskrivit arbetet med att starta upp Lears
core-team och hur det inleddes varen 2020 nidr CEVT meddelade att bolaget avsag att
flytta kablagedesignutvecklingen till Kina i borjan av 2021 och att Lear ddrmed skulle
forlora sin storsta kund inom det omradet. Han har beskrivit att han fick 1 uppdrag att
inom Lear skapa en internationell expertgrupp, ett ’core-team”, for att Lear skulle
kunna behalla de bdsta ingenjorerna inom kablagedesign for att framgent kunna fa
internationella uppdrag. Han har dven uppgett att han diskuterade utformningen av
core-teamet bl.a. med de olika teamledarna for Lears systemingenjorer 1 England,
Tyskland och Sverige. Enligt Salim El Refaei handlade samtalen om hur gruppen
skulle struktureras, vilka som skulle inga och om den gemensamma it-struktur som
behdvdes som arbetsyta. Christoffer Salhammar foreslog, enligt Salim El Refaei, att
gruppen skulle arbeta i ett gemensamt Teams SharePoint-konto och skapade 1
september 2020 ett sddant at gruppen. Christoffer Salhammar har 1 sitt forhor bekréftat
att han hjilpte Salim El Refaei och en annan chef inom Lear, Herman Danielsson, med

att starta en SharePoint-milj6 till en ny grupp inom Lear.

Salim El Refaeis uppgifter om hur han arbetade med core-teamet bekriftas av vad

teamledarna Vlad Pantea och Fahrettin Tekin beskrivit. De har i sina forhdr uppgett att
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Salim El Refaei ansvarade for diskussionerna om vilka personer som skulle ing i
core-teamet och att en digital arbetsmiljo i SharePoint skulle skapas for gruppen. Vlad
Pantea har uppgett att det var cheferna pa global niva, nivan 6ver Salim EI Refaei, som
beslutade att core-teamet skulle inréttas och att Salim El Refaeis arbete med core-
teamet lag helt i linje med vad de hogsta cheferna uttryckte som sin vilja vid tiden.
Béde Vlad Pantea och Fahrettin Tekin har bekréftat att SharePoint-kontot skapades

under hosten 2020 och att core-teamet skulle vara igang med sitt arbete i januari 2021.

Vad Andreas Kolb uppgett om att Lears interna kartliggning visade att diskussionerna
om ett core-team pagick varen 2020 motsdger inte Salim EI Refaeis uppgifter. Tvirtom
har Salim El Refaei sagt att det var d som Lear beslutade att infora ett core-team men
att arbetet med att fa core-teamet pa plats gick langsamt. Fahrettin Tekin har t.ex. upp-
gett att han forst efter sommaren 2020 fick besked om att han skulle ingd 1 core-teamet.
P4 grund av hog arbetsbelastning blev arbetet, enligt Salim El Refaei, nedprioriterat
och forst under oktober 2020 borjade han ladda ned komprimerade mappar med filer

fran Lears SharePoint och OneDrive.

Salim El Refaei har beskrivit att dokumenten han laddade ned var relevanta for core-
teamet. Han har vidare angett att samtliga dokument han laddade ned var sadana som
han hade behorig tillgang till och de flesta hade han dven varit med och tagit fram,
exempelvis dr aktbil 164, 165 och 167 dokument som skapats av honom och hans
team. Dokumenten fanns enligt Salim El Refaei pa olika stillen i molnet. Vlad Pantea,
som vid huvudférhandlingen forevisades aktbil 163 (listan med 10 199 filnamn), har
uppgett att listan utgor olika arbetsdokument som ror CMA-plattformen och att de
dokumenten delades med hela systemingenjors-teamet som arbetade med CMA. Vlad
Pantea har beskrivit att Salim El Refaei var ansvarig for den gruppen 1 Europa och

hade tillgang till alla dokument.

Lear har gjort géllande att en understélld till Salim El Refaei, Roshan Bellur, uppman-

ades av Salim El Refaei att dela dokument med honom som Salim El Refaei inte hade
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tillgdng till och att Salim El Refaei dérefter laddade ned dokumenten till Western
Digital.

Roshan Bellur har under sitt forhor uppgett att han under hosten 2020 hade mycket att
gora och att han var sen med sina arbetsleveranser. Han rapporterade till Salim El
Refaei och de hade darfor regelbunden kontakt. Han hade under en tid uppmanats av
Salim El Refaei att ladda upp dokument till sin OneDrive, men inte hunnit det. Efter
att han hade laddat upp dokument till sin OneDrive fick han veta att Salim El Refaei
hade sagt upp sig. Han blev dé orolig att han hade gjort négot fel, eftersom han
arbetade med kinsligt material. Han rapporterade darfor det intréffade till en annan

overordnad hos Lear.

Roshan Bellurs forhdrsuppgifter kan, enligt tingsrédttens mening, inte ges annan inne-
bord én att Salim El Refaei var behorig att ta del av filerna som Roshan Bellur via sin
OneDrive delade med Salim El Refaei, vilket dr vad Salim El Refaei ocksa beskrivit. 1
sammanhanget kan noteras att det inte har stillts nagra fragor till Roshan Bellur om
vilka filer han tillgdngliggjorde via sin OneDrive. Salim El Refaei har bl.a. beskrivit att
hans kontakter med Roshan Bellur huvudsakligen rort andra projekt som Roshan
Bellur var sen med. Det ar saledes inte ens klarlagt om de filerna motsvarar nagra filer
som Salim El Refaei laddat ned till Western Digital. Forhoret med Roshan Bellur ger
sammantaget inte stod for Lears pastaende att Salim El Refaei laddade ned filer till

Western Digital som han inte hade lovlig tillgang till.

Sammanfattningsvis far Salim EI Refaeis uppgifter starkt och entydigt stod av vad
Vlad Pantea och Fahrettin Tekin har uppgett. Det har framkommit att bdda vittnena har
haft god kéinnedom om de aktuella forhdllandena. Att Vlad Pantea och Fahrettin Tekin
numera dr anstéllda av Aptiv och fortfarande arbetar tillsammans med Salim El Refaei
paverkar enligt tingsréttens beddmning inte deras trovirdighet. Tingsréttens
beddomning &r att det inte har lagts fram négon bevisning som motbevisar Salim El
Refaeis uppgifter om att han arbetade med att skapa Lears core-team under perioden

som nedladdningarna skedde och att han inom ramen for det uppdraget laddade ned
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filerna som han hade behorig tillgang till och som skulle anvindas i arbetet med core-
teamet. Annat &r inte visat dn att uppdraget med att skapa ett core-team med
tillhorande SharePoint-miljo var sanktionerat av Lear och att Salim El Refaei séledes

hade Lears samtycke till nedladdningarna.

Avsaknaden av uppladdningar till den nya SharePoint-miljon

Lear har lyft fram den omsténdigheten att Salim El Refaei under tiden han laddade ned
en stor mangd filer inte utforde motsvarande uppladdningar till den nya SharePoint-
miljon. Det har framhallits att Salim E1 Refaei gjorde en uppladdning under samma
period till SharePoint. Enligt Lear visar det att Salim El Refaei aldrig hade for avsikt
att ladda upp filerna utan att nedladdningen i stillet syftade till att Salim El Refaei

skulle géra materialet till sitt.

Salim El Refaei har uppgett att han laddade ned dokumenten fran molntjansterna for
att sortera dem pé den externa harddisken eftersom det var enklare an att arbeta med
dokumenten online i molnet. Det var enligt Salim El Refaei tungt och tidskrdavande att
Oppna och sortera dokumenten 1 SharePoint. Han har beskrivit att han var van vid att
arbeta med dokument pa externa harddiskar och att ladda ned och ladda upp dokument
1 molnet; ndr materialet var strukturerat skulle han ladda upp det material som var
anvandbart for core-teamet till den nya SharePoint-strukturen. Salim El Refaei har
vidare beskrivit att han avsag att slutfora det arbetet under uppségningstiden och att
core-teamet skulle vara pa plats i januari 2021. Han har uppgett att det kom som en
overraskning ndr Lear spirrade hans mojligheter att arbeta samma dag som han sade

upp sig, vilket innebar att han inte kunde slutfora sitt uppdrag som planerat.

Salim El Refaeis forklaring till varfor han laddade ned filerna till Western Digital 1

stallet for att arbeta med dokumenten direkt 1 SharePoint 4r enligt tingsrétten trovirdig.
Tingsrétten kan konstatera att dven Vlad Pantea beskrivit att det var svért att navigera i
Lears SharePoint med hundratusentals dokument och att det dérfor var vanligt att ladda

ned dokument till Windows-miljon i stéllet for att arbeta i molnet. Att Christoffer
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Salhammar uppgett att det var effektivare och enklare att strukturera material direkt i

molnet dndrar inte den bedomningen.

Enligt tingsratten saknas det anledning att ifragasitta Salim El Refaeis uppgifter om att
han planerade att arbeta med core-teamet under hela uppsagningstiden. Roger Ho6g
har i sitt vittnesmal beskrivit hur 6verraskad Salim El Refaei blev nir Lear stingde av
honom och att han trots det fortsatte att arbeta ndgra dagar eftersom han trodde att Lear
skulle dndra sig. Martin Lorén har uppgett att han pratade med Salim El Refaei samma
dag som han sade upp sig och att Salim El Refaei da uttryckte att han riknade med att
arbeta under uppsédgningstiden. Enligt Martin Lorén verkade Salim El Refaei
overraskad av att Lear stangde av honom. Fahrettin Tekin, som skulle ingé 1 core-
teamet, har bl.a. berittat att teamet skulle vara igdng i januari 2021 men att arbetet
avstannade nir Salim El Refaei sade upp sig; core-teamet kom darfor igdng senare dn
planerat och leddes d& av Herman Danielsson. Fahrettin Tekin har ocksa beréttat att
han for egen del inte hade hunnit ladda upp nagra dokument i core-teamets SharePoint
men att han hade paborjat forberedelserna av det och att det var mycket material som

skulle laddas upp 1 SharePoint.

Med hénsyn till vad som nu har redovisats anser tingsritten sammantaget att Lear inte
har visat att Salim El Refaei haft ett illegitimt syfte med att ladda ned filerna pd hard-
disken Western Digital.

Hdrddisken Western Digital

Tillatligheten av extern lagringsmedia

Tingsrétten har ovan konstaterat att Salim El Refaei inom ramen for sitt arbete, och
alltsa med Lears samtycke, laddade ned filerna. Lear har dock ocksa gjort géllande att
Salim El Refaei dven tilldgnat sig materialet genom att han i strid med Lears rutiner
och regelverk laddade ned filerna pa en privat extern harddisk som han inte dterlimnat

till Lear trots att han uppmanats att gora det.
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Nir det forst giller pastaendet att Salim EI Refaei utan tillstdnd anvint en extern hard-

disk har foljande framkommit.

Christoffer Salhammar har berittat om Lears globala riktlinjer som i princip innebar att
det inte var tillatet for anstéllda att anvdanda extern lagringsmedia sdsom externa hard-
diskar, annat #&n i undantagsfall eller niir det var nédvindigt. Aven Martin Lorén har
uppgett att Lear hade en global policy angédende hanteringen av extern lagringsmedia.
Han har beskrivit att alla anstdllda méste “’klicka i” en ruta att man accepterar policyn

varje gidng man loggar in pa datorn.

Lear har dven lagt fram utdrag angédende Lear-interna utbildningar i bl.a. dataskydd
och IT-anvindning och en utbildning som bl.a. behandlar Lears riktlinjer om att
konfidentiell information inte ska lagras pd USB-minnen och utanfor kontoret. Det har
gjorts géllande att Salim El Refaei genomfort dessa utbildningar regelbundet sedan
2016. Lear har ocksa lagt fram utredning som visar att Salim El Refaei genomfort en
intern utbildning om distansarbete som uppmanar arbetstagaren att bl.a. inte anvdanda
privata IT-enheter samt att kryptera och 16senordsskydda kénslig information. Av
Lears Code of Business Conduct and Ethics framgér bl.a. att Lears anstéllda ska
skydda konfidentiell och upphovsrittsskyddad information mot icke auktoriserad
anvandning och distribution. Dokumentet beror dven filoverforing och anger att data-

filer ska lagras genom Lears godkénda it-tjanster.

Genom forhoren med Salim El Refaei, Vlad Pantea, Fahrettin Tekin, Piotr Bernat och
Tobias Drufva har tecknats en samstimmig bild av att det bland Lears ingenjorer var
vedertaget att sdvdl USB-minnen som externa harddiskar anvédndes 1 arbetet for att bl.a.
lagra, kopiera och flytta dokument inom Lear men ocksa mellan Lear och olika kunder.
Salim El Refaei har beskrivit att han reste mycket 1 arbetet och att uppkopplingen mot
nitet ofta var dalig vilket gjorde det nddvindigt med extern lagringsmedia: alla han
arbetade med anvinde det. Vlad Pantea har beskrivit att det under de &ren han var

anstélld hos Lear inte fanns ndgra begriansningar i1 hur ingenjorerna anvéinde USB-
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minnen eller externa harddiskar utan det var ndgot som IT-avdelningen tillhandahdll
och det var ett naturligt arbetsredskap. Eftersom det inte alltid var mojligt att koppla
upp sig online var det, enligt Vlad Pantea, nddvandigt med t.ex. externa harddiskar i

arbetet.

Fahrettin Tekin har uppgett att det var vanligt med externa harddiskar bland Lear-
anstillda for att kunna 6verfora dokument mellan olika platser. Piotr Bernat har
uppgett att han, liksom andra anstéllda, under alla ar pa Lear anvidnde en blandning av
olika medier sdésom USB-minnen, cd-skivor, externa harddiskar och senare d4ven moln-
tjanster som SharePoint. Det fanns, enligt Piotr Bernat, inte ndgon kénd reglering inom
Lear kring hur externa harddiskar skulle anvéndas; den som behdvde en extern
lagringsmedia himtade det antingen hos IT eller i ett materialforrad. Enligt Piotr
Bernat och Tobias Drufva gjordes det inte ndgon prévning av behovet av en extern
hérddisk utan begirde de en sddan tillhandahdll Lear det. Tobias Drufva har ocksé
beskrivit att det vid en av Lears interna utbildningar kring hantering av extern
lagringsmedia framfordes fran Lear att det var fordelaktigt att kryptera den externa

lagringsmedian for att skydda informationen om hérddisken tappades bort.

Tingsrétten finner ingen anledning att ifragasétta de samstimmiga uppgifter som Salim
El Refaei, Vlad Pantea, Fahrettin Tekin, Piotr Bernat och Tobias Drufva ldmnat i for-
hor. Det innebér att, aven med beaktande av forekomsten av Lears globala riktlinjer
kring extern lagringsmedia och det som Christoffer Salhammar uppgett, det far anses
visat att det inom Lear var tilltet och vanligt att externa harddiskar och USB-minnen
anvéndes 1 arbetet. Att Salim El Refaei anvidnde en extern lagringsmedia saknar sa-

ledes 1 sig betydelse for beddmning av om han tilldgnat sig materialet.

Fragan om Western Digital tillhandaholls av Lear eller var en privat harddisk

Salim El Refaei har beskrivit att han fick den aktuella harddisken, Western Digital,
véren 2020 av Christoffer Salhammar i samband med att han fatt problem med arbets-

datorn som krévde ominstallation. Enligt Salim El Refaei medforde sévil covid-
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restriktionerna som hans anstriangda arbetssituation dock att ndgon ominstallation
aldrig kom till stdnd och att han i stéllet anvéinde hirddisken bl.a. for nedladdning av

filerna.

Christoffer Salhammar har under sitt forhor berittat att han haft kontakt med Salim El
Refaei angdende mjukvaruproblem med Salim El Refaeis arbetsdator, men att han inte
minns nér i tiden eller att han ldimnat ut en extern harddisk till Salim E1 Refaei. Martin
Lorén har bl.a. beskrivit att han efterforskat om Lear kopt in harddiskar av méarket
Western Digital och att han inte kunnat aterfinna nagon sadan information trots att det
i sddant fall borde ha sparats av Lear. Han har vidare beréttat att Lear vid tiden inte

forde ndgot register dver vilken extern lagringsmedia som ldmnats ut.

Genom Salim El Refaeis egna uppgifter och genom Lears interna IT-forensiska under-
sokning &r det klarlagt att hdrddisken Western Digital anvéndes forsta gdngen 1 juni
2020 1 Salim El Refaeis arbetsdator. Det sammanfaller vdl med uppgiften om nir
diskussionerna kring ominstallationen av hans dator pagick. Aven med beaktande av
det som Martin Lorén uppgett om att inkOpsunderlag rorande harddisken saknas anser
tingsritten att Salim El Refaeis uppgifter om att han 1dnat harddisken fran Lear ar

trovéardiga och far godtas.

Aterlimnandet av Western Digital

Lear har gjort gillande att Salim El Refaei olovligen tillignat sig materialet genom att

hirddisken Western Digital inte har &terlimnats till Lear.

Martin Lorén har uppgett bl.a. foljande. Han kontaktades av Salim EI Refaei per
telefon samma dag som han sade upp sig och han uppmanade Salim El Refaei under
det samtalet att dterlimna sin arbetsdator sa snart som mdjligt. Eftersom Salim El
Refaei var sjuk i covid och arbetade hemma kom de dverens om att datorn skulle
aterldmnas ndr Salim El Refaei var frisk. Den 7 december 2020 kom Salim El Refaei

till kontoret och limnade arbetsdatorn, nycklar, telefon och tillhdrande sladdar i en hog
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pa hans skrivbord. Salim El Refaei limnade inte 6ver ndgon hirddisk. Dessvérre
kontrollerade Martin Lorén inte ndrmare vad som aterldmnades och Lear hade vid den
tidpunkten inte nagra rutiner kring kvittering av utrustning, vilket nu inforts. Sedan
Lears interna IT-forensiska undersokning visat att Salim EI Refaei gjort nedladdningar
till Western Digital blev den harddisken en fraga under de efterfoljande fackliga
forhandlingarna och personalen har letat efter harddisken pd kontoret i G6teborg utan

att hitta den.

Béde Andreas Kolb och Christoffer Salhammar har bekréftat Martin Loréns uppgifter

om att harddisken har efters6kts av Lear, men utan att den hittats.

Salim El Refaei har uppgett bl.a. foljande. Han kontaktade Martin Lorén per telefon
samma dag som han sade upp sig och upptickte att hans konto hos Lear inte
fungerade. Martin Lorén uppgav att kontot var sparrat men att han skulle fortsétta
arbeta. Han arbetade sd gott det gick den dagen och hade bl.a. Western Digital
inkopplad 1 datorn. Martin Lorén uppmanade honom att komma in med arbetsdatorn
nér han var frisk. Efterféljande dagar kontaktades han av Herman Danielsson och
David Samuelsson som bdda bekréftade att han skulle fortsitta arbeta men horde sedan
inget mer fran Lear. En vecka efter uppsidgningen, den 7 december 2020, raderade han
mappen “’Salim” frdn datorn eftersom den mappen inneholl privata dokument. Samma
dag akte han till kontoret i Goteborg. Han stddade ur sitt rum och ldmnade datorn och
harddisken Western Digital i en datavéska i IT-rummet bredvid Martin Loréns kontor.
Aven laddare, USB-minnen och datormus limnade han i IT-rummet. Han limnade sina
nycklar direkt till Martin Lorén. Martin Lorén bad honom inte skriva pd nigra papper

och kontrollerade inte utrustningen som han dterlimnade.

Tingsrétten kan konstatera att den aktuella hdrddisken inte har aterfunnits. Eftersom
Lear péstér att Salim EI Refaei har behéllit hdrddisken med materialet och dirigenom
gjort det till sitt har Lear bevisbordan for sitt pdstdende. Till det hor att Lear ndr Salim
El Refaei dterlimnat sin utrustning haft mojlighet att uppritta en kvittens vilket 1

efterhand hade mojliggjort en kontroll av om Western Digital dterlimnats eller inte.
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Négon sadan handling upprittades dock inte, trots att Lear vid tidpunkten for
aterlimnandet hade misstankar om ett eventuellt angrepp. Ord star darfor mot ord i
fraga om vart harddisken tagit vigen. Varken Christoffer Salhammar eller Andreas
Kolb var med vid tillfallet som Salim El Refaei pastod att han dterlamnat harddisken
varfor deras uppgifter saknar betydelse for bedomningen i den delen. Martin Loréns
uppgifter dr inte sddana att de kan ges foretrdde framfor det som Salim El Refaei
berittat. Salim El Refaeis uppgifter far dessutom visst stod av det faktum att
hérddisken inte heller hittades vid Kronofogdemyndighetens intrdngsundersokning i
hans bostad och av den omsténdigheten att Lear inte ens pastatt att filerna som fanns
pa harddisken vid nagot senare tillfialle utnyttjats av Salim El Refaei eller Aptiv. Av
det sagda foljer att Lear inte har bevisat att Salim El Refaei behéllit harddisken och

tillagnat sig materialet pa harddisken eller spridit det vidare till Aptiv.

Harddisken Seagate

Sasom tingsrétten uppfattat Lears talan har det d&ven gjorts géllande att Salim El Refaei
har laddat ned filer till harddisken Seagate samt att han har raderat den harddisken
innan han aterlaimnade den till Lear, vilket utgjort ett obehdrigt angrepp pa Lears

foretagshemligheter.

Det ar inte klarlagt vilket material Lear menar att Salim EI Refaei har laddat ned till
Seagate och sedan raderat. Salim El Refaei har gjort géllande att de filer han har
raderat utgor hans privata dokument och att han formaterade om Seagate redan i

december 2020.

Sammantaget har Lear inte visat att hanteringen av Seagate inneburit ndgot angrepp

eller intrdng i Lears filer.
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Sammanfattning

Sammanfattningsvis finner tingsrétten att Lears talan savitt avser Angrepp 1 ska
laimnas utan bifall redan p& den grunden att ndgot angrepp mot Lears foretags-

hemligheter eller ndgot forfogande som innebér intrang inte har styrkts.

Tingsrétten provar dérfor inte om de filer som har presenterats ar foretagshemliga eller

om de omfattas av nadgot upphovsrittsligt skydd.

Angrepp 2 - Har svarandena obehorigen tilléignat sig 858 foretagshemliga filer?

Rattsliga utgangspunkter

Utdver de rattsliga utgangspunkter som anges under Angrepp 1 dr dven foljande

relevant.

Av 56 a-b §§ upphovsrittslagen (UHL) framgar under vilka forutséttningar som dom-
stolen far forordna om en intrangsundersokning och 1 56 d § UHL anges att beslutet
ska innehélla vilka &ndamal undersokningen ska ha, vilka foremal och handlingar som
far eftersokas samt vilka utrymmen som far genomsokas. Av den sistndmnda
bestimmelsen framgar ocksa att domstolen ska, om det behdvs, forordna om andra
villkor for verkstdllandet. Enligt 56 f § UHL ska ett beslut om en intrangsundersokning

verkstillas av Kronofogdemyndigheten enligt de villkor som domstolen har foreskrivit.

Av 18 kap. 6 a § tredje stycket utsokningsforordningen (1981:981) framgar bl.a. att
sarskilda regler giller f6r vad Kronofogdemyndighetens protokoll frén en intrdngs-
undersokning ska innehalla. Det foreskrivs bl.a. att eftersdkta handlingar och foremal
som pétréffas ska anges och att de ska beskrivas sd ingdende som det krédvs for att

intrangsundersdkningens syfte ska kunna uppfyllas.
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Enligt 56 h § UHL ska Kronofogdemyndigheten hélla fotografier av foremal och
kopior av och utdrag ur handlingar tillgingliga for parterna nar protokollet har fardig-

stéllts. Detta géller ocksa film- och ljudupptagningar om sddana har gjorts.

Kronofogdemyndighetens Handbok om specialverkstéllighet del 2, kapitel 4 (Dnr 808
34351-10/111), handlar om hur ett d&rende om intrangsundersdkning avslutas hos
Kronofogdemyndigheten. Av kapitlet framgér att Kronofogdemyndigheten ska avsluta
malet och arkivera ans6kan om verkstéllighet och andra handlingar nér det gatt en
manad efter att Kronofogdemyndighetens protokoll undertecknades. Vidare anges att
en forutsattning for att ocksa kopiorna m.m. av den bevisning som har dokumenterats
ska arkiveras r att sokanden har vickt talan inom en manad frin den dag da proto-

kollet holls tillgéangligt for parterna.

Inledning

I denna del bestér de pastadda angreppshandlingarna i att Salim El Refaei olovligen
laddat ned 858 foretagshemliga filer till sin arbetsdator hos Aptiv (Arbetsdator 2) och
att han darmed dels tilldgnat sig foretagshemligheter, dels rojt Lears foretagshemlig-
heter i tjdnsten till vinning for Aptiv. Lear har ocksa gjort géllande att Salim El Refaei
olovligen tillignat sig de 858 foretagshemliga filerna som ostridigt fanns pa USB-
minnen som antrdffades 1 hans bostad vid intrangsundersdkningen eftersom han trots
uppmaning inte aterlimnat materialet till Lear forrdn strax innan Lear ansokte om

stimning.

Det dr 1 malet ostridigt att Salim El Refaei i sin bostad haft USB-minnen innehéllandes
bl.a. de 858 filerna och att de filerna hanfor sig till arbete som Salim El Refaei utfort
inom ramen fOr sin anstéllning hos Lear under manga &rs tid. Parterna &r inte overens

om att filerna dr foretagshemliga eller att de har laddats ned till Arbetsdator 2.

Det dr Lear som har bevisbordan for att nedladdning har skett péd det sitt bolaget gjort
géllande.
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Beslutet om intrangsundersékning m.m.

Den 17 september 2021 ansokte Lear hos tingsritten om en omedelbar intrangs-
undersokning enligt 56 a—b §§ UHL. Till ansdkan var bl.a. en sdkordslista bifogad av
vilken framgick vilka sdkord och filnamn samt lagringsmedia som bevissakrings-
atgirden skulle omfatta. Vidare framgick bla. foljande.

Bevissdkringsdtgdrden ska avse spdr som kan anvindas for att pavisa intrang i Lears
upphovsrdttsligt skyddade material, inklusive forsok, forberedelse och medverkan.
Sddana spdr kan inkludera utdrag eller sammanstdllningar av underliggande rddata

eller metadata till hur filer, mail och data har anvdnts, inklusive forsék att radera

filer.

Tingsrétten beviljade den 20 september 2021 ansdkan och angav bl.a. att under-
sOkningen fick ske enligt instruktionerna i s6kordslistan 1 bilagan. Séledes skulle

bevissdkringsatgirden enligt tingsrittens beslut dven avse spar.

Intrdngsundersdkningen och de 858 filerna i Arbetsdator 2

Kronofogdemyndigheten verkstéllde den 29 september 2021 tingsrittens beslut om
intrangsundersokning i Salim El Refaeis bostad. Vid undersdékningen var den av
Kronofogdemyndigheten anlitade IT-forensikern Michael Nylén med och utforde
sOkningen 1 digitala enheter. Av Michael Nyléns rapport framgér att 18 enheter
genomsoktes. Michael Nylén har beskrivit att han genomsokte varje enhet mot
samtliga s6kord och filnamn 1 sokordslistan med hjilp av bl.a. programvaran File
Locator Pro och han exporterade filtrdffarna till en egen harddisk. Enligt Michael
Nylén skapade programmet en loggfil for varje fil som exporterades till hdrddisken, av
vilken framgick exakt vilket sokord som gett traff pé filen, var pd enheten filen fanns,
nér filen skapades, nér filen modifierades och nér filen senast anvindes. Enligt

Michael Nyléns rapport fanns triffar pa 10 av 18 undersokta enheter men det framgér



GOTEBORGS TINGSRATT

Avdelning 4

DOM
2024-04-11

Sid 140
T 14847-21

inte av rapporten hur manga filer som Michael Nylén totalt exporterade frén enheterna

till sin harddisk.

Nedan bild dr hdamtad fran Michael Nyléns rapport av vilken framgar vilka enheter

som undersoktes.

Undersakt produkt Modell Anviéind programvara__ | Bedémning

Barbar dator Apple MacBook Air Spotlight Inga tréffar

Mobiltelefon | Apple iPhone 7 Spotlight Inga tréffar

Vobil on Apple iPhona 12 Spotlight Inga tréaffar

Mobiltelefon Apple iPhone 8 Spotlight Inga tréffar

Mobiltelef Apple iPhone 7 Spotlight — Magnet Tréffar — extraktion
Acquire genomférd

Barbar dator Apple MacBook Air | Spotlight Inga tréffar

iPad Apple Ipad mini Spotlight Inga tréffar

(iPad E Apple Ipad mini Gick e] alt starta Gick g alt starta
| Barbar dator Dell Latitude 5410 File Locator Pro Traffar — exporterat

Mobiltelefon Apple iPhone 12 Spotlight samt Traffar i mail. Mail sakral
stkfunktion | Outiook separal fran arbetsdator
al

USE minne Kingston 32 GB File Locator Pro Tom - formaterad

USB minne Kingston 16 GB File Locator Pro Tréffar — exporterat

USE minne Dell 32 GB File Locater Pro Tréffar — exporterat

USE minne DTl 8 GB File Locator Pro Tréffar — exporterat

USB minne Kingston Datatraveller File Locator Pro Tréffar — exporterat

USB minne Kingston Datatraveller 2 | File Locator Pro Tréffar - exporterat

GB
USE minne Kingston Datatraveller 1 | File Locator Pro Tréaffar — exporterat
GB
USB minne USB gammal File Locator Pro Tréffar - exporterat

Enligt Michael Nylén skapade han en mappstruktur pa harddisken dér varje enhet fick

en egen mapp. Vid forhoret mindes han inte vad nagon av mapparna kallades, men att

det kunde vara sa, att mappen “Dell dator” motsvarade Arbetsdator 2 1 mappstrukturen.

Enligt hans minnesbild var det manga tréffar pa Arbetsdator 2. Michael Nylén har

vidare forklarat att det egentligen dr IT-forensiska spar han far traffar pd vid genom-

ging av de olika enheterna och inte filerna i sig men att Kronofogdemyndigheten

“normalt sett &r mattligt intresserade av det” utan bara vill ha filerna som gett traff.
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Nedan bild visar delar av mapp-strukturen som Michael Nylén skapade pa plats vid

intrangsundersokningen och dr hdamtad fran Smarttech-rapporten.

¥ USB Deview.Ink

¥ USB Deview.Ink

S Filer urval.ink

S Fier urval.ink

5 Filer.Ink

5 Fler.lnk

§ SearchResults Flelocator.Ink
¥ SearchResults Fielocator .ink
¥ Angered.ink

$ searchterms.ink

5 Angered.ink

5 searchterms.ink

Michael Nylén har uppgett att det “bruttomaterial” som sdkningen genererade, filer
inklusive loggfiler, kopierade han till tvé identiska hirddiskar som limnades till
Kronofogdemyndigheten direkt nir forrattningen var klar, varefter han bearbetade
bruttomaterialet till ett for Kronofogdemyndigheten ldsbart ’nettomaterial”, vilket var

det material som Kronofogdemyndigheten sedan granskade.

Anders Bohman, som utforde den granskningen, har uppgett att han inte gjorde nagra
andringar 1 den mappstruktur som fanns pa harddisken som han fick fran Michael
Nylén. Han har angett att han vid granskningen gick igenom filerna utifran kriterierna 1
tingsrittens beslut, men aldrig ndrmare kontrollerade filernas ursprung utan utgick fran
Michael Nyléns mappstruktur. Han har vidare uppgett att han saknar kompetens att
kontrollera ”’spar” och att Kronofogdemyndigheten utgar fran att sparsidkringen gors av
den anlitade IT-forensikern; de filer som blev kvar efter hans granskning kopierades

till ett USB-minne som Kronofogdemyndigheten sparade.
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Mappstrukturen som dterfinns i Kronofogdemyndighetens USB-minne, aktbil 233.
USE Drive (D¥) » T14847-21 aktbilaga 233 SEKRETESS 36 kap. 2 § OSL

Dator Dell - Fier - Behall

Muobiltebefon iPhane T - Behail
SsnDiskSecursfiocess

LISE Dell 32 g - Behall

USE DM Bgh - Behdll

USE Garmmal - Behdll

USE Kingston Datatraveller 1 gb - Behall
LISB Kingston Datatraveller 2 gb - Behdll

Av mappstrukturen pa Kronofogdemyndighetens USB-minne kan den slutsatsen dras
att Kronofogdemyndigheten gjorde bedomningen att det fanns material som om-

fattades av tingsrittens beslut pa sju av 18 undersokta enheter.

Resultatet av undersokningen sammanstéllde Kronofogdemyndigheten i ett protokoll
som fardigstilldes den 29 oktober 2021. Till protokollet bifogades Michael Nyléns
rapport och Kronofogdemyndighetens USB-minne (aktbil 233) med de 858 filer som
enligt Kronofogdemyndigheten omfattades av tingsrittens beslut om intrangsunder-

sOkning (dvs. de filer som fatt tréffar pa nagot eller nagra av sokorden i sokordslistan).

I samband med att protokollet fardigstilldes avslutade Kronofogdemyndigheten form-
ellt intrangsundersokningen. Enligt Anders Bohman raderades samtidigt allt material
fran intrangsundersokningen och den efterféljande bearbetningen forutom sjédlva proto-
kollet, Michael Nyléns rapport och filerna pa USB-minnet (aktbil 233). Parterna fick

del av bevisningen (filerna som gett traff) genom en kopia av USB-enheten.

Enligt Anders Bohman tolkades tingsréttens beslut som att bevisen som skulle héllas

tillgdngligt for parterna var filerna som gett traff, men inte t.ex. de digitala spiren.

Det ir klarlagt att Salim El Refaei samma dag som han fick del av protokollet
kontaktade Anders Bohman och pétalade att resultatet av intrangsundersdkningen inte

var riktigt redovisat och att det fanns felaktigheter avseende uppgifter om pé vilka
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enheter vissa filer hittats. Salim El Refaei begérde att Kronofogdemyndigheten réttade
protokollet, vilket inte skedde.

Vid forhoret med Salim El Refaei har han bestamt fornekat att han kopierat filerna som
fanns pd USB-minnena till Arbetsdator 2. Han har i den hér delen sammanfattningsvis
berittat foljande. Nér han fick se USB-minnena vid intrangsundersdkningen blev han
Overraskad. Han hade glomt bort att de fanns och fick senare hora att de hade hittats 1
en garderob i1 sovrummet. I garderoben forvarades andra uttjénta saker som gamla
kameror, horlurar, adaptrar och annat skrép. Materialet pdA USB-stickorna kommer fran
uppdrag han haft inom Lear huvudsakligen under aren 2001-2010 och &r numera
foraldrat och oanvindbart. Det ror genomgaende arbete kopplat till nu utgangna
bilmodeller. Den nyaste filen som fanns pa en av USB-stickorna var fran 2017. Allt
material dr fran avslutade projekt och arbetsuppdrag for kunder till Lear. USB-
minnena dr fran den tiden da de arbetade med stationidra datorer och flyttade arbete
mellan datorer och arbetsplatser genom USB-stickor. Aven filernas metadata i Krono-
fogdemyndighetens USB-minne, aktbil 233, visar att filerna dr orérda sedan de
skapades for manga ar sedan. Skulle en fil ha kopierats fran en enhet till en annan
skulle filen fa ett nytt skapandedatum vilket de inte har. Filerna som péstés ha

kopierats till Arbetsdator 2 har samma skapandedatum som filerna pa USB-minnena.

Han har vidare beskrivit foljande. Samma dag som rapporten fran intrangsunder-
sOkningen var klar hamtade han den hos Kronofogdemyndigheten. Han blev chockad
nir han sag att det pastods att det fanns tréaffar i Arbetsdator 2. Han hade haft den
datorn i en till tvA ménader och det var omojligt att det fanns material frin Lear 1
datorn. Han papekade det for Anders Bohman och bad honom att gé igenom materialet
igen. Han visste att han var oskyldig och att han inte hade laddat ned de 858 filerna 1
sin nya arbetsdator. Trots att han bad Kronofogdemyndigheten att granska bevisen for
att han hade laddat ned filer i Arbetsdator 2 nekade Kronofogdemyndigheten till att
ndgot blivit fel och presenterades aldrig nagra bevis rorande nedladdningen. Han bad
upprepade ganger att Kronofogdemyndigheten skulle kontrollera resultatet. Till slut sa

Anders Bohman att all data var raderad.
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IntrdngsundersOkningens tillforlitlighet

Syftet med en intrdngsundersokning enligt URL ér att sidkerstélla bevis som kan ha
betydelse for utredning om intrdng i en immateriell ensamritt och vilken omfattning

intrdnget har. (Se prop. 1998/99:11 s. 47.)

Enligt tingsrattens mening bor en bevissdkringsatgird, som en intrdngsundersokning
ar, for att kunna tillmétas ett hogt bevisviarde 1 fraga om ett intrdng har skett i eller
genom digitala enheter tydligt redovisa hur och varifran bevisningen har sékrats. I de
fall som intrdngsundersokningen omfattar flera digitala enheter dr det méjligen dnnu
viktigare att sidkra spir som mdjliggdr en efterhandsgranskning av filernas ursprung. I
det ingar naturligtvis att materialet maste bevaras i sddan omfattning att en kontroll av
det utforda arbetet dr mojlig att gora, vilket ocksa far sdgas stdimma dverens med
Kronofogdemyndighetens instruktion i handboken som berdr intrangsundersdkningar.
Nar det som i det hér fallet ifragasatts varifran de olika filerna har sitt ursprung, och
den frdgan ar av avgorande betydelse for bedomningen av om angrepp eller intrang
skett, sa stiller det stora krav pé intrangsundersokningens robusthet. Sdsom tingsritten
ovan konstaterat framgick redan av tingsrittens beslut att intrangsundersékningen

skulle omfatta spar.

Av redovisningen ovan framgéar att Michael Nylén vid intrangsundersékningen
skapade en mapp “Dell dator” som inte dterfinns pa Kronofogdemyndighetens USB-
minne dér det i stdllet finns en mapp som heter ”Dator Dell”. Varken Anders Bohman
eller Michael Nylén har under forhoren kunnat svara pé varfor mappstrukturen pa
USB-minnet inte dr identisk med mappstrukturen som Michael Nylén (enligt

Smarttech-rapporten) skapade vid intrdngsundersdkningen.

Det kan naturligtvis vara sa att ndgon av de inblandade vid nédgot tillfdlle under efter-
bearbetningen, omedvetet, vinde pa orden och att filerna i Kronofogdemyndighetens

mapp “Dator Dell” kommer fran Michael Nyléns mapp Dell dator”. Dock har bade
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Michael Nylén och Anders Bohman uppgett att mappstrukturen dr viktig for att
filernas ursprung ska kunna héarledas. Enligt tingsrittens mening medfor oklarheten
kring mappstrukturen att det inte gér att faststélla filernas ursprung enbart utifran

Kronofogdemyndighetens mappstruktur i USB-minnet.

Inte heller har forhoren med Anders Bohman eller Michael Nylén klargjort varifran
filerna har sitt ursprung. Anders Bohman har uttryckligen angett att han inte gjort
nagon kontroll av filernas ursprung utan att hans granskning utgatt fran att filernas
ursprung &r ritt angivna 1 Michael Nyléns mappstruktur. Michael Nylén har visserligen
uppgett att han vid sin genomgéng av enheterna fick ménga traffar pa Arbetsdator 2
men mot bakgrund av att hans uppgifter inte far stod av ndgon annan utredning dn den
rapport han sjilv forfattat och dd han vid huvudforhandlingen inte mindes nigra
niarmare detaljer fran intrdngsundersokningen far bevisvdrdet av hans uppgifter anses
lagt. Enligt tingsrétten har inte heller Michael Nylén kunnat ldmna nigon rimlig

forklaring till varfor mappstrukturen dndrats under resans gang.
Att det, mot den nu redovisade bakgrunden, saknas digitala spar sdsom loggfiler fran
intrdngsundersokningen framstir sammantaget som en inte ovésentlig brist i utredning-

en fran intrdngsundersokningen, vilket paverkar dess bevisvirde.

Inte heller 6vrig utredning ger stod at Lears talan

Harutover méste ocksa beaktas vad som framkommit om Salim El Refaeis situation
fran det att han sade upp sig den 2 december 2020 till dess intrangsundersdokningen
genomfordes. Det dr genom utredningen klarlagt att han strax efter uppségningen fick
en skrivelse av Lears juridiska ombud som inte kan tolkas pd annat sétt &n att Lear
avsdg att vidta réttsliga dtgiarder for de fall han anvinde eller beholl ndgot material som
kunde kopplas till Lear. Samtidigt hade Salim El Refaei arbetsbefriats, vilket han var
fram till dess att han borjade sin anstillning hos Aptiv. I samband med att Salim El
Refaei borjade hos Aptiv inledde Lear fackliga forhandlingar mot honom som pégick

fram till september 2021. Genom forhdret med Roger Ho0g har framkommit att Salim
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El Refaei under den hir perioden maddde mycket daligt av de anklagelser som Lear
riktade mot honom, att han inte forstod Lears agerande och att situationen paverkade
hans mojlighet att utfora arbete hos den nya arbetsgivaren Aptiv. Han har beskrivit att
han uppfattade Salim El Refaei som lojal mot sin tidigare arbetsgivare men att han
dven var bekymrad over den situation som han forsatte Aptiv i. Roger H66g har
uppgett att han avrddde Salim El Refaei fran att sdga upp sig frdn Aptiv nédr denne
uttryckte att han dvervédgde att gora det for att inte hans nya arbetsgivare skulle bli

indragen 1 anklagelserna som riktades mot honom.

Vidare har framkommit att Aptiv relativt omgaende efter att Salim EI Refaei borjat hos
Aptiv vidtog atgiarder mot honom utifrdn de anklagelser som Lear riktade mot honom
och indirekt dven Aptiv. Den 27 april 2021 holls en protokollford intervju med Salim
El Refaei dir Aptivs europeiska HR-chef Tatjana Schmidt och en jurist fran Aptiv
medverkade. Av protokollet frin det tillfillet jimte forhoret med Tatjana Schmidt
framgar att han fragades ut rérande Lears anklagelser mot honom. Av forhoret med
Tatjana Schmidt framgar att Salim El Refaei bestdmt bestred Lears anklagelser och att
han verkade mé daligt av hela situationen. Kort efter intervjun fick Salim El Refaei
ocksa underteckna ett atagande 1 forhallande till Aptiv av vilket bl.a. framgar foljande.

I acknowledge that no third-party trade secrets will be brought into or used by myself
in the Company's business,

I acknowledge and agree that any trade secrets of Lear Corporation Gothenburg AB is

the sole property of Lear Corporation Gothenburg AB and I do not have access to such
trade secrets and T will not make use of such trade secrets in my work for the Company.

Ytterligare en tid senare, den 24 juni 2021, holl Tatjana Schmidt och juristen fran
Aptiv ytterligare en protokollford intervju med Salim El Refaei. Vid den tidpunkten
hade diskussionerna mellan Lear och Aptiv pagétt ytterligare och enligt Tatjana
Schmidt tillfrigades Salim El Refaei om dessa anklagelser. Enligt Tatjana Schmidt var
det uppenbart att Salim El Refaei madde sdmre dn vid den forsta intervjun och att
situationen han befann sig i forsatte honom 1 stor stress. Enligt Tatjana Schmidt
svarade Salim El Refaei dock plausibelt pa Aptivs frdgor rorande Lears anklagelser om

att han medfort foretagshemligheter. Salim El Refaei var ocksé tydlig med att han ville
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att hans arbetsdator hos Aptiv skulle undersokas som ett led i att blidka Lear. Strax
dérefter lamnade han arbetsdatorn och arbetsmobilen till Aptiv varefter han fick en ny
arbetsdator, Arbetsdator 2, och arbetsmobil. Samma méanad som intrdngsunder-

sokningen genomfordes avslutades de fackliga forhandlingarna i oenighet.

Enligt tingsrattens mening har Salim El Refaei framstatt som trovérdig. Han har
lamnat en utforlig och detaljerad beskrivning av hela det aktuella hindelseforloppet,
géllande alltifrdn beskrivningen av USB-minnena som fanns i hans bostad till att han
inte laddat ned de 858 filerna 1 Arbetsdator 2. Givet den situation som Salim El Refaei
uppenbarligen befann sig i, i forhdllande till savdl Lear som Aptiv, framstar det som
osannolikt att han skulle ladda ned dldre material frén USB-minnen till sin nya
arbetsdator hos Aptiv. Utredningen ger inte stod for ndgon annan slutsats dn att det
maste ha statt fullstindigt klart for Salim El Refaei att Aptiv inte ville ta del av ndgot
material frdn Lear via honom. Enligt tingsréittens bedomning gar det sdledes inte att
bortse frdn Salim El Refaeis trovirdiga uppgifter om att han inte laddat ned filerna till

Arbetsdator 2.

Dessutom vinner Salim El Refaeis uppgifter om att han inte laddat ned de 858 filerna
fran USB-minnena (eller fran annan okénd plats) till Arbetsdator 2 stéd av de IT-
forensiska granskningar av datorn som Aptiv uppdragit & Smarttech och IBM att
utfora den 1 oktober 2021 respektive den 24 november 2021. Smarttech har i sin
rapport konstaterat att inga raderade filer eller andra artefakter relaterade till Lears
verksamhet (technologies/products/services’) kunde patraffas i Arbetsdator 2 efter
sokning med, enligt tingsréittens beddmning, relevanta sékord. IBM har i sin
granskning av Arbetsdator 2 inte kunnat identifiera ndgra dokument eller e-post-
meddelanden som stimmer dverens med ett stort urval av namn pé filer som patraff-
ades vid intrangsundersdkningen. Eben Louw, forfattare av IBM:s rapport, har
bekréftat denna slutsats i forhor. Salim El Refaeis beréttelse och trovirdighet i denna
del underbyggs sdledes av savil Smarttech-rapporten som IBM-rapporten, dven med
beaktande av vad Lear anfort om att det funnits viss mdjlighet for Salim El Refaei eller

Aptiv att radera filerna fran Arbetsdator 2 efter intrangsundersokningen.
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Tingsritten kan saledes konstatera att Salim El Refaeis uppgifter har stod av annan

utredning och att de framstar som tillforlitliga.

Sammanfattning

Av det ovan redovisade drar tingsritten slutsatsen att Kronofogdemyndighetens
intrdngsundersokning innehéller sddana brister i frdga om sparsidkring att den varken
ensamt eller tillsammans med det som Anders Bohman och Michael Nylén uppgett kan
anses tillrackligt robust for att ligga till grund for slutsatsen att de 858 filerna har
funnits 1 Arbetsdator 2. Mot Salim El Refaeis trovérdiga och tillforlitliga uppgifter har
Lear saledes inte uppfyllt sin bevisbérda. Redan pd den grunden kan Lears talan mot
Salim El Refaei och Aptiv om angrepp mot Lears foretagshemligheter eller intrang 1

Lears upphovsrittsligt skyddade material inte vinna bifall.

Péstadd nedladdning till arbetsmobilen

Sasom tingsrétten uppfattat Lears talan har det d&ven gjorts géllande att Salim El Refaei
haft nagon del av det aberopade materialet i sin arbetsmobil hos Aptiv. Det dr inte

klarlagt vilket material Lear menat att Salim EI Refaei kopierat till sin arbetsmobil.

Av Michael Nyléns rapport fran intrangsundersokningen framgér att han fick traff pa
sOkord 1 arbetsmobilens mail och att han sékrat mail separat fran arbetsdator”. Som
angetts ovan granskade Kronofogdemyndigheten det material som dverldmnades fran
Michael Nyléns genomgéng av de undersdkta enheterna. Kronofogdemyndighetens
granskning resulterade i att de filer som enligt Kronofogdemyndigheten omfattades av
tingsréttens beslut kopierades till ett USB-minne, aktbil 233. Savitt framkommit inne-
héller inte aktbil 233 ndgon e-post eller annat material som kan hérledas till arbets-

mobilen.
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Enligt tingsratten kan detta inte tolkas pa annat sitt dn att Kronofogdemyndigheten inte
ansag att det fanns ndgot material frin arbetsmobilen som omfattades av tingsrittens
beslut. Nagon annan bevisning som berdr vilket material som skulle ha antriffats i
arbetsmobilen har Lear inte presenterat. Nagot angrepp eller intrang &r saledes inte

visat. Lears talan dven i den hér delen ska redan pa den grunden ldmnas utan bifall.

USB-minnena i Salim El Refaeis bostad

Lear har dven gjort géllande att Salim El Refaei genom att inte dterlimna USB-
minnena med Lears material trots att han uppmanades hértill redan 1 samband med att

han sade upp sig utgdr ett obehorigt angrepp pa Leras foretagshemligheter.

Salim El Refaei har beskrivit att USB-minnena, pa sétt som delvis redan redovisats
ovan, lag bortglomda i en garderob, att innehdllet dr hanforligt till arbete han utfort
inom ramen for sin anstéllning hos Lear for Lears kunder under aren 2001-2017 och att

han saknat tilldgnelseuppsat.

Tingsrétten kan konstatera att annat inte har framkommit an att Salim El Refaei
ursprungligen innehaft materialet i syfte att utfora och underlitta det egna arbetet och
att hans befattning med USB-minnena vid den tidpunkten var lovlig. Den
omstdndigheten att han inte aterlimnat materialet till Lear medfor inte automatiskt att

han kan anses ha tilldgnat sig det, dvs. gjort det till sitt, eller att hans avsikt varit det.

Tingsrétten har ovan funnit att det inte dr visat att Salim El Refaei laddat ned material-
et fran USB-minnena i1 Arbetsdator 2. Nagon annan hantering av materialet har Lear
inte ens pdstatt, &n mindre visat. Tingsritten anser att Salim El Refaeis forklaring till
varfor USB-minnena fanns 1 hans bostad vid intrdngsundersokningen och att han glomt
bort dem framstir som rimlig. Att det uppenbarligen dr frga om dldre USB-minnen

som hittades av Kronofogdemyndigheten i en plastpése i en garderob talar for att det
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forhaller sig pa sddant sétt som Salim El Refaei forklarat. Sammantaget anser tings-
ritten att Lear inte har bevisat att Salim EI Refaei olovligen tillignat sig materialet pé
USB-minnena.

Lears talan ska mot den bakgrunden, dven i denna del, avslas.

Sammanfattande slutsatser

Sammanfattningsvis finner tingsritten att Lears talan dven savitt avser Angrepp 2 ska
laimnas utan bifall redan pa den grunden att ndgot angrepp mot Lears foretagshemlig-
heter eller nagot forfogande som innebér intrdng inte har styrkts. Mot angiven
bakgrund saknas det skil for tingsrétten att prova om de 858 filerna &r att bedoma som

foretagshemligheter eller om de omfattas av nagot upphovsréttsligt skydd.

Fragan om vitesforbud och forstorande av filer

Till f61jd av att Lear inte har formaétt styrka att det forekommit nagot angrepp eller
intrdng mot Lears foretagshemligheter eller upphovsrittsligt skyddade material kan
inte heller yrkandet om vitesforbud eller yrkandet om forstorande av filer bifallas.

Sekretess

Fortsatt sekretess bor gilla for uppgifter som forebringats inom stingda dorrar vid

huvudférhandlingen.

Rittegingskostnader

Lears talan har 1dmnats ut bifall. Lear dr déarfor skyldigt att ersétta Salim El Refaei och

Aptiv for rittegangskostnader.
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Av 18 kap. 8 § forsta stycket réattegdngsbalken framgar att erséttning for rittegangs-
kostnad ska fullt motsvara kostnaden for rittegdngens forberedande och talans utfor-
ande jimte arvode till ombud eller bitridde, savitt kostnaden skiligen varit pakallad for

tillvaratagande av partens rtt.

Det framgéar vidare av 18 kap. 10 § rattegangsbalken att kiranden som i enlighet med
13 kap. 7 § rittegangsbalken Overlatit tvisteforemalet (s.k. partssuccession) svarar
solidariskt med den som intrdder som kérande i mélet for kostnad som uppkommit fore
tidpunkten for partssuccessionen. For kostnad som uppkommit efter tidpunkten for

partssuccessionen svarar den dvertagande kdranden ensamt.

Lear Sweden intrddde som kdrande i malet genom med Lear gemensam anmélan om
partssuccession den 10 januari 2024. Lear Sweden och Lear &r dérfor skyldiga att
solidariskt ersitta Salim EI Refaei respektive Aptiv for rittegangskostnader hinforliga
till perioden fram till den 10 januari 2024. F6r Aptivs och Salim El Refaeis rétte-

gangskostnader som uppstétt i tiden dérefter ska Lear ensamt svara.

Salim El Refaei har begirt ersittning med totalt 5 356 750 kr inklusive mervérdesskatt
(4 355 400 kr exklusive mervardesskatt). Av beloppet avser 3 918 000 kr ombuds-
arvode, 87 400 kr utldgg, 350 000 kr eget arbete och 1 001 350 kr mervérdesskatt.
Salim El Refaei har dartill uppgett att 1 108 000 kr av ombudskostnaderna &r
hanforliga till tiden fran och med den 10 januari 2024.

Aptiv har begirt ersittning med 6 806 925 kr och 92 796,30 euro exklusive mervérdes-
skatt, varav 6 646 832 kr avser ombudsarvode, 160 093 kr och 60 546,30 euro avser
utligg samt 32 250 euro avser eget arbete. Aptiv har dértill uppgett att 2 281 882 kr
och 24 640,30 euro av kostnaderna ar hanforliga till tiden frdn och med den 10 januari

2024.

Lear Sweden och Lear har bestritt skdligheten 1 Aptivs och Salim El Refaeis yrkade

belopp for ombudskostnader och bl.a. anfort foljande. I egenskap av kdranden har Lear
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Sweden haft den huvudsakliga processbordan vilket resulterat i mer arbete och hogre
kostnader. Svarandenas ombudskostnader star inte i nagon som helst rimlig proportion
till ombudens arbete under processen. Svarandeombuden har ocksé i icke obetydlig
utstrackning hénvisat till vad den andra framfort vilket begrénsar kostnader. Lear
Sweden och Lear kan dirfor inte vitsorda nagot krav pa ersittning for ombudsarvode
som skaligt 1 och for sig och dverlamnar i stéllet den bedomningen till tingsratten.
Lear Sweden och Lear har vitsordat de kostnader som svarandena haft for ersittning
till forhorspersonerna forutom kostnaderna for Andreas Braasch och Eben Louw och
overlamnat till tingsritten att bedoma skéligheten av yrkad kostnad for dem. Nér det
géller Andreas Braasch ifrdgasatter bolagen sirskilt att Andreas Braasch skulle haft
kostnader motsvarande 16 560,30 euro 1 samband med huvudforhandlingen. Lear
Sweden och Lear har inte heller vitsordat ndgon erséttning for svarandenas interna
kostnader och ifragasatt sdrskilt att Aptiv skulle haft kostnader for resor och logi
motsvarande 3 700 euro 1 samband med huvudforhandlingen, eftersom nagon

foretradare for Aptiv inte har foretrétt bolaget under huvudférhandlingen.

Med hénsyn till mélets art och omfattning samt att det material som Lear aberopat varit
mycket vidlyftigt finner tingsritten att sdvil Aptivs som Salim El Refaeis kostnads-

yrkanden ar skiliga.

OVERKLAGANDE
Ett 6verklagande ges in till tingsrétten senast den 2 maj 2024 och stills till Arbetsdom-

stolen. Provningstillstdnd kravs. Se bilaga.

Mats Eriksson Camilla Wohlers Tell Cecilia Ahlstrom
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Anvisning

SVERIGES DOMSTOLAR

Hur man overklagar
Dom i arbetsvist, tingsratt

TR-04 (AD)

Vill du att domen ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till dom-
stolen inom 3 veckor fran domens datum. Sista
datum f6r 6verklagande finns pa sista sidan i
domen.

Overklaga efter att motparten overklagat

Om ena parten har 6verklagat 1 ritt tid, har den
andra parten ocksa ritt att 6verklaga dven om
tiden har gatt ut. Det kallas att anslutnings-
overklaga.

En part kan anslutningsoverklaga inom en
extra vecka fran det att 6verklagandetiden har
gatt ut. Ett anslutningséverklagande maste
alltsi komma in inom 4 veckor frin domens
datum.

Ett anslutningsoverklagande upphor att gilla
om det forsta 6verklagandet dras tillbaka eller
av nagot annat skil inte gar vidare.

Sa har gor du

1. Skriv tingsrittens namn och malnummer.

2. Forklara varfor du tycker att domen ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att Arbetsdomstolen
ska ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns 1 malet.

Vill du ha nya f6rh6r med nagon som redan
forhorts eller en ny syn (till exempel besok
pa en plats), ska du beritta det och forklara
varfor.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
tingsritten. Du hittar adressen 1 domen.

Vad hander sedan?

Tingsritten kontrollerar att 6verklagandet
kommit in i ritt tid. Har det kommit in f6r
sent avvisar domstolen verklagandet. Det
innebir att domen giller.

Om 6verklagandet kommit in 1 tid, skickar
tingsratten overklagandet och alla handlingar i
malet vidare till Arbetsdomstolen.

Har du tidigare fatt brev genom forenklad
delgivning, kan dven Arbetsdomstolen skicka
brev pa detta sitt.

Sida 1 av2

www.domstol.se
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Provningstillstand i Arbetsdomstolen

Nir 6verklagandet kommer in till Arbets-
domstolen tar domstolen forst stallning till om
malet ska tas upp till provning,.

Arbetsdomstolen ger provningstillstind i fyra
olika fall.

e Domstolen bedomer att det finns anledning
att tvivla pa att tingsritten domt ritt.

e Domstolen anser att det inte gir att bedoma
om tingsratten har domt ratt utan att ta upp
malet.

e Domstolen behover ta upp malet for att ge
andra domstolar vagledning i ratts-
tillimpningen.

e Domstolen bedomer att det finns synnerliga
skal att ta upp malet av nagon annan
anledning.

Om du znte far prévningstillstaind giller den
overklagade domen. Dirfor ér det viktigt att 1
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

Ta kontakt med tingsritten om du har fragor.
Adress och telefonnummer finns pa forsta
sidan i domen.

Mer information finns pa www.domstol.se.
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