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SAKEN
Mord m.m.; nu fraga om avvisning av bevisning

Tingsritten gar igenom handlingarna 1 mélet med anledning av att Mevliit Altunay och
Sebastian Jamal Jobe begirt att tingsratten avvisar dklagarens bevisning i1 delar som de
anser uppenbart kommer att vara utan verkan. Aklagaren har motsatt sig att

bevisningen avvisas. Tingsritten antecknar foljande.

Mevliit Altunay har vésentligen anfort att inhdmtandet av bevisningen, som avser

innehallet 1 s.k. Enchrochattar, strider mot bl.a. Europakonventionens regler om ritten
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till privatliv och rétten till en rattvis rattegdng samt Regeringsformens regler om skydd

mot integritetskrankningar, se bilaga 1.

Aven Sebastian Jamal Jobe har anfort att inhdimtningen av bevisningen strider mot
Europakonventionen, att inhdmtandet skett i strid mot folkrétten och att de franska
myndigheterna har krankt Sveriges suveranitet. Inhdmtningen har skett i strid med
lagen om hemlig dataavldsning och att den dérfor inte far anvidndas i en brottsutredning

till nackdel for en tilltalad, se bilaga 2 och 3.

Aklagaren har anfort att det saknas skil att avvisa bevisningen och anfort bla. att
bevismaterialet dr sa kallat 6verskottsmaterial fran tvangsmedelsatgirder i Frankrike
och har saledes funnits nedtecknat nir materialet har limnats till den aktuella

forundersokningen. Det har ddrefter dverldmnats fran Frankrike enligt gdllande regler,

se bilaga 4.

Tingsréitten meddelar direfter foljande

BESLUT
Tingsrétten avslar Mevliit Altunays och Sebastian Jamal Jobes begédranden om att

avvisa bevisning.

Skl

Sammanfattningsvis anser tingsratten att de grunder som Mevliit Altunay och
Sebastian Jamal Jobe angett inte utgdr skél for avvisning enligt 35 kap. 7 § 3 punkten

rattegdngsbalken eller ndgon annan av de punkter som anges i denna bestdmmelse.

Tingsrétten har inte tagit del av det bevismaterial som avses. Vid beddmningen om
varifran bevismaterialet har sitt ursprung och hur det har forts in i utredningen har
tingsréitten utgatt ifrdn de uppgifter som Mevliit Altunay, Sebastian Jamal Jobe och

aklagaren har ldmnat.
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Savitt framkommit har sjédlva inhdmtningen av bevismaterialet skett av fransk polis

med tillstdnd frin franska myndigheter. Materialet har direfter, enligt gillande

regelverk, inhdmtats av aklagare i Sverige och forts in i aktuell utredning.

Tingsrittens utgangspunkt dr vidare att den inhdmtning som skett av fransk polis inte
skett pa begiran av svenska myndigheter eller efter godkdnnande av svensk domstol.
Det har inte framkommit ndgot som talar for att materialet inte tillforts utredningen i

enlighet med géllande lag och internationella 6verenskommelser.

Nar det giller de omstdndigheter och bestimmelser som Mevliit Altunay och Sebastian
Jamal Jobe huvudsakligen grundar sin begéran pa konstaterar tingsritten att
inneborden av dessa ér av stor betydelse sdvil principiellt som processuellt.
Tingsréttens utgdngspunkt dr att svensk processritt 1 nu aktuellt avseende bygger pa
principen om en fri bevisforing for parterna och en fri bevisvirdering for ritten'. Det
finns vidare anledning att lyfta fram att den i Regeringsformen grundlagsskyddade
frdgan om rétten till skydd mot integritetskrankningar inte dr absolut. Det &r inte heller
den 1 Europakonventionen grundlagsskyddade fragan om rétten till privatliv som kan
inskrénkas t.ex. till forebyggande av oordning eller brott. Tingsritten anknyter hér till
att inhdmtning av aktuellt utredningsmaterial, sdvitt framkommit, skett med stod av
fransk lag.? Nir det giller ritten till en rittvis rittegng och den dirmed
sammanhdngande fragan om “equity of arms” konstaterar tingsritten att den

kommande huvudforhandlingen bl.a. dr en garant for just denna ratt.

Tingsréatten kommer forst vid huvudférhandlingen att bedoma den nu aktuella
bevisningen samt dvrig bevisning som parterna har lagt fram. Mot bakgrund av vad
som framkommit gar det i nuldget inte att gora en forhandsbedomning om bevisvirdet
av de s.k. Enchrochattarna. Daremot bedomer tingsrétten att det som hittills
framkommit rérande aktuellt bevismaterial inte gor att detta material ar otillatet enligt

de processrittsliga regler som giller i detta avseende®. En mer ingdende beddmning av

'35 kap 1 och 6 §§ rittegangsbalken (1942:740)
2 Jamfor p. 36 i Europadomstolens dom den 12 maj 2000 i mélet KHAN v. THE UNITED KINGDOM
3 Se t.ex. 35 kap 1§, 36 kap 5 § och 27 kap. 21 a § andra stycket rittegdngsbalken (1942:740)
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dessa fragor i relation till Regeringsformen, Europakonventionen och géllande
folkrattsliga principer kan enligt tingsrattens bedomning inte goras forrdn
huvudforhandlingen har genomforts.

Beslutet kan endast overklagas i samband med dom eller slutligt beslut i malet.

Robert Eneljung
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Goteborgs tingsratt

Yrkande om avvisning av bevisning jamlikt 35 kap 7 § rittegangsbalken,
tingsrdttens mal B 533-21

I egenskap av offentliga forsvarare for Mevliit Altunay far vi harmed avge foljande

YRKANDE

Altunay yrkar att tingsratten med stod av 35 kap 7 § rattegangsbalken skall avvisa nedan

angiven bevisning som aberopas mot Altunay:

a) s. 3 — 254 i protokollsbilaga “Protokoll Encrochat” daterad 210111;

b) s. 104 - 116 i tillaggsprotokoll 1;

c) s. 5,11, 51 — 74 med tillhorande bildbilaga sidan 146-193 i tillaggsprotokoll 2; samt

d) s. 93 — 97 i protokollet benamnt ”“Brukaranalys”.

Anledningen hartill dr det dr uppenbart att bevisningen blir utan verkan da inférskaffandet
av bevisningen (de s.k. Encrochattarna) strider mot art 8 EKMR, art 6 EKMR, 2 kap 6 §
regeringsformen samt da franska myndigheter inte har atfoljt 3 kap 4 § lagen (2017:1000) om
europeisk utredningsorder da avlyssning skett av svenska medborgare i Sverige utan

tillstand av svensk domstol.

Advokat Markus Bergdahl Telefon: 042 — 12 79 45 Bankgiro
Advokat Eleonora Johansson www.bejoadv.se 441-9354
Advokat Rebecca Linde Drottninggatan 30-36, Helsingborg Klientmedelskonto
Advokat Frida Antier Bandstein Org.nr. 559062-7195 489-5561

Jur. kand. Jana Vujic advokat@bejoadv.se
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SKAL FOR YRKANDET

1. Bakgrund

Den bevisning som det aktuella atalet i stor utstrackning bygger pa gentemot ett stort antal
av de tilltalade ar meddelanden mellan olika alias som skickats med hjalp av mjukvaran
EncroChat. EncroChat har installerats i telefoner med operativsystemet Android som bas och

olika alias har darefter kommunicerat med hjalp av mjukvaran EncroChat.

De olika aliasen i chattarna har enligt aklagaren kunnat knytas till olika tilltalade i malet i
varierande grad. Svensk aklagare har fatt tillgang till dessa meddelanden genom att utfarda
ett flertal europeiska utredningsordrar och saledes begart och fatt tillgang till avlyssnat
material som innehafts av franska myndigheter. Fére den tidpunkt svenska aklagare fick
mojlighet att begdra materialet behandlades det aktuella materialet som
underréttelsematerial av svensk polis enligt uppgift fran aklagare (av NOA, nationella

operativa avdelningen, Stockholm).

Forsvaret har av dklagare begart tillgang till det franska beslut som gav franska myndigheter
tillgang till EncroChats servrar men har fatt svaret att svensk aklagare inte har tillgang till
detta. Forsvaret har vidare av aklagare fatt information om att Aklagarmyndigheten inte
kommer att fa besked fran franska myndigheter avseende vilken fransk myndighet som
beslutet om tvangsmedlet eftersom det skulle strida mot fransk lag. Det kan saledes
konstateras att varken dklagare eller forsvarare synes ha kinnedom om vilken fransk
myndighet som har fattat beslutet eller dess laglighet i Frankrike, se bilaga A. Varken svensk
aklagare, domstol eller forsvarare har saledes kinnedom beslutet ens ar lagligt verkstallt i
Frankrike. For forsvaret ter det sig som markligt att franska myndigheter inte ar villiga att

lamna ut information om tvangsmedlet harror fran ett domstols-, aklagar- eller polisbeslut.
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2. Vad ir det for tvangsmedel som franska myndigheter har anvint sig av?

Forsvaret har — utifran dels 6ppna kéllor som Europols hemsida, dels fran
forundersokningsmaterialet — dragit slutsatsen att det dr fraga om ett tvangsmedel som
motsvarar hemlig dataavlasning som franska myndigheter har anvéant sig av. Hemlig

dataavlasning ar tillaten i Sverige sedan den 1 april 2020 under vissa forutsattningar.

Det franska beslutet har, utifran de killor som finns gallande beslutet, inneburit att samtliga
anvandare av en viss mjukvara har avlyssnats (i forevarande fall samtliga anvandare av
EncroChat). Det har saledes — savitt ar kant — inte beslutats om att préva varje misstankt om
de dr misstankta for ett specifikt brott utan avlyssning har skett av samtliga anvandare av
EncroChat. Det innebar att d4ven personer som utnyttjat EncroChat som inte begar brott har
avlyssnats. Savitt kan forstas har franska myndigheter hackat sig in i det IT-system som drev
EncroChat och darefter har franska myndigheter dels i realtid kunnat lasa meddelanden och
se bilder, dels kunnat ladda hem informationen och spara denna for att ta del av den vid ett
senare tillfdlle. Det dr saledes den sistnamnda informationen som aberopas mot Altunay i

aktuellt mal.

Det ar sdledes avlyssning av samtliga anvdndare av en viss mjukvara som har skett. Det
kan jamforas med ett beslut innebarande att samtliga anvandare av t.ex. WhatsApp, Signal,

eller Snapchat skulle ha avlyssnats. Det dr ett sadant beslut franska myndigheter har tagit.

Tvangsmedlet har sdledes inte individualiserats vilket kréavs i Sverige. I Sverige krdavs en
konkret brottsmisstanke, en skaligen misstankt for brottet och att den skaligen misstankte
har en koppling till den elektroniska adress som avlyssnas eller vervakas for att avlyssning

skall fa ske.
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Avlyssning har vidare skett av svenska medborgare i Sverige utan att den enda instans som
enligt regeringsformen, rattegangsbalken och viss specialréttslig lagstiftning har ratt att

besluta om sadant tvangsmedel,

har fatt fatta beslut i fragan. Det dr enbart svensk domstol som fér besluta om avlyssning i
Sverige och endast svensk domstol som far besluta om sadan svensk myndighetsutdvning i
Sverige. For det fall andra landers brottsbekdimpande myndigheter vill avlyssna personer
som stadigvarande befinner sig i Sverige maste svensk domstol godkanna sadant

tvangsmedel innan det kan verkstallas.

Det kan séledes konstateras att franska myndigheter har — utan tillstdnd fran svensk domstol

— anvant sig av hemliga tvangsmedel i Sverige mot svenska medborgare.

3. Svenskt grundlagsskydd och skydd enligt EKMR mot avlyssning
Av 2 kap. 6 § regeringsformen framgar foljande:

Var och en iir gentemot det allminna skyddad mot pdtvingat kroppsligt ingrepp
dven i andra fall dn som avses i 4 och 5 §§. Var och en ir dessutom skyddad mot
kroppsvisitation, husrannsakan och liknande intrdng samt mot undersokning av brev
eller annan fortrolig forsindelse och mot hemlig avlyssning eller upptagning av

telefonsamtal eller annat fortroligt meddelande.
Av artikel 8 i EKMR - som avser rétt till skydd for privat- och familjeliv — framgar foljande:

1. Var och en har ritt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens.

2. Offentlig myndighet fir inte ingripa i denna rdttighet annat in med stod av lag och om det

i ett demokratiskt sambhiille dr nodvindigt med hinsyn till den nationella sikerheten, den
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allminna sikerheten eller landets ekonomiska vilstdind, till forebyggande av oordning eller

brott, till skydd for hilsa eller moral eller till skydd for andra personers fri- och rittigheter.

Av 2 kap 20 § regeringsformen samt av ordalydelsen av artikel 8 i EKMR framgar att

ovanstaende rattigheter kan begransas genom lag.

Begransningen i lag savitt avser avlyssning regleras enligt svensk ratt av foljande lagar
1) rattegangsbalken,

2) lagen (2020:62) om hemlig dataavldsning,

3) inhamtandelagen (2012:278); och

4) lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott.

Mot bakgrund av att det hemliga tvangsmedlet utgor hemlig dataavlasning ar
rattegangsbalken av sekundart intresse savitt avser det aktuella tvdngsmedlet. Det kan
emellertid konstateras vid granskning av lagen om hemlig dataavlasning att den bygger pa
bestimmelserna i 27 kap rattegangsbalken savitt avser de rekvisit som kravs for att hemlig
overvakning, hemliga avlyssning, hemlig rumsavlyssning eller hemlig kameradvervakning
skall ske. De grundlaggande kraven for att hemliga tvangsmedel skall fa anvandas enligt

bade 27 kap rattegangsbalken och lagen om hemlig dataavlasning ar foljande:

a) En person dr skiligen misstinkt for ett brott med antingen ett ministraff eller visst
straffvarde eller ett sarskilt listat brott; och att
b) Det finns anledning att anta att den misstinkte innehar eller har innehaft eller kan

antas ha anvént eller komma att anvanda en viss elektronisk adress (telefonnummer,
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c) epost, anvandarnamn eller liknande) eller ett avlisningsbart informationssystem

(dator, telefon, Ipad eller liknande).

Ovanstaende framgar av 27 kap 18 — 20 §§ rattegangsbalken och av 4 § i lagen om hemlig

dataavlasning.

Under vissa forutsattningar far andra hemliga tvangsmedel dn avlyssning anvandas nar det
inte finns en skaligen misstankt person. De hemliga tvangsmedel som da ar aktuella ar
hemlig 6vervakning av elektronisk kommunikation och hemlig dataavlasning avseende
kommunikationsovervaknings- och/eller platsuppgifter. Vid anvandande av dessa
tvangsmedel erhalls emellertid inte innehdllet i meddelanden utan endast uppgifter om
positionering av den aktuella avlyssnade adressen (t.ex. s.k. HOK-listor). Det av franska
myndigheter anvianda tvangsmedlet dr emellertid avlyssning (eftersom innehallet i
meddelanden erhallits) varfor dessa undantag fran huvudregeln inte r av relevans i nu

aktuellt drende savitt avser ett yrkande om avvisning.

Det kan sdledes konstateras att huvudregeln ar att svensk allméan aklagare endast kan fa
tillstdnd av domstol att avlyssna en person som ar skaligen misstankt for ett brott av en viss
allvarsgrad (minst tva ar i straffskalan eller motsvarande straffvarde for ett brott for hemlig
avlyssning) och att den skaligen misstankta personen pa nagot sitt ar knuten till en

elektronisk adress eller ett avlasbart informationssystem.

Av 27 kap 20 § rattegangsbalken framgar att fragor om hemlig avlyssning och hemlig

rumsavlyssning provas av ratten efter att dklagare ansokt om tillstand.
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Av 27 kap 21 a § rattegangsbalken framgar vidare att aklagare far bevilja ett interimistiskt
beslut om hemlig 6vervakning av elektronisk kommunikation, hemlig avlyssning av
elektronisk kommunikation och hemlig kameradvervakning. I sadant fall skall aklagaren
skyndsamt anmala detta till rdtten for dess provning. I bestaimmelsens tredje stycke framgar
vidare att aklagare — for det fall domstolen inte i efterhand beviljar atgarden — inte far lov att
anvinda de inhdamtade uppgifterna i en brottsutredning till nackdel for den som omfattats
av tvangsmedlet. Det kan saledes konstateras att denna bestammelse ar en avvikelse
gentemot 35 kap 1 § rattegdngsbalken savitt vad som far lov att anvandas som bevisning.
Motsvarande bestammelser finns i 16 — 17 §§ i lagen om hemlig dataavlasning. Det rader

saledes ett direkt bevisforbud om domstol inte i efterhand godkadnner avlyssningen.

Vid sammantrade om avlyssning skall vidare ett offentligt ombud utses for att fa majlighet
att beakta den enskildes intressen mot att bli avlyssnad oavsett om det galler hemlig

avlyssning av elektronisk kommunikation eller hemlig dataavlasning.

Sammanfattningsvis kan det saledes konstateras att artikel 8 i EKMR och 2 kap 6 §
regeringsformen ger svenska medborgare ett skydd mot att bli avlyssnade och att vissa
forutsattningar maste foreligga for att avlyssning skall ske i Sverige. Svensk domstol beslutar

om avlyssning i enlighet med svensk lag mot svenska medborgare pa svensk mark.

Det dr mot bakgrund av ovan forsvarets uppfattning att forutsattningar for att avlyssna
samtliga anvindare av en viss mjukvara inte foreligger enligt rattegangsbalken eller lagen
om hemlig dataavldsning. Det &r vidare forsvarets uppfattning att svensk domstol inte med
stod av dessa lagar hade kunnat besluta om ett sddant tvangsmedel som de franska
myndigheterna har gjort. Forutsattningar foreligger inte att besluta om sadant tvangsmedel
och bade artikel 8 i EKMR och 2 kap 6 § regeringsformen forbjuder svensk domstol att fatta

sadant beslut.



BERGDAHL &
JOHANSSON

ADVOKATBYRA

Svensk domstol kan inte heller fatta ett sadant beslut som det franska med stéd av
Inhdamtandelagen (2012:278). Inhamtandelagen avser endast hemlig 6vervakning av
elektronisk kommunikation och saledes inte avlyssning av elektroniska adresser eller

avlyssning av ett avlasbart informationssystem.

Svensk domstol far med stod av lagen (2000:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott besluta om avlyssning. Det kravs emellertid att for att denna lagstiftning skall
bli tillamplig att det finns en pataglig risk for att en person kommer att utdva sarskilt
allvarlig brottslig verksamhet (se 1 § aktuell lag avseende viss brottslighet) i avsikt att
paverka offentliga organ eller den som yrkesmassigt bedriver nyhetsférmedling eller annan
journalistik att vidta eller avsta fran att vidta en atgérd eller att hdmnas en sadan atgard.

Denna lagsstiftning ar saledes inte aktuell att tillampa i nu aktuellt drende.

4. Franska myndigheters moéjlighet att utverka ett tillstind innebarande att samtliga

anvandare av en viss mjukvara i Sverige skall avlyssnas

Enligt 1 § lagen (2017:1000) om europeisk utredningsorder (hdadanefter benamnd som
”"LEU”) innehaller den aktuella lagen bestammelser for genomforande av direktiv
2014/41/EU av den 3 april 2014 om en europeisk utredningsorder pa det straffrattsliga

omradet.

Aktuell lag reglerar forutsdttningarna for 6vriga EU-medlemmars brottsbekampande
myndigheter att fa straffprocessrattsliga atgarder vidtagna i andra EU-lander. Det kan
saledes konstateras att en annan EU-stat kan fa straffprocessrattsliga atgarder — sa som
hemlig dataavlasning — verkstallda i Sverige. 3 kap LEU reglerar dessa férhallanden. Av 3
kap 1§ LEU framgar att en utredningsorder fran annan medlemsstat skall verkstallas i

Sverige under vissa forutsattningar. Savitt forsvaret kan forsta av for forsvaret tillganglig
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information, har franska myndigheter inte tillstallt en svensk aklagare en utredningsorder i

syfte att genomfora avlyssning av svenska medborgare.

Av 3kap9 -10 8§ framgar vidare att om utredningsordern innehéller begaran om sadant
som endast domstol far besluta om enligt svensk ratt skall orden understillas domstol fo6r
beslut. I forevarande fall innebar det att en fransk begdran om hemlig dataavlasning hade
varit tvungen att understillas svensk domstol for godkannande. Aklagaren har
forutsattningar att meddela ett interimistiskt beslut enligt 27 kap 23 a § rattegangsbalken och
17 § lagen om hemlig dataavldsning men dven sadant beslut skall understallas ratten. Det
kan séledes konstateras att franska myndigheter har haft mojlighet att ansoka om hemliga
tvangsmedel i Sverige mot svenska medborgare och detta i vart fall senast vid den
tidpunkten franska myndigheter insdag att svenska medborgare med hemvist i Sverige var

avlyssnade genom det franska beslutet.

Det kan konstateras dels vid genomgang av forundersokningen, dels av 6ppna kallor att
franska myndigheter snabbt insag att de avlyssnade svenska medborgare. Det dr inte endast
avlyssnade uppgifter som framkom utan savitt forsvaret har forstatt &ven
positioneringsuppgifter (motsvarande HOK-uppgifter med angivande av telemast som varje
telefon har kopplat upp till och d@ven fran vilken svensk operatdrs master som telefonen
kopplat upp mot). Nar positionsuppgifter framkom — vilket borde ha skett redan direkt
franska myndigheter fick tillgang till informationen — visste fransmannen saledes att svenska
medborgare i Sverige var avlyssnade och att de utovade myndighet i Sverige utan tillstand.
Utifran uppgifter i media har svensk polis dessutom fatt tillgang till denna information
eftersom Polismyndigheten i media har uppgett att den férhindrat allvarlig brottslighet till

foljd av informationen den erhallit fran Frankrike. Vid den tidpunkten franska myndigheter
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insag att de avlyssnade svenska medborgare i Sverige ar det forsvarets uppfattning att de
skulle ha begart fortsatt tillstand till avlyssning av svenska medborgare i enlighet med LEU
och i enlighet med det EU-direktiv som ar grunden {6r LEU. Svensk domstol skulle i detta

lage fatt besluta i enlighet med svensk ratt.

Detta har savitt forsvaret uppfattat inte skett och svensk domstol har inte fatt majlighet att
prova det mest integritetskansliga tvangsmedlet som existerar i svensk ratt mot sina egna
medborgare. Franska myndigheter har tydligen inte ansett att svenska domstolar varit

viktiga nog att fa beslut av trots att man avlyssnade svenska medborgare i Sverige.

Reciprocitetsprincipen

Av 3 kap 4 § LEU framgar att en utredningsorder som avser tvangsmedlet hemlig
dataavlasning (se 1 kap 4 § 6 p LEU) endast far erkdnnas och verkstallas i Sverige om de
forutsattningarna som galler for motsvarande atgard i en svensk forundersokning ar
uppfyllda. Aktuell bestimmelse ar ett uttryck for reciprocitetsprincipen vilken ur ett
straffprocessrattsligt perspektiv innebar att svenska aklagare inte kan begara atgarder
utomlands som de inte enligt svensk ratt har majlighet att besluta om. Det innebar vidare att
svensk ratt inte heller medger andra lander maojlighet att verkstilla atgarder i Sverige som
inte ar forenliga med svensk ratt. Detta innebar att en svensk domstol inte kan fatta beslut
om hemlig dataavldsning om forutsattningarna enligt svensk ratt inte ar uppfyllda. I likhet
med vad som tidigare har angetts dr det forsvaret uppfattning att det i aktuellt fall ej funnits

forutsattningar i svensk ratt att avlyssna samtliga anvandare av en viss mjukvara.

Det dr forsvarets uppfattning att de franska myndigheterna — for det fall de hade respekterat
dels svensk grundlag, dels LEU och darmed svenska domstolar — inte av svensk domstol
hade fatt tillstand att avlyssna svenska medborgare pa sitt som skett om de hade begart

sadant tillstand.
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Det innebar att franska myndigheter dels har avlyssnat svenska medborgare utan att begéra
och erhdlla vederborligt tillstdnd av svensk domstol, dels har avlyssnat svenska medborgare
i strid med regeringsformen och EKMR. Myndighetsutovning av franska brottsbekampande
myndigheter har sdledes skett pa svensk mark utan svensk domstols tillstind. Dérefter har
svenska dklagare begart ut och erhallit information fran franska myndigheter med denna
kdannedom och aberopat bevisningen i domstol i samband med héktnings- och
omhaktningsforhandlingar samt i andra mal i samband med huvudférhandling. Svenska
aklagare har saledes aberopat bevisning som de aldrig fatt tillstdnd att inhdmta enligt svensk

ratt.

5. Forsvarets uppfattning om svenska dklagares hantering av europeisk
utredningsorder och underlatenhet att begira svensk domstols tillstind att

inhdmta avlyssnat material

Det material som har inhdmtats av franska myndigheter och som yrkas avvisat utgor
upptagningar/uppteckningar av hemliga tvdngsmedel. Det &r inte frdga om sedvanliga
handlingar som dtkommits i Frankrike genom t.ex. husrannsakan, undersokning av i beslag

taget gods eller liknande och som forvaras hos fransk polis.

Sarreglering av upptagningar och uppteckningar frian hemliga tvdngsmedel

De i malet aktuella handlingarna &r en sarskild typ av handlingar som ar sarreglerade i

svensk ratt. Det finns sdrskilda bestimmelser i 27 kap rattegangsbalken om vad som galler

for upptagningar/uppteckningar som erhallits genom hemliga tvangsmedel. Det finns
sarskilda bestaimmelser om t.ex. forstorelseskyldighet for dklagare och polis betrdffande
uppteckningar och upptagningar fran hemliga tvangsmedel, se 27 kap 24 § rattegangsbalken.

Svensk ratt gor saledes skillnad pa handlingar och upptagningar/uppteckningar av hemliga
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tvangsmedel. Mot bakgrund av att innehallet i den information som framkommit genom det
franska beslutet dr uppteckningar/upptagningar fran hemliga tvdngsmedel bor de ocksa
sdrregleras av svenska aklagare; inte minst eftersom de borde ha forstorelseskyldighet

betraffande handlingarna.

Det som svensk aklagare egentligen borde ha gjort enligt forsvaret — efter att fatt del av
underrattelseinformationen fran franska myndigheter om att hemlig dataavlasning skett
betraffande svenska medborgare — ar att begdra hemlig dataavlisning avseende forfluten tid i
enlighet med svenska regler och darmed ansokt om tillstind av svensk domstol och déarefter
—under forutsattning att domstol beviljat atgarden - utfardat en utredningsorder. Den
information som erhallits 4r namligen upptagningar fran hemliga tvangsmedel och inte

sedvanliga utredningshandlingar.

Det torde vara val kant for tingsratten att for det fall en svensk aklagare vill fa ta del av t.ex.
SMS-meddelanden i forfluten tid kravs det ett beslut om hemlig avlyssning av elektronisk
kommunikation avseende forfluten tid. Det &r inte tillatet for svensk aklagare att t.ex. vidta
en husrannsakan hos en teleoperator for att leta upp och inforskaffa en lista 6ver samtliga
SMS som har skickats av en viss person under en viss tidsperiod och darefter ta listan i
beslag. Det anses av Aklagarmyndigheten vara ett kringgaende av bestimmelserna om

hemliga tvangsmedel. Av Aklagarmyndighetens handbok avseende beslag framgar foljande

pa s. 29 (se bilaga B):

"Husrannsakan, beslag och editionsforeliggande kan inte anvindas for att fd uppgifter frin en
teleoperatdr om uppgiften omfattas av tystnadsplikten. Tillstdnd till hemlig teleavlyssning eller

hemlig teledvervakning kan inte ersittas med husrannsakan, beslag eller editionsforeliggande”.
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Av 2 §lagen om hemlig dataavlasning framgar att tillstand dven far avse forfluten tid. Det
svensk dklagare borde ha gjort enligt forsvaret ar sdledes att i sin utredningsorder begara
tillstand enligt 1 kap 3 § och 1 kap 4 § LEU med stod av ratt bestimmelser. Av 1 kap 4 § LEU
framgar att en utredningsorder som svensk aklagare utfardar till annan medlemsstat skall
avse eller motsvara vissa typer av utredningsatgarder som ar uppraknade i den

ifrdgavarande bestammelsen.

Av 1kap 4 § forsta stycket 6 LEU framgar att det 4r majligt att begdra hemlig dataavldsning i
annan medlemsstat. Av 2 kap 1 § LEU framgar vidare att aklagare far utfarda en order
innebadrande att man begar hemlig dataavlasning. Det framgar emellertid av 2 kap 5 § LEU
att dklagare — fore den tidpunkt en utredningsorder utfardas — maste anséka om domstols

tillstand till att utfarda utredningsordern om ordern avser hemlig dataavlasning.

Forsvaret har inhdmtat tre utredningsorder som svenska dklagare har utfardat i det nu
aktuella drendet. Vid en granskning av dessa kan forsvaret konstatera att aklagare i det
aktuella drendet inte i forvag har begért tillstdnd fran svensk domstol for att fa utfarda en
utredningsorder trots att det ror sig om upptagningar/uppteckningar fran hemlig
dataavlisning. Aklagare har utfirdat utredningsorder med stod av 1 kap 4 § forsta stycket 11
LEU. Av denna framgar att svensk aklagare far utfirda en utredningsorder — utan
foregaende tillstand av domstol — som avser inhdmtande av bevis som finns hos en

utlindsk myndighet.

Enligt forsvarets uppfattning ar inte denna bestammelse tillamplig savitt avser det nu
aktuella materialet da det &ar fraga om material som ar upptagningar/uppteckningar fran
hemligt tvdngsmedel. Sddant material dr sarreglerati 1 kap 4 § forsta stycket 6 och 2 kap 5 §
LEU.
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Av propositionen till LEU (prop. 2016/17:218 s. 240-241) framgar att sjatte punktenil kap 4 §
LEU avser ett antal hemliga tvangsmedel och att dven inhidmtande av historiska trafik- och
lokaliseringsuppgifter omfattas av denna bestimmelse. Det aktuella materialet i malet och
som aberopas dr sadant som avses i den aktuella bestaimmelsen, d v s historiska uppgifter

fran hemliga tvangsmedel.

En utredningsorder enligt 1 kap 4 § punkten 11 LEU avser inhdmtande av bevis som finns
hos en myndighet, t.ex. foremal eller handlingar. Enligt forsvaret utgors inte
upptagningar/uppteckningar av hemliga tvangsmedel handlingar mot bakgrund av den
specialreglering som finns betraffande hemliga tvangsmedel. Det dr frdga om andra
handlingar; handlingar som t.ex. har lamnats in till polis, handlingar som har patréaffats i
samband med husrannsakan, handlingar avseende teknisk bevisning som t.ex. DNA och
fingeravtryck. Det framgar vidare pa s. 241 i ovan angiven proposition att forutsattningarna
for att begédra ut handlingar fran en myndighet i annan medlemsstat &r att forutsattningarna
att fa ut sddant material foreligger enligt svensk ritt. Det kan konstateras att svensk aklagare
inte hade haft ritt att fa tillgang till sddana handlingar i Sverige som de nu har fatt tillgdng
till utan att forst att f& ansokt och fatt tillstand till ett beslut om hemlig dataavlasning av
svensk domstol. Det ar ocksa enligt forsvaret inneborden av vad som framgar i
Aklagarmyndighetens beslagshandbok ovan. Det ar forsvarets uppfattning att dklagare —
mot bakgrund av reciprocitetsprincipen — borde ha begart rattens tillstand nar det ar fraga

om upptagningar av hemliga tvdngsmedel som avser forfluten tid.

Det dr vidare forsvarets uppfattning att aklagare inte hade fatt tillstand till hemlig
dataavlasning avseende forfluten tid under de forutsattningar som nu har skett eftersom

forutsattningar inte har forelegat enligt svensk rétt for det aktuella tvdngsmedlet nar det
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initierades (d v s nar franska myndigheter knackte Encrochat initialt.). Det fanns dd inte nigon

skdlig misstinkt.

Det ar saledes enligt forsvaret dels sa att ett ursprungligt tillstand till avlyssning av samtliga
anvéndare i Sverige av en viss mjukvara strider mot svensk grundlag och EKMR, dels sa att
de utredningsorder som har utfardats av svensk dklagare borde ha understallts svensk
domstolsprovning. Det ar vidare forsvarets uppfattning att svensk domstol hade avslagit en
sadan begaran eftersom ett sddant tvangsmedel inte far forekomma i Sverige. Svensk
aklagare har dnda begart in bevisningen fran franska myndigheter och inte begart svensk
domstols godkdnnande av utfirdande av sadan utredningsorder. Det &r vidare sa att svensk
aklagare inte kan bevisa att atgarden ens &r forenlig med fransk ratt och att ratt kompetent

myndighet i Frankrike har beslutat om tvangsmedlet.

Det ar forsvarets uppfattning att avlyssningen ar olovlig i Sverige eftersom den strider mot

regeringsformen och EKMR och svensk domstol har inte sanktionerat den.

6. 35 kap 1 § rittegangsbalken — den fria bevisféringen och den fria bevisprévningen

och kravet pa en rittvis rittegang enligt art 6 EKMR

Enligt 35 kap 1 § rdattegangsbalken skall ratten efter samvetsgrann provning av allt, som
forekommit, avgora, vad i malet dr bevisat. Av kommentaren till rattegangsbalken framgar
att ett bevis har atkommits eller upptagits i strid mot en viss réttsregel eller rattsgrundsats i
princip inte utesluter att det far laggas fram i en rattegdng och tillerkdnns ett hogt

bevisvarde.
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Undantag frin den fria bevisprévningen och bevisprévningen

Det finns emellertid undantag i rattegangsbalken nar viss bevisning inte far aberopas eller att
for det fall den aberopas far den inget bevisvarde. Det framgar t.ex. av 27 kap 2 §
rattegangsbalken att vissa handlingar och meddelanden inte far tas i beslag. Den
bevisningen far inte heller aberopas och om den dberopas bor den inte ha nagot bevisvarde.
Det framgar t.ex. av ett beslut fran Justitieombudsmannen (”JO”) av den 20 januari 2020
(diarienummer 1447-2018) med rubriken ”Sms-meddelanden i beslagtagen mobiltelefon
har anvints av polis och dklagare i forunders6kning och dberopats som bevis trots att de

omfattades av forbud mot beslag”. Dar framgar foljande:

”Niir en mobiltelefon soks igenom kan de utredande myndigheterna komma att pitriffa information
som omfattas av beslagsforbudet. JO framhiller att det dr ett grundliggande krav att en sidan
genomsokning gors med viss forsiktighet och att den som soker igenom telefonen dr uppmirksam pd
om den kan innehdlla information som inte fir tas i beslag. Om sddan information pdtriffas skall
den sjilvfallet inte lisas, skrivas ut eller pd ndgot annat sitt anvindas i en forundersokning
eller i en rittegdng. Polismyndigheten kritiseras for hur utredare hanterade och anvinde
informationen som fanns i Sms-meddelandena. Aklagaren kritiseras for att han lit Sms-meddelanden

ingd i forundersokningsprotokollet och dberopade dem som bevis i tingsritten.”

Ett annat exempel pa begrasning av 35 kap 1 § rattegdngsbalken ar 5 kap 1 § lagen (2000:562)
om internationell brottslig hjalp i brottmal. For vissa fall, se t.ex. 36 kap. 3 och 6 §§, ligger det
i en enskilds hand att vdgra att yttra sig. Generellt synes man kunna hivda att de andamal
som ligger bakom bestimmelser av det nu berérda slaget och som alltsa galler sjdlva
bevisforingen enligt balken inte far sattas ur spel genom nigon form av kringgaende, i
vart fall inte till nackdel for en tilltalad. Ett forbud mot att dberopa en viss handling far
alltsa inte kringgas genom vittnesbevisning om vad det star i handlingen och ett vittnes ratt

att vagra yttra sig far inte kringgas genom att det aberopas en skriftlig redogorelse for eller
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ett vittnesforhor om vad vittnet har sagt tidigare. Det foreligger ocksa fragefdrbud enligt 36

kap 5 § rattegangsbalken.

Det dr svart for forsvaret att forestdlla sig att en svensk domstol skulle tillerkdnna utlandsk
bevisning nagot bevisvarde for det fall den strider mot grundlaggande bestammelser i
rattegangsbalken, mot svensk grundlag eller EKMR. For det fall svensk
forundersokningsledare fran t.ex. ungerska myndigheter hade fatt in kommunikation mellan
forsvarsadvokat och klient och denna hade dberopats sa som bevisning av dklagaren ar det
svart att tanka sig att en svensk domstol skulle tillerkdnna den nagot varde eftersom den
strider mot 36 kap 5 § rdttegangsbalken. Det ar lika svart att tanka sig att for det fall t.ex.
ryska myndigheter hade avlyssnat personer i strid med svensk grundlag och darefter gett
den till svensk dklagare for lagforing, att aktuell bevisning skulle tillerkdnnas nagot
bevisvarde av domstol. Det ar lika svart att tanka sig att ett vittnesforhor i en
bevisupptagning i t.ex. Serbien skulle tillméatas nagot bevisvarde om det i efterhand visar sig
att de uppgifter som lamnats vid bevisupptagningen var framtvingade uppgifter genom

vald eller tortyr.

Det ar enligt forsvaret frimmande att tillata bevisning som mdjligtvis ar lagligt atkommen i
ett annat land men som helt och hallet strider mot svensk grundlag. En utredningsorder kan
enligt forsvaret inte giltigforklara bevisning som strider mot grundlag; i synnerhet om man

inte har utfardat utredningsorder utan svensk domstols godkannande nar sddant kravs.

Bevisforbud enligt 23 kap 21 a § rittegingsbalken och 17 § lagen om hemlig dataavlisning

Ett intressant fall &r undantaget mot den fria bevisprovningen och fria bevisforingen som
framgar av 23 kap 21 a § rattegangsbalken och av 17 § tredje stycket lagen om hemlig
dataavlasning. For det fall en dklagare fattar ett interimistiskt beslut om t.ex. avlyssning och

domstolen underkanner adklagarens beslut far dklagaren inte till nackdel f6r den tilltalade
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anvanda informationen som dklagaren erh6ll under den tiden avlyssningen pagick. Det ar
ett direkt avsteg fran 35 kap 1 § rattegangsbalken. Vid en analog tillampning av de principer
som framgar av ovanstdende kan det i detta fall konstateras att betraffande avlyssningen av
samtliga anvandare av EncroChat har atkommits pa ett enligt svensk ratt olagligt satt.
Uppgifterna har darefter tillstillts svensk aklagare for lagforing. Svensk aklagare har ingen
mojlighet att fa ett beslut innebarande avlyssning av mjukvara godkant av svensk domstol.
Upptagningarna fran den olagliga avlyssningen har vidare inte understéllts svensk domstol
tor godkdannande. Redan av denna anledning borde dklagaren inte fa aberopa den aktuella
bevisningen eftersom nagot godkannande varken har begarts enligt 2 kap 5 § LEU eller
skulle ha erhallits av svensk domstol vid de tidpunkter dklagaren ursprungligen begéarde
upptagningarna fran Frankrike. Har ar ett direkt bevisforbud enligt forsvarets uppfattning
som dr tillampligt eftersom dklagaren inte till nackdel for den tilltalade far anvanda
information som inte i efterhand har godkants av svensk domstol. Det rdder saledes ett
bevisforbud avseende de uppgifter som ar till nackdel for de tilltalade. Det ar forsvarets
uppfattning att Aklagarmyndighetens hantering av den aktuella informationen &r ett
kringgdende av svensk domstol och de regler som galler for inhdmtande av bevisning som

avser hemliga tvangsmedel. Bevisningen bor redan av denna anledning inte tillatas.

Rdtten till en rittvis ratteging enligt art 6 EKMR, brott mot artikel 8 och bevisvirdet av bevisning
som dtkommits otillborligt

Mot bakgrund av ovanstaende kan det konstateras att den fria bevisprovningen inte ar
absolut. Om domstolen inte delar forsvarets uppfattning om att bevisférbud rader for
avlyssning som ej understallts svensk domstol for godkdnnande ar det forsvarets

uppfattning att bevisningen som sddan inte bor tillerkdnnas nagot bevisvarde.

Av kommentaren till 35 kap 1 § rattegangsbalken framgar vidare att EKMR maste beaktas
for det fall bevisningen har inforskaffats pa ett otillborligt satt. Kravet pa en rattvis rattegang
enligt EKMR pa att en domstol maste se till att rattegangen ar rattvis medfor att det kan

férekomma indirekta bevisforingsforbud. Detta giller bl.a. olovligt avlyssnade samtal. Av
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Europadomstolens avgorande i fallen Khan ./. Storbritannien (app 35394/97), PG och JH ./.
Storbritannien (app 44787/98) och Allan ./. Storbritannien (app 48549/99) framgar att ratten
till en réttvis rattegang kranks nar domstolen tillerkdanner olovligt anskaffad bevisning ett

bevisvarde. Den tilltalade far i ett sddant fall inte en rattvis rattegang.

For det forsta vet varken dklagare, domstol eller forsvaret om den atgdard som vidtagits i
Frankrike ar i 6verenstimmelse med fransk lag. For det andra &r avlyssningen i forevarande
fall olovlig alldeles oavsett mot bakgrund av att den har skett av franska myndigheter i strid
med svensk grundlag, art. 8 EKMR och utan att svensk domstol i enlighet med 3 kap 4 § LEU
har gett franska myndigheter tillstand samt att svensk aklagare inte har begért tillstand av
domstol i enlighet med 2 kap 5 § LEU att utfarda en utredningsorder. Forsvaret ber
tingsratten att overvaga om det verkligen far och kan vara s att annan myndighet dn svensk
domstol beslutar om hemliga tvangsmedel pa svensk mark av svenska medborgare och att
avlyssning sker i strid med svenska bestaimmelser om avlyssning och att svenska aklagare
darefter ges tillgang till denna bevisning och tillats dberopa den med stod av 35 kap 1 §
rattegangsbalken. Forsvarets uppfattning ar att det inte far ske pa detta satt. Det ar enligt
forsvaret ett kringgdende av svenska bestimmelser om under vilka forutsattningar

avlyssning far ske.

Enligt forsvaret har overtradelse av bade grundlag och EKMR skett enligt vad som ovan
beskrivits genom hela férfarandet fran de brottsutredande myndigheterna. Av Holmgard,
Bevisning i brottmal, upplaga 1:1, 2019, s. 80 framgar att bevisning som inférskaffats genom
brott mot EKMR i och for sig ar tillaiten men att bevisvardet paverkas. Holmgard anger
vidare att om den bevisningen utgér den enda eller i stort sett den enda bevisningen skall dtalet

ogillas. Bevisningen far sdledes inget varde enligt Holmgard.

I forevarande fall utgdr det material som enligt forsvarets betraktas som olovligt avlyssnat

material den huvudsakliga bevisningen mot de flesta tilltalade. Bevisvardet av de s.k.
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Encrochattarna bor darfor asattas till noll eftersom ett erkdnnande av ett bevisvarde av dessa

enligt forsvaret innebar att de tilltalade inte far en rattvis rattegang.

Rdtten till en rittvis ritteging — principen om equality of arms

Forsvaret har inte samma mojligheter att granska, kritisera och se pa originalhandlingar fran
Frankrike eftersom all bevisning dr upptaget i ett annat land. Forsvaret far inte ens
kdannedom om vilken fransk myndighet som har fattat beslutet. Forsvaret kan inte granska
tillforlitligheten av materialet och vi kan inte vara siakra pa att vi har fatt tillgang till allt

material. Det strider saledes dven mot principen om equality of arms enligt art 6 EKMR.

Sammanfattande synpunkter

Forsvaret ber tingsratten 6vervaga foljande. For det fall att svenska domstolar skall
uppratthalla de rattigheter som varje svensk medborgare har enligt regeringsformen och
EKMR, kan domstolen inte lata andamalet helga medlen. Oavsett hur “bra bevisning de
aktuella chattarna ar enligt polis och dklagare. Den aktuella informationen borde enligt
forsvaret under hela tiden ha behandlats som underrattelseinformation och anvants enkom
till att forhindra brott och sdkra bevisning pa satt som ar tilldten enligt svensk
straffprocessratt. Informationen borde aldrig — eftersom sddan bevisning inte enligt svensk
ratt gar att fa tillgang till for polis och dklagare — anvénts i forundersékningar.
Inforskaffandet och aberopandet av bevisningen har skett i strid med reciprocitetsprincipen.
Det ar fraga om bevisning som svensk ratt inte ger dklagare tillstand att inforskaffa pa satt

som skett av franska myndigheter.

7. 35 kap 7 § rittegangsbalken
Av 35 kap 7 § forsta stycket 3 rattegangsbalken far ratten avvisa bevisning om bevisningen
uppenbart skulle bli utan verkan. Mot bakgrund av vad som ovan har angetts ar det
forsvarets uppfattning att bevisningen inte i forsta hand bor tillatas med analogt stod av 23
kap 21 a § rattegangsbalken och 17 § lagen om hemlig dataavldsning och i andra hand att

bevisningen inte bor tillerkdnnas nagot bevisvarde. Enligt forsvaret innebar detta att
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bevisningen uppenbart dr utan verkan. Av denna anledning ber férsvaret tingsratten att

avvisa ovan angiven bevisning.

Helsingborg den 22 mars 2021

Markus Bergdahl Eleonora Johansson
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Till Avdelning 3

Goteborgs tingsritt INKOM:  2021-03-22

Avd 3 MALNR: B 533-21
AKTBIL: 377

Stockholm den 22 mars 2021

Ang mél nr B 533-21, Aklagarna m.fl. ./. Sebastian Jamal Jobe

Efter att ha tagit del av 4talet, akebil. 343, far undertecknade i egenskap av offentliga

forsvarare for Sebastian Jamal Jobe framstilla féljande

Yrkande

1.

Sebastian Jamal Jobe yrkar att tingsritten ska avvisa den bevisning som bestar
av Encrochattar och som dklagaren angett och dberopat i bilaga till
stimningsansokan, aktbil. 345, punkterna 36, 47-48, 52-53, 56, 58, 61, 63-
64, 74-76 samt aktbil. 346, punkten 53.

2. Yrkandena grundar sig pa féljande omstindigheter.

Kort sammanfattning av skilen for yrkandet
3. Enligt Sebastian Jamal Jobes uppfattning har det aktuella materialet

inhimtats genom en dtgird som ir att likstilla med hemlig dataavldsning
enligt svensk lag. Den hemliga dataavlisningen har riktats mot, inte foretaget
EncroChatts server, utan mot de enskilda anvindarna av s kallade
Encrotelefoner.

4. 1 det fall dir den aktuella Encrotelefonen befunnit sig utanfor Frankrikes

territorium innebir den hemliga dataavlisningen att franska myndigheter

utdvat exekutiv jurisdiktion i andra stater. Folkritten innehaller ett

principiellt fsrbud mot att utéva exckutiv jurisdiktion pa andra staters

territorium.
Kontakt Postadress Besoksadress Bankgiro Org. /momsregnr
08-24 23 23 Box 12706 Kungsholmstorg 16 Arvode: 223-2270 969767-2385
info@friaadvokater.se 11294 Stockholm 112 21 Stockholm Klientmedel: 223-2874 SE969767238501

Godkind for F-skatt
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5. Nigot beslut frin svenska myndigheter, eller gambiska f6r den delen, om att
tillita de franska myndigheterna att utdva exekutiv jurisdiktion pé Sveriges,
eller Gambias, territorium foreligger inte sdvitt dr kint. Frankrikes atgird ar
dirfor ate anse som en allvarlig krinkning av Sveriges suverinitet.

6. Det ir inte kiint om den franska 4tgirden ir tilliten enligt fransk lag och inte
heller hur den franska atgirden utférts i alla sina prakeiska detaljer, men det 4r
uppenbart att dtgirden som sidan inte skulle varit tilliten enligt svensk lag.
Det finns dirfér inte ndgon laglig méjlighet for en svensk domstol eller annan
myndighet att tillita dtgirden pd svenskt territorium.

7. Det sitt som de franska myndigheterna utfort den hemliga dataavlisningen
pa och hur de svenska myndigheterna inhdmtat materialet genom en
europeisk utredningsorder innebir allvarliga ingrepp i de drabbades
rittigheter enligt artikel 8 och artikel 6 i den Europeiska konventionen den 4
november 1950 om skydd f6r de minskliga rittigheterna och de
grundliggande friheter (EKMR). Agerandet frin myndigheternas sida medfor
att det dr praktiske sett omdjligt att verifiera autenciteten av det dberopade
materialet och dirfor ir dven krinkningen av de drabbades ritt till en rittvis
ritteging irreversibel.

8. Rittsfoljden enligt svensk lag av att uppgifter ldses av eller tas upp genom
hemlig dataavlisning utan tillstdnd 4r att materialet inte fir dberopas mot den
som drabbats eller pd annat sitt berdrs av dtgirden. Regeln utgdr en
inskrinkning av principen om fri bevisprévning.

9. Avenav praxis kring art. 6 i EKMR framgir att bevisning som itkommits
genom hemligs tvingsmedel som inte féljer av nationell lag visar att ingreppet
i rittigheten dr irreversibelt sa far inte bevisningen anvindas i en senare

brottmalsprocess.

10. Till utveckling av grunderna far féljande anf6ras.

Bakgrund

11. Under mars 2020 lyckades franska myndigheter féra in en programkod i en
server som befann sig i Lyon, Frankrike. Servern tillhorde det nederlindska

foretaget EncroChatt.

12. EncroChatt tillhandahall sedan ar 2015 ett operativsystem med krypterade
applikationer f6r kommunikation. Vissa sirskilt modifierade mobiltelefoner,
s k Encrotelefoner forsigs med det modifierat operativsystemet. Syftet med
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operativsystemet var att mdjliggdra krypterad in- och utgiende
kommunikation via mobiltelefonerna genom en chattfunktion, dven den
kallad "Encrochatt”.

Programkoden utférde tva saker. Den speglade innehillet pa servern och den
skickade ut en uppdatering till de enskilda kommunikationsenheterna, d.v.s.
telefonerna. Nir anvindaren av en sidan Encrotelefon accepterade
uppdateringen &verfordes programkoden till den enskilda
kommunikationsenheten.

Programkoden var ndgon form av en si kallad key-log. Det innebir att sa fort
en kommunikationsenheten anvindes registrerades det och éverfordes till de
franska myndigheterna. Genom att lisa av och ta upp kommunikationen pa
den enskilda kommunikationsenheten kunde de franska myndigheterna

kringga sjilva krypteringstjansten.

Det som framférallt kunde lisas av och tas upp av de franska myndigheterna
var de sa kallade Encrochattarna. Det forefaller diremot som om de franska
myndigheterna inte kunnat avlyssna réstsamtal via Encrotelefonerna.

Foljaktligen har de franska myndigheterna inte dekrypterat Encrochatt och
inte heller list av eller tagit upp en kommunikation via servern i Lyon utan
via en key-log list av varje enskild kommunikationsenhet. Avlisningen har
skett fran den plats dir kommunikationsenheten befunnit sig och innan
alternativt parallellt med att meddelandena natt servern.

Enligt vad forsvaret lyckats utréna fran olika killor har avlisningen och
upptagningen, och senare inhimtningen av upptagningarna, gatt dll pa
foljande sitt vilket schematiske beskrivs i Skiss (1) nedan.
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Skiss 1

Sverige Frankrike Annan stat (10)

4

\
(5) -

(1) En sirskild brottsutredande enhet i Lille, Frankrike, har, sjilva eller tillsam-
mans med franska Gendarmeriet, ansékt om tillstind hos antingen en dom-
stol eller forundersdkningsdomare om att i placera en programkod i en ser-

ver placerad i Lyon.

(2) Efter att tillstind meddelats placerades programkoden i hemlighet pa servern.

Innchavaren och anvindarna av servern fick ingen underrittelse om atgirden.

(3) Servern tillhorde, i vart fall anvindes av, det hollindska féretaget EncroChatt.
Via servern erbjéd EncroChatt sina kunder méjlighet att kommunicera med

Encrotelefoner.

(4) (a) Programkoden hade tva funktioner, varav den forsta innebar att servern
speglades och informationen 6versindes till de franska brottsutredande myn-

digheterna.

(b) Den andra funktionen var att programkoden éverfordes frin servern till

de enskilda kommunikationsenheterna, d.v.s. Encrotelefonerna.
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Nir programkoden &verforts till respektive Encrotelefon uppmanades anvin-
daren att uppdatera sin Encrotelefon/krypteringstjinst. Genom uppdate-

ringen aktiverades den utsinda programkoden i den enskilda Encrotelefonen.

I telefonen fungerade programkoden som en s kallad key-log, vilket innebar
att varje anvindning av Encrotelefonens tangentbord 6verfordes i realtid till

de franska brottsutredande myndigheterna.

(7) Avlisningen och upptagningen pigick under perioden frin slutet av mars till

(8)

)

den 13 juni 2020. Under den tid som 4tgirden pagick deltog flera andra lin-
der, diribland Sverige genom Nationella Operativ Avdelningen (NOA), i en
samarbetsgrupp inom Eurojust som verkar ha tillatits att sitta med och ta del

av avldsningarna i realtid.

Sedan EncroChatt uppdagat intringet i servern skickade foretaget ut en var-
ning till sina anvindare som uppmanades att gora sig av med telefonerna. For
att fa del av upptagningarna stillde svenska aklagare ut en europeisk utred-
ningsorder till Frankrike med en begiran om att fi del av upptagningar

knutna till vissa angivna anvindarnamn.

Efter beslut av en fransk domstol éverlimnades upptagningarna till de
svenska brottsutredande myndigheterna, som framgir i ett annat drende, ge-

nom att gendarmeriet éverlimnade en "CD-ROM?”.

(10) I flertalet fall handlar det om enskilda Encrotelefoner som befunnit sig pa

18.

svenskt territorium, men dven Encrotelefoner i andra stater, sivil inom som

utanfor EU, har blivit foremil for avldsning och upptagning.

De franska brottsutredande myndigheterna har genom det ovan beskrivna
forfarandet ldst av och tagit upp uppgifter frin, i princip, alla
kommunikationsenheter som anvinder Encrochatt. Avlisningarna och
upptagningarna har skett direkt frin kommunikationsenheterna, och inte
frin den server som var stationerad i Lyon och som var den enhet som f6rst
angreps med programkoden. Savitt kan forstds var inga av de enskilda
anvindarna av kommunikationsenheterna féremal for misstankar i den
franska forundersskning dir dtgirden utférdes, utan det var foretridare for
foretaget EncroChatt som misstinktes fér brott. Anvindarna av
kommunikationsenheterna och kommunikationsenheterna sjilva befann sig i
ett stort antal fall utanfér Frankrikes territorium, diribland i Sverige, nir
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avlisningen och upptagningen genomférdes och riktades mot personer som
var medborgare i andra stater dn Frankrike, diribland medborgare i den stat
dir savil anvindare som kommunikationsenhet befann sig fysiskt.

19. Detta forfarande vicker ett flertal frigor av betydelse for nu aktuellt mal vad

giller anvindandet av Encrochattarna och andra uppgifter som lists av och
tagits upp som bevisning mot de tilltalade.

Gillande ritt

20.

21.

22.

23.

Utifran ett folkritesligt perspektiv skiljer man mellan legislativ, judiciell och
exckutiv jurisdiktion. Med legislativ jurisdiktion avses lagstiftningens
tillimpningsomride och med judiciell jurisdiktion avses de rittstillimpande
organens tillimpning av nationell ritt. Med exekutiv jurisdiktion avses
verkstilligheten av beslutade dtgirder.

Av suverinitetsprincipen foljer att varje stat har exklusiv j urisdiktion inom sitt
eget territorium (SOU 2002:98 s. 73). En verkstillighetsdtgird eller annan
maktutdvning pd en annan stats territorium utgdr dirfor en klar
suverinitetskrankning (Hilding Eek, Folkritt (4:e uppl.) s. 405), sivida inte
staten har en materiell kompetens, d.v.s. kan lagstifta med bindande verkan
for andra stater (Reinhold Reuterswird, Lagstiftningsmaktens folkrittsliga
grinser, SvJT 1977 5. 108 £.).

Detta bekriftades i det si kallade Lotus-fallet (S.S. Lotus (Fr. v. Turk.), 1927
P.C.1]., bilaga 1, dir det faststills pd s. 18 och 20 att;

Now the first and foremost restriction imposed by international law upon a State
is that failing the existence of a permissive rule to the contrary it may not exercise

its power in any form in the territory of another State. In this sense jurisdiction is
certainly territorial; it cannot be exercised by a State outside its territory except by
virtue of a permissive rule devived from international custom or from a
convention. (var understrykning).

Stater har givetvis en mojlighet att bilateralt eller genom trakeater tillita en
annan stat att utdva exklusiv jurisdiktion pa den andra statens territorium.
Lagen (2017:1000) om europeisk utredningsorder (LEUO) 4r en
implementering av EU:s direktiv 2014/41 som utgdr ett sadant
internationellt instrument som kan anses inskrinka den folkrittsliga
suverdnitetsprincipen.
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Det fir anses uppenbart att den Atgird som genomforts av de franska
brottsutredande myndigheterna — d.v.s. att lisa av och ta upp uppgifter fran
kommunikationsenheter dir sivil enheten som anvindaren befinner sig pa en
annan stats territorium, och inte ir medborgare i Frankrike — innebir att det
franska myndigheterna utdvat exekutiv jurisdiktion utanfor franskt
territorium. Atgﬁrden forutsitter saledes stod i traktat eller andra
internationella instrument eller i den berdrda statens nationella ritt, for att
inte anses vara en krénkning av den andra statens suverinitet.

En europeisk utredningsorder

25.

26.

27.

28.

29.

En europeisk utredningsorder (EUO) definieras, enligt 1 kap, 3 § LEUO,
som ett beslut som innebir att en utredningsitgird ska vidtas i en annan
medlemsstat i syfte att inhimta bevisning och som har meddelats av en
iklagare eller domstol under en férundersokning eller ritteging i brottmal
eller utanfor en férundersdkning.

En EUO kan avse tre olika forfaranden: i) att staten ska utféra atgirden, ii)
att staten ska bista vid dtgirden eller iii) att staten ska tillita dtgirden.

En EUO ir ett beslut sui generis och det behdver inte finnas ett underliggande
nationellt beslut avseende motsvarande 4tgird. Diremot fir en EUO endast
utfirdas om de forutsittningar som giller for att vidta motsvarande
utredningsitgird under en svensk férundersokning eller ritteging i brottmal
ir uppfyllda (2 kap, 3 § LEUO). Saledes kan en EUQ inte utfirdas eller
bifallas om utredningsitgirden inte finns tillginglig enlige svensk ritt eller de
materiella forutsittningarna for atgirden inte dr uppfyllda enligt svensk ritt.

Med inbéimta bevis avses savil bevis som de behériga myndigheterna har i sin
besittning som bevis som behover inhimtas genom att nagon specifik
utredningsdtgird vidtas. Inhimtning av bevis som behériga myndigheter har i

sin besittning regleras i 1 kap, 4 §, 11-12 pp. LEUO.

14 kap, 13-16 §§ LEUO regleras skyldigheten for en annan stat att
underritta Sverige om hemlig avlyssning av elektronisk kommunikation eller
hemlig dvervakning av elektronisk kommunikation som utfors i Sverige utan
bistdnd av Sverige.

30. Av 13 § framgar att behorig myndighet i annan stat ska underritta behorig

sklagare om hemlig avlyssning av elektronisk kommunikation eller hemlig
vervakning av elektronisk kommunikation i Sverige. Motsvarande
underrittelseskyldighet giller dven for hemlig dataavldsning (16 ).
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Finner behorig aklagare att forutsdttningarna for atgirden ir uppfyllda enligt
svensk ritt ska drendet dverlimnas till domstol for beslut om tillstind ska
meddelas (14 §) En forutsittning for beviljande av tillstind 4r att gérningen
ar straffbar enligt svensk ritt och forutsittningarna f6r motsvarande dtgird
enligt svensk ritt 4r tillimpliga.

Savitt dr kint f6r férsvaret har behdrig myndighet i Frankrike inte underrittat
beharig aklagare i Sverige om den aktuella dtgirden och svensk domstol har
inte heller gett sitt tillstand till den.

Hemlig dataavlisning

33.

34.

35.

36.

Med hemlig dataavlisning (HDA) avses att uppgifter, som ir avsedda for
automatisk behandling, i hemlighet och med tekniskt hjilpmedel lises av eller
tas upp i ett avldsningsbart informationssystem enligt 1 § lagen (2020:62) om
hemlig dataavldsning, (LHDA).

Avlisningsbara informationssystem kan vara av fysisk karaktir, t.ex. datorer,
mobiltelefoner och servrar, men dven internetbaserade kommunikations- eller
lagringstjinster och andra informationssystem som inte i sig utgdr elektronisk
kommunikationsutrustning innefattas. For det fall det avldsningsbara
informationssystemet anvinds av flera bor HDA endast fa avse de relevanta
uppgifter som ir avgrinsade till den enskilde anvindaren och de delar som

denne har behorighet till.

De uppgifter som kan inhimtas med HDA ir
kommunikationsavlyssningsuppgifter, kommunikationsivervakningsuppgifter,
platsuppgifter, kameracvervakningsuppgifter, rumsavlyssningsuppgifter och andra
uppgifter som finns i det avlisningsbara informationssystemet samt uppgifter
som visar hur det anvinds. HDA anses i stor utstrickning vara en form av
verkstillighet av redan befintliga hemliga tvingsmedel och férutsittningarna
for att anvinda HDA fljer dirfor i stor utstrickning bestimmelserna for de
bakomliggande tvingsmedlen. De 6vriga uppgifter som inte svarar mot redan
befintliga uppgifter likstills med hemlig avlyssning av elektronisk
kommunikation (HAK), se prop. 2019/20:64 s. 113 f.

HDA kan tillimpas under en férundersdkning (4-6 §§ LHDA) och utanfor
en férundersdkning (7-10 §§ LHDA). De senare reglerna bygger pa
foreskrifterna i lagen (2007:979) om étgirder for att forhindra vissa sirskilt
allvarliga brott (preventionslagen), lagen (2012:78) om inhimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet (inhdmtningslagen) och lagen
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(1991:572) om sirskild utlinningskontroll, (LSU).

Vad giller den som kan bli foremal for HDA under en forundersdkning giller
att denne ska vara skiligen misstinke (4 § LHDA) alternativt att HDA kan
anvindas for att utreda vem som skiligen kan misstinkas (5 § LHDA).

Forutsiteningar for HDA riktad mot den som skéligen kan misstinkas svarar,
i princip, mot reglerna for HAK, med vissa sirskilda regler nir det kommer
till kameradvervaknings- och rumsavlyssningsuppgifter.

Nir HDA anvints for att utreda vem som skiligen kan misstinkas giller ett
antal inskrinkningar. Fér det forsta giller det bara
kommunikationsévervaknings- och platsuppgifter och vad gller
kommunikationsévervakningsuppgifter fir de endast avse forfluten tid. En
ytterligare forutsittning ir att det avldsningsbara informationssystemet
anvints vid ett brott eller i anslutning till en brottsplats eller som av nagon
annan anledning ir av synnerligen vike for utredningen.

HDA enligt 7 § LHDA ir kopplade till en person och forutsitter att det
foreligger en pitaglig risk for att personen antingen kommer att utéva sidan
brottslig verksamhet som avses i 1 § preventionslagen eller medvetet kommer
att frimja att sidan brotuslig verksamhet kommer att utévas inom en
organisation eller grupp som personen tillhor eller verkar for. De
avlisningsbara informationssystem som avses 4r sidana som personen
anvinder eller som det finns sirskild anledning att anta har anvint eller
kommer att anvinda eller, om det finns synnerlig anledning att anta, har
kontakrat eller kommer att kontakta.

I de fall dir avlisningen eller upptagningen riktar sig mot ett avlasningsbart
informationssystem som t.ex. tillhandahéller kommunikations- eller
lagringstjinster som erbjuds flera personer fir HDA endast anvindas for att fa
tillgang till den del som den misstinkta personen anvinder eller har

behorighet att anvinda (prop. 2019/2020:64 s 104 £.)

HDA enligt 10 § LHDA ir inte kopplad till person, utan avser de fall dir det
ir av synnerlig vikt att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott enligt 2 § inhimtningslagen. Vad som fir
liisas av eller tas upp 4r kommunikationsvervaknings- och platsuppgifter.
Vad giller kommunikationsévervakningsuppgifter far det endast avse

uppgifter i férfluten tid.
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43. Som framgatt tidigare, och som kommer att utvecklas i det foljande, har
forsvaret inte ndgon insyn i den franska forundersékning dér den aktuella
itgirden genomforts, och inte heller tillgang till det franska domstolsbeslut
eller liknande, enligt vilket tillstand ges till atgirden. Vad forsvaret kunnat
utréna om de bakomliggande forhallandena grundar sig pé olika killor sisom
pressmeddelanden, uttalanden i media, promemorior frin andra
forunderstkningar, muntliga kontakter med kollegor i bl.a. Frankrike m.m.

44. Som forsvaret forstar det handlar dtgirden om genomférandet av HDA med
anledning av misstankar som riktats mot foretradare for det hollindska
foretaget EncroChatt. Atg%irden riktar sig emellertid inte mot
kommunikationsenheter som anvinds eller kan komma att anvindas av de
misstinkta eller enheter som de misstinkta kan kontakta eller kan komma att
kontakra. Istillet riktar sig dtgirden mot ett stort antal personer som inte kan
misstinkas for det aktuella brottet och som inte heller pa nigon rimlig grund
kan forvintas ha kontakt med de misstinkta.

45. Den 4tgird som de franska brottsutredande myndigheterna genomfort dr
nirmast urskillningslos nir det kommer till vem den drabbar. Enligt uppgift
har atgirden berdrt 60 000 — 70 000 anvindare av Encrochatt runt om i
virlden. Faktum ir att det forefaller mycket sannolike att de franska
brottsutredande myndigheterna inte ens visste vem som skulle bli foremal for
HDA nir 4tgirden vidtogs, utéver den omstindigheten att vederbdrande
anvinde en Encrotelefon. Huruvida det sedan var en journalist, advokar,
politiker eller prist forefaller varit helt likgiltigt.

46. Enligt forsvarets uppfattning ar det helt uppenbart att en liknande dtgird inte
kunnat tillaras enligt LHDA och siledes inte varit mdjlig att genomfora enligt

svensk ritt.

Det franska beslutet
47. Savitt ar kint i foreliggande fall har en fransk domstol i Lille beslutat om att

tillata franska myndigheter att fora in en programkod i EncroChatts server
som var placerad i Lyon. Den franska domstolens beslut ir att likstilla med
ett beslut om HDA enligt svensk ritt. Vidare har inte behoriga franska
myndigheter underrittat Sverige enligt 4 kap, 13-15 §§ LEUO om att
kommunikationsenheter kopplade till EncroChatt ir foremal for avldsning
eller upptagning under tid som de befinner sig pa svenskt territorium.
Foljaktligen har inte heller en svensk domstol meddelat tillstand till en sidan
utredningsitgird.
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Som det far forsts har den franska domstolen tagit beslutet under en
forunderskning mot foretridare for foretaget EncroChatt eller foretaget
EncroChatt. Misstanken ska ha varit att foretridare for foretaget EncroChatt
eller foretaget EncroChatt tillhandahdll en tjanst som utnyttjades av, och
endast av, kriminella personer.

Exake vilka straffbestimmelser enligt fransk lag som lag till grund for beslutet
ir inte kint. Det ir inte heller kiint om det franska domstolsbeslutet avsdg att
lisa av eller ta upp kommunikation pé servern eller om det dven innefattade
en mojlighet att ldsa av och ta upp uppgifter frin enskilda
kommunikationsenheter. Inte heller 4r det kiint om beslutet innehéll en
provning av det forhallandet att en avlisning eller upptagning av uppgifter
frin enskilda kommunikationsenheter med nodvindighet skulle medf6ra att
franska myndigheter utévade exekutiv jurisdiktion i andra stater.

Det ir inte heller mojligt att utifrin foreliggande material beddma om den
teknik som de franska brottsutredande myndigheterna anvint sig av, d.v.s. att
dversinda en programkod till enskilda enheter via servern, och dérefter ldsa av
och ta upp uppgifter direkt frin de enskilda enheterna, svarar mot de
uppgifter som den franska domstolens tillstind avser. Férsvaret och en svensk
domstol har siledes inte ens méjlighet att ta stillning till om villkoren i 23 §
HDA ir uppfyllda eller om dven den bestimmelsen skulle kunna utgéra en
grund fér svensk domstol att inte tilldta dtgirden.

Rittsliga férutsittningar for att meddela tillstand enligt LEUO

51.

52.

53.

Forutsittningarna for att meddela tillstind enligt LEUO for franska

brottsutredande myndigheter att genomféra HDA i Sverige utan bistand av
behdrig svensk myndighet ér att girningen ér straffbar enligt svensk rite och
forutsittningarna for motsvarande dtgird enligt svensk ritt 4r tillimpliga (4

kap, 14 § LEUO).

Utan kinnedom om den girningsbeskrivning eller motsvarande beskrivning
av brottet som ligger till grund for den franska domstolens beslut kan det inte
med sikerhet faststillas att den aktuella girningen ens ir straftbar enligt
svensk nationell ritt. Allmint kan sigas att det enligt svensk ritt kan vara
straffbart att tillhandahilla kommunikationsutrustning i avsikt att den ska
anvindas for att utféra ett brott. Det torde d& handla om nigon form av
medhjilp tll en brottslig gérning.

Problemet ir, som f6rsvaret ser det, att den kommunikation som skedde
medelst Encrotelefoner inte varit tillginglig for de brottsutredande
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myndigheterna pa grund av krypteringen. Grunden fér misstanken forefaller
ha varit att misstinkta kriminella personer anvint Encrotelefoner, och att
Encrotelefoner dirfor kan misstinkas anvindas i kriminella verksamheter,
snarare in misstankar om mer eller mindre konkreta brottsliga girningar.

Under sidana forhillanden finns tva méjligheter enligt LHDA att ge tillstand
till HDA, nimligen for att utreda vem som skiligen kan misstinkas for
broteet (5 § LHDA) eller for ate forebygga, forhindra eller uppticka brotslig
verksamhet (10 § HDA). I bada fallen kan tillstindet endast avse
kommunikationsévervakningsuppgifter i forfluten tid. Ndgon méjlighet
enligt svensk ritt att ge tillstind «ill att lisa av eller ta upp
kommunikationsavlyssnings- eller kommunikationsdvervakningsuppgifter i
realtid finns inte.

Tillimpningen av LHDA for att ldsa av eller ta upp
kommunikationsavlyssningsuppgifter forutsitter ven att dtgirden riktar sig
mot sidana avlisningsbara informationssystem som den misstinkta personen
anvinder eller kan komma att anvinda eller, om det foreligger synnerligen
anledning, kan kontakta eller kommer att kontakta. For det fall HDA riktar
sig mot en server som tillhandahaller kommunikations- eller lagringstjinster
till ett stort antal personer fir dtgirden endast avse de delar som den
misstinkta personen anvinder eller har behorig dtkomst till.

Som framhillits ovan har den aktuella dtgirden inte riktats mot
kommunikationsenheter som anvinds eller kan komma att anvindas av de
misstinkta eller kommunikationsenheter som de misstinkta kan kontakta
eller komma att kontakta, utan istéllet riktats helt urskillningslst mot ett
mycket stort antal individer som inte &r misstinkta for brott och som inte
heller kan kopplas till foretridarna for EncroChatt pi annat sitt dn att de
anvinder EncroChatts kommunikationssystem. Nigon méjlighet enligt
LHDA att besluta om HDA avseende ett avlisningsbart informationssystem
som anvinds av ett stort antal personer, av vilka den dvervigande majoriteten,
om ens nigon, inte r misstinkta for brott, och som inte heller kan antas sté i
kontakt med de misstinkta eller komma att std i kontakt med de misstinkta,

existerar inte enligt svensk ritt.

Den franska atgirden ar otilléten

57. Saledes kan konstateras att det 4r oklart om den girning som ligger till grund

for den franska domstolens beslut ir straffbar enligt svensk ritt, och att den
atgird som de franska myndigheterna anvint sig av, d.v.s. att rikta HDA for
att ldsa av eller ta upp kommunikationsavlyssningsuppgifter mot personer
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som inte misstinks for brott, inte heller finns tillginglig enligt svensk ritt.
Det far darfor anses uteslutet att en svensk domstol skulle tillita
utredningsitgirden dven om den blivit underrittad om den enligt 4 kap, 13 §

LEUO.

De franska myndigheternas atgird att lisa av och ta upp uppgifter frin
avldsningsbara informationssystem som befunnit sig pa svenskt territorium,
och dir anvindaren 4r manga ginger svensk medborgare, har darfor skett
utan stod i svensk lag eller trakeat eller andra internationella instrument som
reglerar frigan om exekutiv jurisdiktion mellan Sverige och Frankrike och
innebir siledes en krinkning av den svenska suverdniteten.

Krinkningen ir av synnerligen allvarlig karaktir, eftersom den varit
urskillningslds och riktats mot ett stort antal individer utan hinsyn ill
svenska nationella intressen, som t.ex. yttrandefrihet, grundliggande fri- och
rittigheter och sikerhet.

Rittsliga konsekvenser av den olovliga atgirden

60.

61.

62.

Varken LEUO eller LHDA innehéller uttryckliga bestimmelser om vad som

giller i ett fall dir en annan stat ldst av eller tagit upp uppgifter frin en enhet
som befinner sig pa svenskt territorium utan att underrittelse skett och ritten
gett tillstdnd till dtgirden.

117 § HDA framgir att om uppgifter lists av eller tagits upp av en svensk
myndighet utan tillstind frin ritten och det inte i efterhand anses foreligga
skil att ge tillstind till dtgirden fir uppgifterna inte anvindas i en
brottsutredning till nackdel for den som omfattas av atgirden eller f6r nagon
annan som uppgifterna avser. Med det senare uttrycket avses t.ex. personer
som omtalas i en kommunikation mellan tvd andra personer (prop.

2019/2020:34 s. 230 {f.).

En motsvarande bestimmelse finns intagen i 27 kap, 21 a § rittegingsbalken
avseende hemlig avlyssning av elektronisk kommunikation. I férarbetena till

den bestimmelsen uttalades att (prop. 2013/2014:237 s. 143 ff.):

” Regeringen anser diirfor att en begrinsningsregel av det nu aktuella slaget Gr
nodviindig for att sikerstilla att ett forslag om utikade mdjligheter till
intermistiska beslut inte fir negativa konsekvenser for enskildas rittssiskerbet. En
sidan regel dr siledes en forutsittning for att forslaget om interimistiska beslut ska
kunna genomforas. Under sidana omstindigheter anser regeringen att det far
accepteras att begrinsningsregeln i viss man innebdir en avvikelse frin vad som
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normalt giller i friga om bevisriitten i brottmdl. Det kan ocksd papekas att
begrinsningar i méjligheterna att anvinda information géiller dven betriffande
dverskotsinformation frin hemliga tvingsmedel”.

Uttalandet har relevans vid tillimpningen av motsvarande bestimmelser i
LHDA, sirskilt mot bakgrund av att lagstiftaren framhallit att HDA ska
uppfattas som en verkstillighetsatgird av det bakomliggande tvingsmedlet, i
detta fall HAK, och att det HDA allmint sett bor likstillas med HAK (se
t.ex. prop. 2019/20:34 s. 112 ff)

Enligt férsvarets uppfattning ska 17 § HDA tillimpas analogt i ett fall som
detta dir en annan stat har dgnat sig &t HDA utan tillstind. De skil som
ligger bakom 17 § HDA gér sig lika starkt, om inte starkare, gillande i ett
sadant fall. Inte minst de krav pa dubbel straffbarhet och Gvriga
forutsittningar for dtgirden som svensk lag enligt 14 § LEUO foreskriver
understryker vikten av en domstolsprévningen for att kunna uppritthalla de
rittssikerhetsgarantier som ska omgirda ett s pass ingripande tvingsmedel

som HDA.

Som framhallits ovan har de franska brottsutredande myndigheterna
genomfort dtgirden helt urskillningsldst, inte bara nir det kommer till
misstinkta och inte misstinkta, utan dven till vilka kategorier av personer
som avlyssnats (se 17 § LHDA) och vilka uppgifter som lasts av eller tagits
upp (se 11 och 23 §§ LHDA) . Det finns siledes en pataglig risk for att
itgirden utan tillstind frin svensk domstol har kommit att rikta mot sig mot
ett mycket stort antal personer och verksamheter som det ir forbjudet att
anvinda 4tgirden mot.

Hir kan iven tilliggas att det, allmint sett, vore synnerligen olimpligt om en
annan stat, utan tillstand, skulle kunna anvinda sig av HDA mot t.ex. en
svensk tidningsredaktion som befinner sig pa svenskt territorium, och det
materialet sedan, med kringgiende av de svenska bestimmelserna om
killskydd och frigeforbud, skulle kunna 4beropas av svenska aklagare i en

brottmélsprocess.

Detta talar med styrka for att material som hirrér frin HDA som genomforts
utan rictens tillstind inte fir anvindas i en brottmalsprocess, och det dven i
de fall dir det 4r en utlindsk myndighet som genomfért dtgirden och sedan
limnat éver materialet till en svensk myndighet. Till det kommer dven att
atgirden utgdr en allvarlig krinkning av den svenska suveriniteten och har

skett i direkt strid med gillande lag och de bakomliggande EU-rittsliga



68.

69.

15 (19)

direktiven.

P4 de skil som redovisas ovan ska dven 17 § LHDA anses utgéra en
lagstadgad inskrinkning av principen om fri bevisforing och tillimpas analogt
pé fall dir behériga myndigheter i annan stat olovligen dgnat sig 4t HDA pa
svenskt territorium utan tillstdnd frdn svensk domstol. Sddana uppgifter som
lists av eller tagits upp utan tillstind frin ritten fir inte anvindas i en
brottsutredning och siledes inte heller dberopas som bevis i en ritteging mot
den som omfattas av dtgirden eller for nigon annan som uppgifterna avser.

Den aktuella bevisningen ska dirfdr avvisas.

Krinkning av EKMR

70.

71.

72.

73.

74.

Sedan 1994 ir EKMR en del av svensk ritt och den har en sirskild stillning i
forhallande till vriga lagar och férordningar. Saledes ska tidigare lagar tolkas
foredragskonformt och senare lagstiftning fér inte st i strid med EKMR.

Enligt artikel 8, 1 st. i EKMR dger var och en ritt till skydd for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Europadomstolen har
fastslagit att hemlig avlisning av meddelanden pa individers mobiltelefoner

utgdr ett ingrepp i nimnda réttigheter. Ett sidant ingrepp 4r endast godtagbar
om den ir forenlig med lag (artikel 8, 2 st. EKMR).

Den franska domstolens beslut som méjliggjort avldsningen dr grundad pé
fransk lag. Som framhillits ovan ir sdvil fransk lag i denna del som innehallet
i det franska domstolsbeslutet okint for forsvaret. Det gir dirfor inte att ta
stillning till om den 4tgird som faktiskt utfordes av de franska
brottsutredande myndigheten ir forenlig med fransk lag.

Som framhillits ovan ir den 4tgird som de franska brottsutredande
myndigheterna genomfért att likstilla med sidana tgirder som i svensk ritt
regleras i LHDA. Vidare har tidigare framhillits att f6r det fall HDA
genomfors avseende enheter eller uppgifter som befinner sig i Sverige av en
annan stat, utan bistind av den svenska staten, ska Sverige underrittas om
atgirden och en svensk domstol ge sitt tillstdnd till den. I avsaknad av ett
sidant tillstand kan inte itgirden under nigra forhallanden anses forenlig

med svensk lag.

Saledes utgdr den franska myndighetens avlisning och upptagning av
meddelande frin Encrotelefonerna en uppenbar krinkning av artikel 8

EKMR.
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En krinkning av art 8 EKMR utgdr i sig inte en grund for avvisning av
bevisning, men krinkningen kan, tillsammans med &vriga omstindigheter,
komma att anses utg6ra dven en krinkning av artikel 6 EKMR. Enligt den
Europeiska domstolen ska i sa fall den nationella rittsordningen erbjuda
méjlighet till prévning om tilladigheten av bevisning dtkommen i strid med
artikel 8 (se p. 39, Case of Khan v. The United Kingdom, application no.
35394/97 (nedan "Khanmalet”) och p. 79, case of PG. and J.H. v. the United
Kingdom, appilcation no. 44787/98 (nedan "P.G-malet”)), bilaga 2-3.

I malet Schenk v. Switzerland, application no. 10862/84, bilaga 4, uttalade
den Europeiska domstolen att:

*While Article 6 of the Convention guarantees the right to a fair trial, it does not
lay down any rules on the admissibility of evidence as such, which is therefore
primarily a matter for regulation under national law.

The Court therefore cannot exclude as a matter of principle and in the abstract
that unlawfully obtained evidence of the present kind may be admissable. It has
only to ascertain whether Mr. Schenks trial as a whole was fair” (p. 46).

Utifran ett rittighetsperspektiv ska siledes inte bevisning tillatas om den
medfor att ritten till en rittvis ritteging inte kan uppfyllas. Domstolen
konstaterade sedan att i foreliggande fall hade inte art. 6 EKMR krinkts,
eftersom foljande kriterier (de s.k. Schenk-kriterierna) var uppfyllda.

(1) Schenk hade givits méjlighet att ifrigasitta dktheten (authenticity) av
ljudinspelningen (p. 47)

(2) Schenk hade givits mojlighet att forhora Pauty, som var den som genom-
forde avlyssningen (p. 47)

(3) Schenk hade avstatt fran att kalla polisinspektdr Messerli som vittne, trots
att denne ledde forundersdkningen och var ansvarig for insamlandet av bevis
(p. 47)

(4) Det faktum att ljudinspelningen inte utgjorde det enda beviset som do-
men grundade sig pa och att det av domskilen framgar att domen 4ven grun-

dade sig pa andra bevis 4n ljudinspelningen (p. 48)

Vad giller det forsta kriteriet kan, som konstaterats ovan, forsvaret inte ens
faststilla om den utforda HDA:n varit forenlig med fransk rict. Annu mindre
kan det i nigon detalj faststillas hur itgirden vidtagits, hur det avlista och
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upptagna materialet har hanterats eller lagrats, inte heller vilka
sikerhetsitgirder som var pa plats for att garantera en korrekt upptagning gar
att kontrollera. Forsvaret kan inte heller kontrollera hur materialet hanterats i
samband med att det dverfordes till Sverige och vilka sikerhetsatgarder som
vidtogs for att sikerstilla en korreke éverféring.

Vad giller det andya och tredje kriteriet dr det helt okint for forsvaret vem som
liste av eller tog upp de akeuella uppgifterna, eftersom dessa dtgirder vidtogs
av personal hos de franska brottsmyndigheterna och forsvaret ges inte tillging
till de underliggande besluten m.m. som eventuellt skulle kunna faststilla
deras identitet. Fdrsvaret har éverhuvudtaget inte nigon insyn i den franska
forundersokningen eller ritt till sddan insyn.

Vad giller det tredje kriteriet si grundar sig bevisningen i foreliggande fall i allt
visentligt pa de uppgifter som lasts av och tagits upp frin de enskilda
kommunikationsenheterna.

Enligt forsvarets uppfattning dr det uppenbart att de brister som foreligger
inte gar att avhjilpa under rittegingen, eftersom forsvaret inte kan fa tillging
till det material som krivs for att kunna kontrollera och préva den nu aktuella

bevisningen.

Hogsta domstolen har konstaterat att olovligen dtkommen bevisning inte
maste leda till att den avvisas, utan istillet kan effekten bli att den frénkinns
virde (NJA 2007 s 1037). Det ska noteras att Hégsta domstolen inte
utesluter att sidan bevisning i vissa fall kan komma att avvisas.

Med hinvisning till att HDA ir ett synnerligen ingripande och
integritetskrinkande hemligt wvingsmedel och det i LHDA foreskrivs i 17 §
och 23 § att uppgifter som lists av eller tagits upp utan tillstdnd och/ eller
riktats mot frbjudna kategorier av personer dr att anse som otilliten
bevisning, vilket inskrinker den fria bevisfringen, menar forsvaret att om
atgirden dven medfér en krinkning av artikel 6 EKMR, sa ska den avvisas

dven pi den grunden.

HDA i en annan stat dn Sverige

84.

Som framgér av Brukaranalys 2021-02-22 gbrs det gillande att den
Encrotelefon med IMEI-nr 358098092418328 som kopplas till
anvindarnamnet “Quaileye” har haft uppkopplingar i Republiken Gambia.
For forsvaret ir det okint vilka internationella 6verenskommelser om
rittshjilp som ingatts mellan Frankrike och Gambia, men hiller det for helt
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osannolikt att Gambia tillater franska brottsutredande myndigheter att fritt
avlyssna eller lisa av och ta upp uppgifter frin kommunikationsenheter som
befinner sig pa gambiskt territorium.

For svensk del kan konstateras att HAK och HDA som inte kriver bistind av
en stat som inte omfattas av LEUO kriver att dtgirden far ske enligt en
bindande dverenskommelse med den staten och att den andra staten limnar
sitt tillstand till dtgirden (4 kap, 26 c § lag (2000:562) om internationell
riteshjilp i brottmal (LIRB)). Siledes hade det inte varit mojligt att foreta
motsvarande dtgird fr svenska brottsmyndigheter utan st6d i en
internationell 6verenskommelse och med tillstind frin Gambia.

Forsvarets utgingspunkt dr att Frankrike varit forplikeat att, i vart fall, soka
tillstind frin Gambia for att fa lisa av eller ta del av uppgifter frén en
kommunikationsenhet som befinner sig pa gambiskt territorium. Detta
forutsitter givetvis att itgirden dverhuvudtaget dr mojlig med hénsyn till
internationell ritt och internationella Gverenskommelser som rér riteshjilp
mellan Frankrike och Gambia.

Det finns ingen grund att tro att Frankrike har skt ett sidant tillstind,
sirskilt inte mot bakgrund av att Frankrike forefaller ha underlitit det mot
Sverige och andra europeiska stater. Av det féljer att Frankrike, av skil som
redovisats ovan, genom atgirden utdvat en otilldten exekutiv jurisdiktion pa
gambisk territorium och dirmed krinkt Gambias suverinitet. Och av skil
ovan ror det sig om en synnerligen allvarlig krinkning, eftersom dtgirden
vidtagits urskillningslst och dirmed kunnat komma att rikea sig mot subjekt
som skyddas mot 4tgirden enligt den gambiska lagstiftningen.

For svensk del giller att om HAK eller HOK vidtagits pd svenskt territorium
utan tillstdnd, och tillstind inte meddelas efter underrittelse, ska den andra
staten underrittas om att materialet inte fir anvindas eller endast anvindas

enligt vissa villkor (4 kap, 26 b §, 2 st. LIRB). Vad som giller enligt gambisk
lagstiftning ir f.n. okdnt.

Utgingspunkten maste vara att Sveriges stindpunkt ér att de svenska
myndigheterna i sin verksamhet ska honorera folkritten och gillande
internationella éverenskommelser. Eftersom suverdnitetsprincipen ir en
grundliggande princip i folkritten 4r det svart att se nagot fall dir det skulle
anses godtagbart att en svensk myndighet kriinker en annan stats suverinitet.
For det fall en suverinitetskrinkning skulle intriffa genom t.ex. HDA pé den
andra statens territorium, och féljden enligt internationell ritt eller
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internationella dverenskommelser 4r att upptagningarna ska forstoras, finns
det inte heller nigon majlighet att lika krinkningen genom att lita en annan
myndighet inhimta materialet frin den myndighet som utforde den
suverinitetskrinkande atgirden. Tvirtom, torde en sidan dtgard
uppenbarligen std i strid med etablerad och godtagbar praxis i Sverige.

90. Vad giller de delar av Encrochattarna som avser andra anvindare
som ”Quaileye” pastis ha varit i kontakt med forefaller klagarna inte gdra
gillande att de befunnit sig ndgon annan stans dn pa svensk territorium under
den tid som de var foremal for HDA frin de franska brottsutredande
myndigheternas sida. Som framgatt ovan giller inskrinkningen i den fria
bevisforingens princip enligt 17 § LHDA dven for nagon annan som
uppgifierna avser. 1 den utstrickning aklagaren gor gillande att uppgifterna
kan anvindas som bevis mot Sebastian Jobe ska de siledes avvisas redan pa

tidigare angivna grunder.

Stockholm dag som ovan,

%
22 Z ==

Thomas Olsson Alparslan Tuigel L
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Stockholm den 24 mars 2021

Ang mal nr B 533-21, Aklagaren ./. Sebastian Jobe

Efter att ha tagit del av dklagarens yttrande, aktbil 446, fir jag anfora foljande.

Inledningsvis kan det ifrigasittas om dklagaren tillgodogjort sig innehallet i Sebastian
Jamal Jobes inlaga frin den 22 mars 2021. Frigan aktualiseras av att dklagaren limnar
en helt missvisande redogbrelse for de grunder och lagrum som éberopas till stod for
avvisningsyrkandet. S har Sebastian Jamal Jobe inte dberopat 2 kap, 6 §
regeringsformen eller 3 kap, 4 § lagen om europeisk arresteringsorder (LEUO).

Faktum ir att det finns vissa substantiella skillnader mellan de grunder som éberopas.
Som exempel kan nimnas att Sebastian Jamal Jobe inte ansluter sig till vad
medtilltalad har anfort om den rittsliga grunden for utfirdandet av en europeisk
utredningsorder skulle vara 1 kap, 4 §, 6 p. LEUO och pastiendet om att den skulle
forutsitta en tilldtelse frin svensk domstol. Sebastian Jamal Jobe anser inte heller att 3

kap, 4 § LEUO ir tillimplig pa hans talan.

Aklagaren forefaller ha uppfattat Sebastian Jamal Jobes talan pé s sitt att det ir
lagligheten av inhimtningen av materialet genom en utfirdandet av en svensk
europeisk utredningsorder. Det ér i s fall en fundamental missuppfattning och
Sebastian Jamal Jobe menar att det finns inget stod for en sidan tolkning i det som

anforts till stod for avvisningsyrkandet.

Det Sebastian Jamal Jobe dberopar ir att den 4tgird som de franska myndigheterna
utfort nir de ldst av och tagit upp uppgifterna ir att likstilla med det hemliga
tvingsmedlet hemlig dataavlisning och den atgirden har varit olaglig enligt svensk
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ritt pd de grunder som redovisats tidigare. Sebastian Jamal Jobe har i och for sig inga
synpunkter pa hur uppgifterna senare inhdmtats av svenska aklagare, utan menar att
uppgifternas uppkomstbetingelser medfor att de inte fir anvindas i en
brottmalsprocess och dirfor ska avvisas.

Aklagaren anfér dven att det enligt dklagarmyndighetens uppfattning inte har
genomfdrts ndgon avlyssning (sic!) i Sverige eftersom den aktuella servern fanns
utomlands. Det noteras att klagaren inte anfér ndgot stéd for sin uppfattning. Det
ir mirkligt, eftersom férsvaret relativt ingdende forklarat hur den hemliga
dataavlisningen gatt till i praktiken si lingt som forsvaret kan utréna. Det kan
nimnas att redogdrelsen i allt visentligt har himtats frdn en dom frdn brittiska High
Court dir ett antal personer som var inblandade i operation Emma hérdes som

vittnen.

Av redogérelsen framgir klart och tydligt att en programkod planterats i de enskilda
kommunikationsenheterna via servern och att det ir frin de enskilda
kommunikationsenheterna som uppgifterna lists av och tagits upp. Uppgifterna har
sledes inte lists av eller tagits upp via servern, vilket dessutom vore omédjligt,

eftersom uppgifterna i det skedet r krypterade.

Bifogas: dom 2020-10-26 frén High Court

Stockholm dag som ovan,

Thomas Olsson
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uppgifternas uppkomstbetingelser medfér att de inte fir anvindas i en
brottmalsprocess och dirfér ska avvisas.

Aldagaren anfbr dven att det enligt aklagarmyndighetens uppfittning inte har
genomforts ndgon avlyssning (sic!) i Sverige eftersom den aktuella servern fanns
utomlands. Det noteras att dklagaren inte anfér ndgot stdd for sin uppfattning. Det
ar mirkligt, eftersom forsvaret relativt ingdende forklarat hur den hemliga
dataavldsningen gt till i praktiken s langt som forsvaret kan utréna. Det kan
nimnas att redogorelsen i allt visentligt har himtats frin en dom frdn brittiska High
Court dir ett antal personer som var inblandade i operation Emma hordes som

vittnen.

Av redogorelsen framgér klart och tydligt att en programkod planterats i de enskilda
kommunikationsenheterna via servern och att det 4r frin de enskilda
kommunikationsenheterna som uppgifterna lists av och tagits upp. Uppgifterna har
siledes inte ldsts av eller tagits upp via servern, vilket dessutom vore omojligt,

eftersom uppgifterna i det skedet ir krypterade.

Bifogas: dom 2020-10-26 fran High Court, sirskilt pp. 11-12

Stockholm dag som ovan,
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=

Thomas Olsson
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Yttrande i mal nr B 533-21

Angaende begaran om avvisning av bevisning, aktbil 365 och 377

Jag har tagit del av advokaterna Eleonora Johanssons och Thomas Olssons
respektive inlagor och kan konstatera att de i allt vasentligt 6verensstimmer
med varandra. Detta yttrande &r darfor gemensamt for de bada inlagorna.

Sasom kan forstas begars all skriftlig bevisning som harror fran EncroChat-
material avvisad med hanvisning till att inférskaffandet av materialet strider
mot artiklarna 6 och 8 EKMR och 2 kap 6 § Regeringsformen samt da franska
myndigheter inte har foljt 3 kap 4 § lagen (2017:1000) om europeisk
utredningsorder da man har avlyssnat svenska medborgare i Sverige utan
tillstand av svensk domstol. Det anfors vidare att bevisningen pa ovan angivna
grunder skulle vara utan betydelse da dess autenticitet inte kan kontrolleras.
Det gors vidare géllande att Frankrikes atgard i fraga ar att anse som en
allvarlig krdnkning av Sveriges suveranitet.

Yttrande
Begdran om avvisning av bevisning bestrids. Grunderna for bestridandet
redovisas nedan.

Grunder

Som en utgangspunkt far ratten enligt 35 kap. 7 § rattegangsbalken avvisa
bevisning endast:

1. om den omstandighet som en part vill bevisa ar utan betydelse i malet,

2. om beviset inte behovs,

3. om beviset uppenbart skulle bli utan verkan,

4. om bevisningen med avsevart mindre besvar eller kostnad kan foras pa annat
séatt, eller

5. om beviset trots rimliga anstrangningar inte kan tas upp och avgoérandet inte
bor fordrojas ytterligare.

Inget av dessa skal foreligger. EncroChat-materialet i fraga har stor betydelse
for utgangen i malet och behdvs for prévningen av de tilltalades delaktighet i
de atalade garningarna och det ar inte uppenbart att bevisningen skulle bli utan
verkan. Nar de galler bevisningens autenticitet rader inga tvivel om att
materialet har redovisats fran Frankrike i sin helhet utan att ha paverkats pa
vagen. Det material som har redovisats i férundersokningen har dock redigerats
for att lattare forstas och presenteras, men innehallet har inte paverkats.

Postadress Gatuadress Telefon E-post
Box 129 Ernst Fontells Plats 010-562 70 00 registrator.ak-goteborg@aklagare.se
401 22 GOTEBORG

Telefax Webbadress

031-7017316 www.aklagare.se



Aklagaromréde Vast-Bergslagen Sida 2(3)

Goteborgs aklagarkammare Handling 3357
Arende AM-63656-20
Kammaraklagare Stefan.U Lind 2021-03-23 Handlaggare 410-P-PG

Enligt svensk ratt rader som huvudregel att parterna kan aberopa all relevant
bevisning, dven om den inte tillkommit i féreskriven ordning eller om bevisets
ursprung ar oklart. |1 vad man atkomsten eller bevisets ursprung ska tillmatas
nagon betydelse, ar ett forhallande som domstolen har att bedéma inom ramen
for sin fria bevisprovning och géller foljaktligen inte frdgan om beviset ska
tillatas eller ej. Bara som rent undantag — narmast da uppgifter har skaffats
fram i strid med ett absolut forbud som det i Europakonventionens artikel 3
(forbudet mot tortyr och omansklig eller férnedrande behandling) — kan det
finnas anledning att dvervaga om beviset 6ver huvud taget far laggas till grund
for en fallande brottmalsdom.

Undantag fran denna huvudregel finns reglerad i lag. Exempelvis ar det stadgat
att viss bevisning inte far anvandas i en brottsutredning till nackdel for den
misstankte (27 kap. 21 a § andra stycket rattegangsbalken och 17 § andra
stycket lag (2020:62) om hemlig dataavlasning), att vissa befattningshavare
inte far horas som vittnen om vad de iakttagit i tjansten (36 kap. 5 §
rattegangsbalken), att bevisning inte far laggas fram pa visst satt (36 kap. 16 §
rattegangsbalken) samt att skriftliga utsagor endast under vissa omstandigheter
far aberopas som bevis (35 kap. 14 § rattegangsbalken).

Det omstridda materialet har 6verlamnats fran Frankrike efter att behoriga
aklagare i juli och i december 2020 har utfardat europeiska utredningsordrar i
enlighet med de krav som stélls for utfardande av sddana. Materialet som
overlamnats fran Frankrike ar sa kallat éverskottsmaterial fran
tvangsmedelsatgarder i Frankrike och har saledes funnits nedtecknat nar
materialet har lamnats till den aktuella forundersokningen. Det ror sig saledes
inte om nagot hemligt tvangsmedel utan om dverlamnande av
utredningsmaterial. Enligt entydig information fran franska myndigheter och
det europeiska samarbetet EUROJUST har materialet inforskaffats i enlighet
med fransk lagstiftning. Hur inhamtandet rent tekniskt gatt till har inte
avslojats. Det svenska materialet har saledes inte inhdmtats genom en HDA
enligt svensk ratt. Undantagen i 27 kap 21 a § andra stycket rattegangsbalken
och 17 § andra stycket lag (2020:62) om hemlig dataavlasning, som tar sikte pa
den situationen nar en svensk aklagare fattar ett intermistiskt beslut om HAK
(Hemlig avlyssning), HKO (Hemlig kameradvervakning), HRA (Hemlig
rumsavlyssning) eller HDA (Hemlig dataavlasning) utan tillrackliga skal, ar
darfor inte tillampliga i den aktuella situationen.

Att vi inte vet exakt vilken typ av beslut som ligger bakom eller vilken teknisk
I6sning som har anvénts innebar saledes inte att bevisningen ska avvisas. Inte
heller den omstéandigheten att den franska atgarden har paverkat svenska
medborgare. Aklagarmyndighetens uppfattning &r att ndgon avlyssning av
svenska medborgare i Sverige inte har agt rum eftersom den aktuella servern
fanns utomlands.
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Det centrala for tingsrattens provning ar saledes att det inte finns nagot skal att
avvisa den aberopade bevisningen vare sig med stod av 35 kap. 7 §
rattegangsbalken eller annars med hanvisning till att bevisningen tillkommit pa
ett satt som strider mot EKMR. | sammanhanget kan konstateras att det inte
finns skal att misstanka att materialet har inhdmtats genom tortyr och
omansklig eller férnedrande behandling (se art 3 EKMR) eller att den svenska
rattegangsbalkens regler om kraven pa en forundersokning och de misstanktas
rattigheter inte har iakttagits.

Invandningar mot EncroChat-material har déartill bedomts i ett flertal domar,
senast den 19 mars 2021 av Svea Hovratt i mal nr B 1090-21 och den 25
januari 2021 av Hovritten for Vastra Sverige i mal nr B 5902-20.

Mot bakgrund av det ovan anférda saknas saledes skal att avvisa den aberopade
EncroChat-bevisningen.

Stefan Lind



