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18, 25-26, 48-73, 75-88, 156, 189-192, 219, 229, 246-249, 259-260, 274, 285,
297-298, 301-302, 304-307, 310-314, 319, 321, 331, 335-337, 357, 421-422,
436-437, 444, 457, 469-484, 508, 518, 528-529, 532, 534, 612, 653, 655, 657,
681 s.2-7, 17, 36-42, 63-67, 72-88, 91-97, 101-105, 109-174, 176-179, 184-
210 och 222-224, liksom aktbilaga 686, 687, 691, 699, 702 s. 3-148 samt
aktbilaga 703-705.

4. Sekretessbestimmelsen 136 kap. 2 § offentlighets- och sekretesslagen ska — 1
den mén uppgifterna inte har tagits in i denna dom — fortsitta att vara tillimplig
pa uppgifterna som framkommit 1 forhér inom stdngda dorrar med Stefan
Hultberg, Alexander Sjogren, Magnus Westling, Johan Eriksson, Kenneth
Tessem, Mats Appelgren, Hans Nordberg, Carina S6derqvist, Martin Argenius,
Jesper Skagerberg, Robert Carlsson, Stefan Gliksman, Niklas Hellberg, Tomas
Rimming, Sofia Zitterstrom, Olle Segerdahl, Claes Beckman, Sead Muftic,
Fredrik Ohrstrdm och Erik Oskarsson.
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1 BAKGRUND

Accumulate AB (Accumulate) dr ett foretag som grundades 2004 av Magnus Westling
och Stefan Hultberg. Bolagets verksamhet bestér i att utveckla, drifta och forvalta

tekniska l6sningar och programvaror/applikationer for mobilmarknaden.

Mobile Everywhere (ME) dr Accumulates system for genomforande av sékra mobila

transaktioner.

Finansiell ID-Teknik BID AB (BID) ér resultatet av ett samarbete mellan nagra av de
storre bankerna med huvudidgarna Danske Bank, Handelsbanken, Ikano Bank,
Lansforsdkringar Bank, SEB, Skandiabanken och Swedbank.

Mobilt BankID ir en sdker digital identifieringslosning, s.k. e-legitimation, som BID

erbjuder.

Accumulate och BID hade under ar 2010 affarsméssiga kontakter med varandra.
Omfattningen och inneborden av dessa kontakter ar tvistiga. Parterna dr dock ense om
att de undertecknat sekretessavtal av den 7 april 2010 samt Proof of Concept-avtal med

bilagor (POC-avtalet) den 2 juli 2010.

Fragorna 1 mélet géller, forenklat uttryckt, om BID vid utvecklingen av Mobilt BankID
obehorigen har utnyttjat Accumulates foretagshemligheter, om BID brutit mot
sekretessataganden i parternas avtal, eller om BID gjort intrdng i Accumulates
upphovsrittsligt skyddade verk, samt, i sé fall, om BID pa négon av angivna grunder

ska betala ersdttning till Accumulate.
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2  MALETS HANDLAGGNING

Accumulate vickte den 23 maj 2017 i en och samma stdmningsansdkan talan mot BID
om patentintrang, upphovsrittsintrdng och angrepp pa foretagshemligheter. Domstolen
ansdg att talan om patentintrang skulle handldggs separat fran upphovsrittsintrang och
angrepp pa foretagshemligheter. Efter foreliggande inkom Accumulate darfor den

7 juni 2017 med en ny stimningsansdkan i forevarande mal.

Accumulates talan om patentintrang handlaggs i mal PMT 6877-17. BID har véckt
talan mot Accumulate avseende ogiltighet av patent i mal PMT 12708-17 som

handlidggs gemensamt med patentintrangsmaélet.

Den 22 juni 2017 avslog Patent- och marknadsdomstolen Accumulates yrkande om
intrdngsundersokning enligt upphovsréttslagen (1960:729) hos Cybercom Sweden AB
och Cybercom Group AB (Cybercombolagen). Sedan Accumulate ansokt om intrangs-
undersokning pé nytt avslog domstolen 1 ett beslut den 14 september 2017
Accumulates yrkanden, som riktades mot Cybercombolagen och BID. Beslutet

overklagades, men Patent- och marknadséverdomstolen nekade provningstillstand.

I beslut den 15 september 2017 avslog domstolen en begéran fran Accumulate om att

handldgga forevarande mal gemensamt med patentintrangsmalet.

Den 25 juni 2018 avvisades Accumulates faststillelsetalan avseende skadestands-

ansprak pa framtida forluster. Beslutet har vunnit laga kraft.

Den 12 mars 2019 avslogs Accumulates begéran om vilandeforklaring av malen om
patentintrang och ogiltighet av patent intill dess lagakraftvunnen dom foreligger 1

forevarande mal.
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Den 17 april 2019 forelade Patent- och marknadsdomstolen BID att senast tre veckor
efter att beslutet vunnit laga kraft till domstolen i original eller kopia inge en i beslutet

ndrmare angiven handling. Accumulates editionsyrkande i dvrigt avslogs.

Den 26 april 2019 beslutade Patent- och marknadsdomstolen att Accumulate fick gora

géllande som en grund i malet att BID brutit mot sekretessataganden i parternas avtal.

Den 17 december 2019 avslog Patent- och marknadsdomstolen ett fornyat

editionsyrkande framstéllt av Accumulate.

Malet har avgjorts efter huvudforhandling som genomfordes under perioden den 10

mars till den 1 april 2020. Parterna har gett in skriftliga sakframstéllningar.

3 YRKANDEN OCH INSTALLNING

Accumulate har, som talan slutligen utformats, yrkat

a) att domstolen ska forplikta BID att till Accumulate utge 4 660 600 kr avseende
skadestand for att BID brutit mot sekretessavtalet mellan BID och Accumulate, och
sekretessklausulen i p. 10 i PoC-avtalet, (Sekretessavtalen), vilket avser perioden

oktober 2011 till fem &r fore talans vickande;

b) att domstolen ska forplikta BID att till Accumulate utge 722 986 075 kr avseende
skadestdnd for utnyttjande av Foretagshemligheterna under perioden fem ér fore talans
véickande till den 31 december 2018. For det fall skadestand inte utgar pa grund av
utnyttjande av Foretagshemligheterna ska den utgd som skadestand for att BID brutit

mot Sekretessavtalen;

c) att domstolen ska forplikta BID att till Accumulate utge 500 000 000 kr 1 ersittning

avseende allmint skadestand till foljd av BID:s utnyttjande av Foretagshemligheterna.
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d) att for det fall domstolen skulle finna att ersittning inte ska utga pa grund av a) - ¢)
ovan yrkar Accumulate att domstolen ska forplikta BID att till Accumulate utge
50 000 kr avseende ersdttning pa grund av upphovsrittsintrdng genom utnyttjande av

Verken.

Accumulate har yrkat rdnta pa vart och ett av de under punkt a) - d) yrkade beloppen
enligt 6 § rintelagen fran den 19 juli 2017 till dess full betalning sker.

BID har bestritt Accumulates talan i dess helhet. Inga belopp har vitsordats som
skiliga 1 och for sig. Sittet att berdkna yrkad rénta har vitsordats som skiligt 1 och for
sig. Under alla omstdndigheter anser BID att Accumulates talan inte kan bifallas utan
ett avrdkningsforbehall for vad BID 1 forekommande fall kan komma att, eller har

forpliktigats att, utge i PMT 6877-17.

Parterna har yrkat ersittning for sina rattegdngskostnader.

4 GRUNDER
4.1 Accumulate
4.1.1 Grunder i sammanfattning

BID har obehdrigen utnyttjat Accumulates foretagshemligheter som BID 1 fortroende
fatt del av i samband med en afférsforbindelse. BID har dérigenom orsakat
Accumulate skada och dartill dragit nytta av foretagshemligheterna. BID &r dérfor
skyldigt att till Accumulate utge skadestdnd, inklusive allmént skadestand med yrkat
belopp.

BID:s utnyttjande av Accumulates foretagshemligheter har skett genom att BID
anvénder, tillhandahdller, bjuder ut och séljer Mobilt BankID till allmédnheten

(anvandare), till organisationer, foretag och offentlig sektor (forlitande parter) samt till
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utgivare (bankerna) varav vissa dven agerar séljare. Utnyttjandet av foretags-
hemligheterna inleddes i vart fall i samband med att BID lanserade Mobilt BankID i
juni 2011. Utnyttjandet pagér fortfarande med uppsét, grov oaktsamhet eller

atminstone oaktsamhet.

BID har otillatet framstillt exemplar av Accumulates upphovsrittsligt skyddade verk.
Detta har skett genom att BID har framstallt elektroniska kopior av verken genom
epost som sénts savil internt som externt. Utnyttjandet av verken inleddes i samband
med att samarbetet mellan parterna avbrots av BID i oktober 2010. Utnyttjandet pagar
fortfarande med uppsét, grov oaktsamhet eller &tminstone oaktsamhet. Accumulate har

darfor rétt till skélig erséttning och skadestdnd med yrkat belopp.

Den foretagshemliga information som Accumulates talan géller dr d&ven skyddad under
sekretessavtal som parterna ingatt sdsom konfidentiell information (Sekretssavtalen).
BID har genom Sekretessavtalen forbundit sig att inte r6ja eller utnyttja denna
information. BID har brutit mot Sekretessavtalen genom att BID utvecklat, anviander,
tillhandahéller, bjuder ut och séljer Mobilt BankID till allmdnheten (anvidndare), till
organisationer, foretag och offentlig sektor (forlitande parter) samt till utgivare
(bankerna) varav vissa dven agerar sdljare, och ddrigenom orsakat Accumulate skada.
Brottet mot Sekretessavtalen skedde 1 vart fall i samband med att samarbetet mellan

parterna avbrots av BID 1 oktober 2010.

Avtalsbrottet dr visentligt och skedde med uppsét eller grov oaktsamhet eller 1 vart fall
oaktsambhet.

Till grund for de erséttningsyrkanden som finns i malet &beropas i forsta hand att BID
har utnyttjat Accumulates foretagshemligheter och 1 andra hand, for det fall att
domstolen skulle anse att skada skulle ha uppkommit mer &n fem ar fore talans
véickande eller att erséttning av annat skél inte kan utgd enligt lagen om

foretagshemligheter, att BID gjort sig skyldigt till avtalsbrott. I den min domstolen
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skulle finna att BID angripit Accumulates foretagshemligheter men BID trots det inte
ar skyldigt att utge yrkade belopp, ska domstolen saledes prova om BID é&r skyldigt att
utge yrkade belopp p.g.a. att BID brutit mot Sekretessavtalen. Accumulate yrkar inte
allméant skadestdnd pa grunden att BID brutit mot Sekretessavtalen. I tredje hand gor
Accumulate gillande att BID har utnyttjat Accumulates upphovsrittsligt skyddade
verk. Upphovsrittsgrunden ska endast provas i den man erséttning inte utgar pa annan

grund.

4.1.2 Foretagshemligheterna

Mobile Everywhere, ME-systemet, som Accumulate utvecklat utgor ett
mjukvarubaserat system som mojliggor sdkra transaktioner med anvindning av mobila

enheter.

Det som utmérker Accumulates 16sning &r att den skapats utifran anvdndarnas behov.
Mobila enheter, t.ex. mobiltelefoner eller surfplattor, anvinds som verktyg och det ska

vara enkelt och sékert att initiera och genomfora en transaktion.

Genom att datorprogram kan anvidnda standardiserade komponenter och 6ppet
tillgdngliga sdkerhetsstandarder kan Accumulates 16sning anvidndas pé alla typer av
mobila enheter och pé alla mobilnét, oberoende av tillverkare, operatorer, och
natverksdgare och utan nagon sdrskild typ av hardvara. Accumulates programvara for
sakra transaktioner installeras pa anvindarens mobila enhet och inte pa mobilenhetens
SIM-kort. Sdkerhetsprogramvaran kopplas upp via internet mot en server, varvid den

mobila enheten fungerar som en digital nyckel.

Genom denna utformning var Accumulates 10sning sékrare och mer flexibel,
kostnadseffektiv och anvindarvinlig én andra konkurrerande system nir Accumulate

kontaktade BID 1 borjan av ar 2010.
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De foretagshemligheter som denna tvist avser utgors av Accumulates information om
ett system och l6sningar for en séker och operatorsoberoende mobil eID-16sning samt
hur den fungerar med ett programsystem i ett multi-tier-nitverk (Foretags-

hemligheterna). Informationen inkluderar de egenskaper som i malet bendmnts A-I.

A. Grundldggande modell

B. Operatorsoberoende

C. Forenlighet med WPKI-standarden

D. Sékerhetsmetoder for att skydda nycklar sparade 1 mobilapplikationen
E. Processerna

F. Aktiv uppkoppling

G. Pull-initiering

H. Systemsékerhet

I. Hoppl6sning

Accumulates 16sning utgors av ett komplext system for sikra mobila transaktioner, dar
A-I samverkar och dr beroende av varandra. Samtliga dessa foretagshemligheter har
implementerats i ME-systemet. I en sddan séker och operatérsoberoende mobil eID-
16sning som fungerar med ett programsystem i ett multi-tier-nédtverk utgor de var for

sig och tillsammans foretagshemligheter.

Av sidrskilt stor betydelse dr informationen om hur operatdrsoberoendet uppnas

samtidigt som losningen ir sdker.

4.1.2.1 Hemlighallande

Foretagshemligheterna utgor konkurrenskénslig information som har hemlighéllits av

Accumulate.

Accumulate har genom en aktiv skyddsstrategi (inbegripande bl.a. sekretessavtal och
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immaterialrdttsskydd) hemlighallit och skyddat sina innovationer och immateriella
tillgangar. Skyddsstrategin bygger pa att Accumulate valt att halla information om

uppfinningar, idéer, koncept och metoder hemliga.

Accumulate har sett till att alla anstéllda och konsulter informerats om vilken
information som ar foretagshemlig, innebdrden av att information ar hemlig, och hur
och 1 vad man anstéllda och konsulter far befatta sig med och hantera sidan
information. Accumulate har vidare forsikrat sig om att bolagets know-how ska hallas
hemlig genom att teckna sekretessavtal med sina potentiella samarbetsparter och
kunder samt genom att &ven pa andra sdtt klargora for dessa att informationen inte far
spridas utanfor den av Accumulate bestdmda kretsen. I avtal med kunder, leverantorer
och samarbetsparter, t.ex. licensavtal och serviceavtal, har Accumulate forsdkrat sig

om att dven dessa atagit sig att behandla information med sekretess.

Som ett affarsdrivande bolag hade Accumulate é&ndé behov av att silja och
marknadsfora sina l0sningar, varfor Accumulate utformat marknadsforingsmaterial om
systemen. Accumulate var dock noga med att inte sprida information som man holl
hemlig. Accumulate hade dérfor flera versioner av flertalet av sina presentations-
dokument, dir en version som betecknades som “light” var avsedd att kunna delges till
parter utan att ett sekretessavtal hade tecknats. Sddana versioner inneh6ll mer av silj-
och marknadsforingsbeskrivningar och det skulle inte gé att fran detta hérleda
Accumulates foretagshemligheter utan ytterligare material eller information fran
Accumulate. Dessa dokument var inte avsedda for publik publicering och skickades
bara till parter dér relation upprittats. T.ex. gav Accumulate demoaccess endast till

intresserade aktorer endast under atagande om sekretess.

Kretsen av anstéllda, uppdragstagare, konsulter, samt potentiella samarbetsparter och
kunder som fétt del av information av foretagshemlig karaktar har varit vil
dokumenterad, avgransad och identifierbar. Inte heller har Accumulate pa annat sétt

delat sina foretagshemligheter utan att tillse att de fortsatt hemlighallas.
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I forhallande till BID har Accumulate ingétt tva sekretessavtal; sekretessavtalet daterat
den 7 april 2010 och PoC-avtalet daterat den 2 juli 2010 (”Sekretessavtalen”). Det
forsta avtalet &r enligt sin ordalydelse obegréinsat i tid och giller alltjamt. BID har
enligt Sekretessavtalen dtagit sig att hemlighdlla Accumulates information samt att inte

anvanda denna for annat dn samarbetet med Accumulate.

Uppgifter maste inte omfattas av bindande sekretessavtal for att kunna utgora
foretagshemligheter. Det har statt klart for BID att Accumulate ville halla
informationen hemlig och BID har saledes fatt del av uppgifterna i fortroende.
Accumulate meddelade BID redan 1 borjan av samarbetet att all information som
lamnades till BID utgjorde foretagshemligheter och omfattades av sekretess, vilket

BID accepterade.

Foretagshemligheterna var inte allmént kdnda. BID saknade kdinnedom om Foretags-
hemligheterna innan samarbetet med Accumulate pabdrjades. Att sddana saker som att
bygga mobilapplikationer som fungerar pa olika operativsystem for olika typer av
mobila enheter, eller en sa kallad hopplosning for mobilapplikationer, 1 och for sig var
allméint kénda 1 sin enklaste form medfor inte att det var kint hur dessa ska samverka
och fungera i ett sadant system for mobil eID 1 ett multi-tier-ndtverk som Accumulate

presenterade for BID.

4.1.3 BID har fatt del av Foretagshemligheterna

Alexander Sjogren hos Accumulate kontaktade BID 1 januari 2010. Under tiden frin
och med februari till och med september 2010 presenterade och demonstrerade
Accumulate for BID i detalj ME-systemet och de tekniska 16sningar, metoder, koncept,

kunskaper och idéer som detta bestod av.
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Under de hér drygt atta ménaderna hade parterna intensiv kontakt med varandra via
epost och telefon och fler &n 33 moéten och workshops. BID fick tillgang till drygt 30
tekniska dokument samt tva demo- och testversioner av ME-systemet. Vidare fick BID

mojlighet att granska kéllkod, objektkod och olika granskningsrapporter.

BID har fétt del av omfattande teknisk informationen fran Accumulate, bl.a. genom

dokumenten D1-D7, D9-D18, D20-D25, D27 och D30-D38.

BID har i fortroende under en period om cirka atta manader fétt del av
Foretagshemligheterna och dérefter obehdrigen utnyttjat dessa genom att utforma och
kommersiellt anvidnda sin produkt Mobilt BankID, som bl.a. bygger pd Accumulates
foretagshemligheter. Mobilt BankID é&r en 16sning motsvarande den 16sning som
Foretagshemligheterna beskriver. Det behdver inte konstateras att all den information
som ingar 1 Foretagshemligheterna ocksa ingar i Mobilt BankID. Det ér tillrdckligt att

delar av den information som ingar 1 Foretagshemligheterna har utnyttjats.

For var och en av A-I nedan géller att BID har fatt del av information muntligen vid
moten, workshops och andra kontakter. Accumulates foretagshemligheter har ocksa
askadliggjorts for BID genom demosystem. Kombinationen av D-dokument och detta
informationsflode har medfort att BID har erhallit tillrdcklig kunskap for att kunna

anvanda Foretagshemligheterna.

BID har fétt del av del foretagshemliga informationen genom foljande dokument, samt

mote, presentationer och samtal.

Foretagshemligheterna A-I Dokument som beskriver
Foretagshemligheterna A-I

A - Grundldggande modell Dokument D1 - sid. 9-16
Dokument D2 - sid. 6-15
Dokument D3 - sid. 2—-15
Dokument D4 - sid. 2

Dokument D5 - sid. 12—-14, 21-26
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Dokument D6 - sid. 2
Dokument D7

Dokument D9 - sid. 6-8
Dokument D10

Dokument D11 - sid. 4-16
Dokument D12

Dokument D13

Dokument D15 - punkt 11-13, 19-20, 43-44, 47
Dokument D17

Dokument D18 - sid. 2-5, 8-10
Dokument D20 - sid. 5-10
Dokument D21 - sid. 3-6, 10
Dokument D22

Dokument D23

Dokument D24

Dokument D25

Dokument D27

Dokument D30

Dokument D31

Dokument D32

Dokument D33

Dokument D34

Dokument D35

Dokument D36

Dokument D37

Dokument D38

B - Operatorsoberoende

Dokument D1 - sid. 3, 9-12, 14-16
Dokument D2 - sid. 4, 6-8, 12, 15
Dokument D3 - sid. 2-8, 10-14, 16
Dokument D4 - sid. 2

Dokument D5 - sid. 20-23
Dokument D6 - sid. 2

Dokument D7 - sid. 1, 4-5, 7-12
Dokument D9

Dokument D10

Dokument D11

Dokument D12

Dokument D13

Dokument D15

Dokument D17

Dokument D18

Dokument D20

Dokument D21

Dokument D22 - sid. 3, 5-7, 9-10,12-13
Dokument D23

Dokument D24

Dokument D25

Dokument D27

Dokument D30

Dokument D31

Dokument D32 - sid. 3 ff
Dokument D33

Dokument D34 - sid. 3-5
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Dokument D35
Dokument D36
Dokument D37
Dokument D38
C - Forenlighet med WPKI-standarden Dokument D3 - sid. 2, 10-14, 18

Dokument D4 - sid. 2
Dokument D5 - sid. 14-26
Dokument D6 - sid. 2
Dokument D22 - sid. 5, 9—13

D - Sékerhetsmetoder for att skydda nycklar Dokument D1 - sid. 9, 11, 14-16
Dokument D2 - sid. 15
Dokument D3 - sid. 5, 7-8
Dokument D5 - sid. 12-13, 21-26
Dokument D7

Dokument D9

Dokument D11 sid. 14-15
Dokument D14 - sid. 7
Dokument D15 - punkt 4344, 47
Dokument D17

Dokument D18 - sid. 3, 10
Dokument D20 - sid. 5-6, 14-16
Dokument D21 - sid. 3-6, 10
Dokument D22 - sid. 6
Dokument D23

Dokument D24

Dokument D25

Dokument D27

Dokument D30

Dokument D31

Dokument D32

Dokument D33

Dokument D34

Dokument D35

Dokument D36

Dokument D37

Dokument D38

Mejl fran Magnus Westling till Hans Nordberg
och Martin Argenius den 23 augusti 2010
E - Processerna Dokument D1

Dokument D2 - sid. 6-14
Dokument D3 - sid. 2-6, 10-15
Dokument D7

Dokument D9

Dokument D11

Dokument D12

Dokument D13

Dokument D14 - sid. 2—-16
Dokument D15 - punkt 8, 11-13
Dokument D16

Dokument D17

Dokument D18 - sid. 2-7
Dokument D20 - sid. 5-10
Dokument D21 - sid. 7

sparade i mobilapplikationen
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Dokument D22
Dokument D25
Dokument D27
Dokument D30
Dokument D31
Dokument D32
Dokument D33
Dokument D34
Dokument D35
Dokument D36
Dokument D37
Dokument D38

F - Aktiv uppkoppling

Dokument D1 - sid. 10-12, 14
Dokument D2 - sid. 6-8
Dokument D3 - sid. 4-6
Dokument D4
Dokument D5
Dokument D6
Dokument D7 - sid. 8-9
Dokument D9
Dokument D10
Dokument D11
Dokument D12
Dokument D13
Dokument D15
Dokument D17
Dokument D18
Dokument D20
Dokument D21
Dokument D22 - sid. 6-7, 12—13
Dokument D23
Dokument D24
Dokument D25
Dokument D27
Dokument D30
Dokument D31
Dokument D32
Dokument D33
Dokument D34
Dokument D35
Dokument D36
Dokument D37
Dokument D38

G - Pull-initiering

Dokument D1 - sid. 9
Dokument D2 - sid. 6-8
Dokument D3 - sid. 4, 6, 14
Dokument D4

Dokument D5 - sid. 17-20
Dokument D6

Dokument D7 - sid. 4, 9
Dokument D9 - sid. 4, 6
Dokument D10

Dokument D11 - sid. 4-5
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Dokument D12

Dokument D13

Dokument D15 - punkt 12-13, 19-20
Dokument D17

Dokument D18 - sid. 3, 5,7
Dokument D20 - sid. 4, 8-9
Dokument D21 - sid. 3
Dokument D22 - sid. 7
Dokument D23

Dokument D24

Dokument D25

Dokument D27

Dokument D30

Dokument D31

Dokument D32

Dokument D33

Dokument D34

Dokument D35

Dokument D36

Dokument D37

Dokument D38

H - Systemsékerhet

Dokument D1 - sid. 14-16
Dokument D2

Dokument D3 - sid. 7-9

Dokument D5 - sid. 15, 23-25
Dokument D7 - sid. 9-11

Dokument D9 - sid. 15-18
Dokument D11 - sid. 13-16
Dokument D14 - sid. 6-7

Dokument D17 - sid. 13-16
Dokument D18

Dokument D20 - sid. 5-6

Dokument D21 - sid. 6

Dokument D22 - sid. 8

Dokument D23

Dokument D24

Dokument D27

Dokument D30 - sid. 3-5, 7-8, 10-11
Dokument D31

Dokument D32

Dokument D33

Dokument D34

Dokument D35

Dokument D36

Dokument D37

Dokument D38 - sid. 12—-13

Mejl fran Magnus Westling till Hans Nordberg
och Martin Argenius den 23 augusti 2010

I — Hopplosning

Dokument D11
Dokument D15 - punkt 5, 8
Dokument D16 - sid. 3, 5-6
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Dokument D20

Dokument D21

Mejl fran Magnus Westling till Martin Argenius

Utover D-dokumenten har Accumulate delat information med BID muntligen vid

moten, via telefonsamtal och mejl.

4.1.4 Angreppet pd foretagshemligheterna

BID har i malet pastatt att BID:s egen l6sning av operatdrsoberoende Mobilt BankID i
vart fall delvis bygger pa BID:s tidigare 16sningar och skulle utgora en naturlig
utveckling av dessa. Detta bestrids. Accumulate gor géllande att Mobilt BankID inte
kan ha byggts utifrdn BID:s kravlista, att BID innan bolaget traffade Accumulate
saknade kunskap om Foretagshemligheterna, att Foretagshemligheterna inte var kédnda
eller r6jdes genom patentet, samt att det foreligger uppseendevickande likheter mellan

Mobilt BankID och Accumulates 16sning.

BID:s Mobilt BankID lanserades till anvidndare i juni 2011. Mobilt BankID utgor ett
system och l6sningar for en sdker och operatdrsoberoende mobil eID-16sning som

fungerar med ett programsystem i ett multi-tier-nétverk.

Utan information fran Accumulate hade BID inte kunnat bygga Mobilt BankID pa det
satt som skett. Mobilt BankID bygger pa och innehéller motsvarande 16sningar som

Accumulates 16sning.

Oavsett om BID, efter att ha fitt Accumulates 16sning presenterad for sig, tyckte att
16sningen var sddan att de borde ha kunnat komma pa den sjilva, sd hade varken BID

eller ndgon annan dn Accumulate en saddan 16sning.

BID utnyttjade och utnyttjar Foretagshemligheterna genom att utveckla, lansera och

bjuda ut Mobilt BankID. Utnyttjandet dr padgaende och sker l6pande.
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Det nuvarande Mobilt BankID ér ur ett funktionsperspektiv detsamma som det som
lanserades ar 2011. Den nuvarande Mobilt BankID-16sningen utnyttjar, precis som den
tidigare 16sningen, Accumulates foretagshemligheter, konfidentiella information och
Verk for astadkommande av ett system for mobil eID fungerande i ett multi-

tiernitverk.

4.1.5 Avtalsbrott

Accumulate och BID har ingatt Sekretessavtalen. Den foretagshemliga information
som Accumulates talan géller utgor ocksa konfidentiell information enligt avtalen. BID
har genom avtalen forbundit sig att inte rdja eller utnyttja denna information. BID har
angripit Accumulates foretagshemligheter (tillika konfidentiella information). BID har

saledes samtidigt brutit mot sina ataganden enligt avtalen.

BID har vidare 1 Sekretessavtalen atagit sig att inte for annan avsldja konfidentiell
information, bestdende i varje upplysning av teknisk, kommersiell eller annan art som
inte redan var allméint kénd eller kind av BID. Av p. 10 i PoC-avtalet framgér
uttryckligen att BID forbundit sig att inte for egen eller annans rdkning anvdnda sadan
konfidentiell information. Motsvarande géller aven implicit enligt sekretessavtalet fran
den 7 april 2010. Sekretessatagandet avser alla upplysningar som utbyts mellan

parterna fran 2010 nér kontakterna mellan parterna inleddes.

Det krévs saledes inte att upplysningarna dr kvalificerade pa sa sitt att ett rojande av
dem t.ex. skulle vara dgnat att medfora skada i konkurrenshinseende. Vidare ska
uttrycket “allméint kédnt” tolkas enligt sin ordalydelse. Det innebér att alla upplysningar

som inte var kdnda for allminheten omfattas av Sekretessavtalen.

Den information som Accumulate 6verldmnat till BID under deras samarbete,
inklusive Foretagshemligheterna A-I och information om ME-systemet, utgor sddana

upplysningar som omfattas av Sekretessavtalen.
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Vidare framgér det av sekretessavtalet fran den 7 april 2010 att avtalet dr géllande sa
linge informationen behaller karaktiren av konfidentiell information. De upplysningar
som Accumulate har presenterat och dverldmnat till BID &r inte heller nu allméint
kinda och har séledes behallit sin konfidentiella karaktér. BID &r fortfarande bundet av

sekretess och har varit det sedan 2010.

BID har utnyttjat den konfidentiella informationen vid framtagandet, lanseringen och
anviandandet av Mobilt BankID. BID har ocksa dverlamnat den konfidentiella
informationen till Cybercom. Utnyttjandet respektive réjandet innebér var for sig

vasentliga brott mot Sekretessavtalen.

Accumulate har sedan borjan av 2011 informerat BID om att BID utnyttjat och
utnyttjar den konfidentiella informationen. BID:s utnyttjande av
Foretagshemligheterna och brott mot Sekretessavtalen ar niarbesldktade och avser
samma handelseforlopp. Foretagshemligheterna omfattas av Sekretessavtalen och
Sekretessavtalen har utgjort en del i Accumulates strategi att halla

Foretagshemligheterna hemliga.

4.1.5.1 Reklamation

Accumulate har tidigare pakallat skiljeforfarande mot BID, med anledning av BID:s
brott mot Sekretessavtalen. BID anforde i skiljeforfarandet, innan avtalsgrunden
aberopades 1 denna domstolsprocess, att domstolsprocessen utgjorde ’precis samma
sak” som brottet mot Sekretessavtalen. BID:s pastdende om bristande reklamation som

framforts 1 denna domstolsprocess ar séledes en ren efterhandskonstruktion.

Skiljeforfarandet inleddes som ett forenklat SCC-forfarande. BID inkom den 9 juli
2018 med 40 sidors yttrande (SI) 1 sak utan att ndmna nagot om bristande reklamation.

Att BID forst 1 juli 2019, ett ar senare, gjorde géllande denna invéndning visar att BID



Sid 24
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

sjalvt uppfattat att Accumulate reklamerat avtalsbrotten och under alla forhéllanden

har BID forsuttit mojligheten att gora invindningen géllande.

4.1.6 Upphovsrdttsintrdang
4.1.6.1 Verken

Accumulate har tagit fram omfattande supportmaterial, som bestar av dokument som
askadliggor hur funktionaliteten i ME-systemet uppnas (presentationer,
projektpromemorior, handledningar, manualer, handbdcker, ritningar och
funktionsbeskrivningar). Supportmaterialet/Verken dr skyddade som litterdra och
konstnérliga verk enligt upphovsrittslagen. Verken bestar av D1-D22, D25 och D27-
D38.

Upphovsmin till Verken dr Magnus Westling och Stefan Hultberg. Magnus Westling
och Stefan Hultberg har overlatit de ekonomiska réttigheterna till Verken till

Accumulate. Accumulate har darfor uteslutande ritt att forfoga 6ver Verken.

4.1.6.2 BID:s intrang i Verken

Accumulate 6versdnde under perioden januari till september 2010 Verken till

programvarorna i ME-systemet till BID, D1-D22, D25 och D27-D38.

Det hade enligt Accumulates mening inte varit mojligt for BID att pa sa kort tid ta
fram Mobilt BankID utan att framstélla exemplar av Verken. Exemplarframstéllningen
har genomforts genom mejlande av Verken internt och externt, framfor allt till

Cybercom.

BID har haft god kiinnedom om Accumulates upphovsritt till Verken. Intrdnget har
saledes skett med uppsat eller oaktsamhet frén i vart fall oktober 2010, och pagér

fortfarande.
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4.1.7 Ersdttning och skadestand

Det hypotetiska hindelseforloppet ér att BID skulle ha tecknat ett licensavtal med
Accumulate och att Accumulates skulle ha erhéllit licenserséttning. Det verkliga
héndelseforloppet ér att BID utvecklade Mobilt BankID baserat pa Accumulates
16sning, och dédrmed besparade sig den kostnaden och drog nytta av Accumulates

16sning.

Pa grund av preskriptionsreglerna ska Accumulates skada i form av uteblivna

licensintékter riknas frdn den 1 juni 2012.

Under 2010 diskuterade parterna ett avtal pa minst fem ar med tva ars uppsdgningstid.
Licensavgiften var volymbaserad och kopplad till antalet anvéndare. I takt med att
antalet anvdndare 6kade skulle saledes licensavgiften ocksa 6ka. Négot sadant avtal

kom emellertid inte till stand eftersom BID bestdmde sig for att inte ga vidare.

I det hypotetiska hindelseforloppet hade vérdet av licensavtal inte forhandlats och
beslutats av parterna utan ska berdknas utifran allménna formdégenhetsrattsliga och

kopréttsliga principer, vilket innebér att skélig licensavgift ska utga.

4.1.7.1 Skadestand for BID:s otilldatna utnyttjande av

Foretagshemligheterna

Vid parternas licensavtalsforhandlingar 2010 diskuterades ett rabatterat pris for ett
femarigt avtal. Det diskuterade priset byggde pa en volymbaserad ersittningsmodell.
For Accumulate var detta ett strategiskt viktigt avtal som skulle ge bolaget och dess
programvarusystem ME en stark position och plattform for framtida expansion och
forsiljning av licenser och tjanster i Norden och internationellt. For ett svenskt bolag
var ett samarbete med den dominerande aktdren pd marknaden for eID inom den
finansiella sektorn av stort strategiskt viarde och BID skulle ha utgjort ett viktigt

referensobjekt for Accumulate.
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Mot bakgrund av dessa omstidndigheter saknar den mellan parterna diskuterade
rabatterade licensavgiften relevans for bestimmande av skadestdndet for det obehoriga

anvindandet.

Skadestandet ska istéllet bestimmas mot bakgrund av BID:s intdkter fran forsiljningen
av licenser och tjanster till Mobilt BankID. Eftersom huvuddelen av denna forsédljning
skett till aktieigare i BID kan det dock antas att forséljningen skett pa villkor som inte
ar fullt marknadsmaissiga. Det kan antas att aktiedgarna fatt ldgre priser dn vad som
hade tagits ut vid en forsiljning till kunder pa armliangds avstdnd pa marknadsmaéssiga
villkor. BID:s faktiska intdkt maste darfor uppjusteras till vad den hade varit om
forsaljningen skett pd marknadsméssiga villkor. Det ar detta som motsvarar den nytta

BID dragit av sitt obehoriga utnyttjande.

Skadestandet ska inte understiga Accumulates ordinarie listpris for ett licensavtal med
den faktiska volym som BID haft for Mobilt BankID under den 1 malet aktuella
perioden. Under 2011 var listpriset for en ME-licens for eID 10 kr per slutanvdndare
och ar. Fr.o.m. 2012 var listpriset for en ME-licens for eID 25 kr per anvdndare och ér.
Skadestandet har berdknats genom att multiplicera ovan angivna licensavgifter (10 kr
per anviandare och ar for 2011, 25 kr per anviandare och ar for 2012 och efterfoljande

ar) med antalet anvindare per ar.

Accumulate har rétt till ersdttning motsvarande uteblivna licensintikter for tiden fran
fem ar fore talans vickande. Antalet anvdndare 1 denna del for ar 2012 har beréknat

som 7/12 av det totala antalet anvdandare for aret.

Ar Antal anvindare Licensavgift
juni-december 2012 244 978 6 124 450 kr
2013 1 529 548 38 238 700 kr

2014 3166 983 79 174 575 kr
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2015 4 693 833 117 345 825 kr

2016 5733 350 143 333 750 kr

2017 6536012 163 400 300 kr

2018 7014 739 175 368 475 kr

Summa: 722 986 075 kronor

Accumulate hade under manga ar investerat stora belopp och tusentals oavlonade
timmar i utveckling av sikra transaktionslosningar baserade pa mobila applikationer.
Utvecklingskostnaderna fram till och med 2010 kan berédknas till 14gst 30 miljoner

kronor.

ME-systemet inneholl en innovativ och unik 16sning som skapade ett effektivare,
billigare och mer flexibelt sitt att genomfora sidkra mobila transaktioner. Virdet av
ME-systemet lag 1 Foretagshemligheterna och Accumulates konfidentiella information

som Accumulate hade skapat pa egen hand.

Foretagshemligheterna som aterfinns i Accumulates 16sning har varit helt avgérande
for att det teknikskifte som innebar en 6vergang frén ett SIM-kortsbaserat
operatorsberoende sidkerhetssystem (BIM) till ett mjukvarubaserat egenkontrollerat
system (Mobilt BankID) kunde borja genomforas i och med lanseringen av Mobilt
BankID 1 juni 2011.

Accumulate har haft ett uppenbart intresse av att Foretagshemligheterna inte anvédndes
utan bolagets tillstind. Genom angreppet har Accumulate forlorat sin position och sitt
fortroende som innovationsbolag och innehavare av réttigheterna till en unik produkt
inom den s.k. Fintech-sektorn. Bolagets investeringar i forskning och utveckling har
till stor del gétt till spillo och vérdet pA ME har sjunkit dramatiskt. Bolaget har

drabbats av uteblivna vinster pa avsevirda belopp.
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De ekonomiska skadorna for Accumulate avspeglar sig i de avsevirda vinster som BID
och bankerna hittills gjort genom att obehorigen anvinda Foretagshemligheterna.
Dessa vinster har uppkommit dels genom intikter pé forsdljningen av licenser och

tjanster till Mobilt BankID, dels genom lidgre kostnader.

BID och anvindarna av Mobilt BankID har hittills gjort mycket stora
kostnadsbesparingar genom att utnyttja Foretagshemligheterna i Mobilt BankID. Om
BID inte hade utnyttjat Foretagshemligheterna, hade BID tvingats fortsétta att anvinda
och sélja licenser till den mycket dyrare SMS-baserade 16sningen, BIM.

BID:s angrepp himmar vidare pa ett allvarligt sitt framtida forskning och utveckling
samt innovationer inom den for samhallet 1 stort sa viktiga Fintech-sektorn, vars syfte
ar att tillhandahdlla finansiella tjdnster genom nyttjandet av mjukvara och modern

teknologi.

Med hénsyn till de omsténdigheter som redovisats ovan foreligger enligt Accumulates
uppfattning forutsittningar att faststilla det allménna skadestandet till ett avsevért

belopp.

IPQ, som anlitats av Accumulate, har 1 sitt forsta utlitande berdknat att viardet av den
nytta som BID haft av Mobilt BankID i Sverige under tiden 2012—2018 uppgar till

2 376 000 000 kronor. BID har saledes gjort avsevird vinning pa att olovligen anvénda
Accumulates foretagshemligheter. Accumulate har dock valt att begrinsa sitt yrkande

om allméant skadestand till 500 000 000 kronor.

4.1.7.2 Ersdattning for BID:s brott mot Sekretessavtalen

Accumulate har rtt till ersdttning pa grund av BID:s brott mot Sekretessavtalen som
har orsakat Accumulate skada. BID:s skyldighet att ersatta Accumulate for skada p.g.a.

avtalsbrott dr inte begrdnsad till de senaste fem aren fore talans vickande.
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Detta innebér att Accumulates skada p.g.a. avtalsbrottet &ven omfattar den licensavgift
som Accumulate skulle ha erhéllit for perioden oktober 2011 - maj 2012. Antalet
anvindare i denna del for &r 2012 har berdknat som 5/12 av det totala antalet

anvéandare fOr aret.

Tidsperiod Antal anvéindare Licensavgift
oktober-december 2011 28 600 286 000 kr
januari-maj 2012 174 984 4 374 600 kr

Summa: 4 660 600 kronor
Den konfidentiella informationen 0verensstammer till sitt innehall med

Foretagshemligheterna.

Accumulates skada p.g.a. BID:s brott mot Sekretessavtalen uppgér till den
licenserséttning som Accumulate gitt miste om genom avtalsbrottet under perioden

oktober 2011 till december 2018. Skadan uppgar till 727 646 675 kr.

4.2 BID
4.2.1 Inledning

Mobilt BankID utan SIM-kort kallas 1 BID:s framstéllning for BUS, efter
projektnamnet BankID i mobil utan SIM.

BID har inte utnyttjat Accumulates foretagshemliga information, brutit mot nigot
avtalat sekretessatagande gentemot Accumulate eller begatt intrdng i upphovsrétt

som tillkommer Accumulate vid utvecklingen av eller anvdndningen av BUS.

BUS ér inte baserat pd sddan foretagshemlig information som tillhérde Accumulate,
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Information som omfattades av avtalat sekretessdtagande mellan BID och Accumulate,
eller information som skyddades av upphovsritt. BUS &r 6ver huvud taget inte baserat

pa information fran Accumulate.

BID har alltsedan 2002 sjélvt och i samarbete med olika leverantorer utvecklat den
know-how och det tekniska ramverk som ligger till grund for BUS. BUS é&r baserat pa
principiellt kdnda koncept och BID:s och Cybercoms know-how bl.a. fran tidigare
tjdnster 1 tjanstefamiljen BankID; BPF, BPK och BIM (definitioner, se avsnitt 6.3.3.3
nedan). BUS har i sina detaljer utvecklats av BID:s leverantor Cybercom utifran en av
BID uppstilld funktions-specifikation. Ingen information fran Accumulate har kommit

till anvandning 1 BID och Cybercoms utveckling av BUS.

Accumulate var en av flera leverantorer som fick mdéjlighet att delta i BID:s
upphandling av produkter/tjénster i samband med utveckling av BUS. Upphandlingen
baserades pa en av BID upprittad kravlista. Det bestrids att BID inte skulle ha kunnat
utveckla BUS utan utnyttjande av information frdn Accumulate. Vid aktuell tidpunkt
var BID och Cybercom mycket kunniga och resursstarka aktdrer inom det aktuella
teknikomradet. Kravlistan dr inte baserad pa nagon information som BID har fatt del

av fran Accumulate.

4.2.2 Foretagshemlighet A-I utgér inte foretagshemligheter

De foretagshemligheter som Accumulate gor géllande 1 mélet, Foretagshemlighet A-1,
ar for oklart definierade, allméint hillna och inbordes innehéllsméssigt 6verlappande
for att kunna utgora foretagshemligheter. De uppfyller heller inte

foretagshemlighetslagens krav pd foretagshemlig information.

I den utstriackning kridnkningar av Accumulates foretagshemligheter pastés ha skett i
tiden innan den 1 juli 2018 uppfyller informationen i Foretagshemlighet A-I inte

kraven il § lag (1990:409) om skydd for foretagshemligheter. Foretagshemlighet A-I
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utgor inte: 1) “information om afférs- eller driftsforhallanden”, 2) i en nédringsidkares
rorelse”, 3) ”som néringsidkaren haller hemlig”, och 4) “vars rojande &r dgnat att

medfora skada for honom i konkurrenshinseende”.

I den utstriackning kriankningar av Accumulates foretagshemligheter pastés ha

skett kontinuerligt i tiden och pagétt efter den 1 juli 2018 uppfyller informationen

1 Foretagshemlighet A-I inte kraven 12 § lag (2018:558) om foretagshemligheter.
Foretagshemlighet A-I avser inte: 1) affars- eller driftforhéllanden i en néaringsidkares
rorelse”; 2) informationen dr “allmént kénd hos eller littillgdnglig for den som normalt
har tillging till information av det aktuella slaget™; 3) Accumulate har inte vidtagit
“rimliga atgérder for att hemlighdlla” informationen; och 4) réjandet av denna

information dr inte “dgnat att medfora skada i1 konkurrenshinseende” for Accumulate.

Innehéllet 1 Foretagshemlighet A-I har utvecklats av andra 4n Accumulate, var
notoriskt kdnda som sadana och ingick i1 fackmannens allmidnna “’verktygslada” samt
var givna utgangspunkter for utvecklingen av BUS. Den information som Accumulate
pastar utgor foretagshemligheter &r inte heller sé kvalificerad, vare sig betraktad i sig
eller sammanstélld, att ett rojande dédrav ar dgnat att orsaka Accumulate skada i
konkurrenshinseende. Accumulate har inte heller hallit informationen hemlig.
Informationen ifraga har spridits av Accumulate och andra bland annat i
marknadsforingssyfte pa internet 1 bérjan av 2012. Darefter har den information om
ME-systemet som Accumulate pastar utnyttjats i BUS inte lingre haft legalt skydd
som foretagshemlighet. Dartill framgick den helt eller delvis av de 16sningar baserade

pa Accumulates teknik som fanns fritt tillgdngliga pd marknaden ar 2010.

4.2.3  BID har inte fatt del av foretagshemligheter

BID bestrider att dokument D1-D40 innehaller foretagshemlig information.
BID vitsordar att bolaget under 2010 fatt del av foljande D-dokument i fysisk eller

digital form frdn Accumulate:
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- D3, D4/D6 (identiska), D8, och D13, vilka &r powerpointpresentationer som
upprittats av Accumulate infor moten som hallits mellan parterna.

- D19, D20, D21 och D25, vilka &r dokument som upprittats av Accumulate
infor och i samband med Accumulates POC-leverans.

- D15 som dr Accumulates svar pa BID:s kravlista.

- DI1 som dr en oversiktlig systembeskrivning av ME-systemet.

- D18 som idr en Oversiktlig sdkerhetsutviardering av ME-systemet.

- D16 som dr Accumulates svar pa fragor fran BID om hoppldosningen i ME-

systemet

Ovanstdende dokument har delats av Accumulate 1 marknadsforingssyfte och
innehaller inte foretagshemlig information. I 6vrigt bestrids att nagon ytterligare
dokumentation eller information dverlimnats, visats eller pa annat kommunicerats

fran Accumulate till BID.

BID vitsordar att moten med Accumulate hallits den 18 februari, 25 mars, 26 mars, 31
mars, 9 april, 29 april, 17 maj, 25 maj, 17 juni, 21 juni och 10 augusti 2010. Déarutover
holls ett mote om avtalsmodell och pris den 17 september 2010. Vad Accumulate
anfort om innehdllet 1 dessa moten kan emellertid inte vitsordas. Inte heller vitsordas
vilka dokument som forevisats vid dessa moten. Samtliga dessa moten var sa vitt BID
och dess vittnen kan minnas av normalldngd, dvs. en timme eller tva. Det bestrids att

ytterligare moéten dgt rum.

BID och/eller det av BID anlitade foretaget Cybercom har haft egen, sjalvstandig
kunskap om de forhdllanden som Accumulate péstar utgor foretagshemligheter innan

BID kom i kontakt med Accumulate.

BID vitsordar att parterna undertecknat sekretessavtal av den 7 april 2010 samt Proof
of Concept-avtalet med bilagor (POC-avtalet) den 2 juli 2010. Enligt sekretessavtalet
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av den 7 april 2010 dtog sig parterna att inte roja konfidentiell information mottagen
fran den andra parten. Enligt POC-avtalet atog sig parterna att inte rja eller utnyttja
konfidentiell information mottagen fran den andra parten. Det noteras att POC-avtalet
enligt sina villkor ersatte tidigare reglering av sekretess mellan parterna och avsag
samtlig information som erhallits frin Accumulate med forbehall om sekretess.
Atagandet enligt POC-avtalet att inte rdja eller nyttja konfidentiell information
mottagen fran den andra parten var tidsbegransat och gillde under fem ér fran den 2
juli 2010. I tiden dérefter har BID séledes fritt kunnat utnyttja all information som
erhallits frin Accumulate och nagot ersittningsansvar kan inte goras géllande for
utnyttjande eller r6jande under sddan tid. Det bestrids att senare tréffat tillaggsavtal
avseende informationsutbyte med Swishprojektet innefattar nagon dndring av denna

begrinsning 1 POC-avtalet.

BID har inte innan sekretessavtalet den 7 april 2010 haft skél att utga fran eller annars
uppfattat att diskussionen fordes under forbehall om att den erhallna informationen
utgjorde foretagshemligheter som inte fick rojas eller utnyttjas. BID har inte heller haft

skil att uppfatta att Accumulate var av uppfattningen att sddant forbehall forelag.

Det vitsordas att BID som en avtalad del av POC-avtalet avseende ME-systemet laddat
ner och installerat programvaran i objektkod (maskinldsbar form) avseende klientdelen
av ME-systemet i en mobiltelefon och dérefter testat funktionaliteten i de avseenden

som foreskrivits av BID 1 POC-avtalet.

4.2.4 BID har inte angripit Accumulates foretagshemligheter

BID har inte obehorigen utnyttjat eller r6jt Accumulates foretagshemligheter. Varken
BUS, dess killkod, kravlistan, funktionsspecifikationen och/eller forberedande
designmaterial eller ndgot annat material hanforligt till BUS innefattar, utnyttjar eller

rojer ndgon foretagshemlighet som tillhdr Accumulate. BUS ér resultatet av



Sid 34
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

tillampning av kénd teknik och ett eget sjdlvstindigt utvecklingsarbete av BID och

Cybercom.

BID kan inte vitsorda ndgonting avseende pastddda overensstimmelser mellan BUS
och Accumulates pastddda foretagshemligheter. Eventuella 6verensstimmelser &r inte
orsakade av att BID angripit Accumulates pastadda foretagshemligheter. BID:s kontakt
med Accumulate och utvérdering av Accumulates ME-system som mojlig bas for
anpassning och vidareutveckling 1 BUS-projektet var motiverat av att ME-systemet
uppfattades ligga inom ramen for det designkoncept for BUS som BID redan tidigare
etablerat. Funktioner som ma ha forelegat 1 Accumulates 16sning hade foljaktligen
identifierats som onskvérda redan innan BID och Accumulate hade kontakt. Dartill
kommer att ménga av dessa funktioner avser allménna och kénda koncept som inte

utvecklats, men mojligen dven anvints, av Accumulate.

Det bestrids sérskilt att eventuella likheter 1 funktion eller anvandargranssnitt mellan
BUS och Accumulates 16sning innebér att likadana tekniska implementeringar dirav

har kommit till anvdandning.

I den mén de D-dokument som BID vitsordat har mottagits frain Accumulate skulle
anses innehélla foretagshemlig information som tillkom Accumulate har dessa
dokument mottagits av BID, kommunicerats internt och lagrats elektroniskt. Dessa
forfoganden har varit avsedda och nddvindiga for att uppfylla syftet med att
informationen dverldmnades fran Accumulate till BID. BID har darfor haft fog for att
uppfatta det som lovliga atgérder och dessa dtgdrder har darfor varit behoriga.
Informationen i dessa dokument har dock inte utnyttjats eller rdjts inom ramen for

utvecklingen av BUS.

Ingen information som BID har mottagit frdin Accumulate har overforts till

Cybercom.
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4.2.5 Sdrskilt om vilken lagstiftning som tillimplig i mdlet

Overgéngsreglerna till nu gillande FHL (SFS 2018:558) anger att den upphiivda lagen
(1990:409) om skydd for foretagshemligheter fortsatt ska tillimpas avseende angrepp
pa en foretagshemlighet som har utforts fore ikrafttradandet. Den nya lagen ér alltsa
endast tillimplig pa angrepp som skett eller alltjamt ar pagdende efter lagens

ikrafttradande den 1 juli 2018.

For det fall domstolen skulle finna att BID angripit Accumulates foretagshemligheter
bestrids att angripandet skulle vara alltjamt pagédende efter den 1 juli 2018. Dérav

foljer att FHL 1 dess dldre lydelse ar tillamplig 1 mélet.

4.2.6 Accumulates krav dr preskriberade

Accumulates fordran avseende utnyttjande av foretagshemligheterna ar preskriberad
savitt avser tid tidigare dn fem ar fore dagen for talans vickande. Talan ska anses véackt
den 7 juni 2017. Darmed kan Accumulate inte erhélla erséttning for skada som

intraffat fore den 7 juni 2012. Talan &r 1 vart fall vackt tidigast den 23 maj 2017.

BUS lanserades under oktober 2011 vilket innebér att om domstolen skulle komma
fram till att BUS utnyttjar pastadda foretagshemligheter sa har dessa rojts i samband
med lanseringen. Pastddda foretagshemligheter har dven rojts genom publiceringen av
Accumulates s.k. lightversion pa internet 1 borjan av 2012. Fullbordad skada avseende
pastddda foretagshemligheter uppkom vid respektive tillfdlle. Direfter har den
information om ME-systemet som Accumulate pdstar utnyttjats 1 BUS inte ldngre haft

legalt skydd som foretagshemlighet.

Utnyttjande 1 tiden direfter kan ddrmed inte leda till ersdttningsskyldighet enligt

foretagshemlighetslagen eller utgdra avtalsbrott.



Sid 36
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

Under alla forhallanden &r utebliven vinst 1 anledning av avtal som Accumulate pastér
sig ha forlorat eller inte kunnat ingé p.g.a. BID:s &beropade agerande mer én fem ar

innan talans vickande, preskriberade.

4.2.7 Avtalsbrott

BID bestrider att avtalsbrott kan utgora en sjalvstandig réttslig ansvarsgrund 1 detta
mal i forhallande till pastatt angrepp pa foretagshemlighet. Accumulates yrkanden
bestrids dock dven pa avtalsrittslig grund om domstolen skulle vara av annan
uppfattning. BID aberopar i detta avseende samma omstandigheter som aberopas

for foretagshemlighetsgrunden.

BID har inte brutit mot sekretessbestimmelserna i1 vare sig sekretessavtalet eller PoC-
avtalet, genom att utnyttja eller r§ja konfidentiell information i form av 1 mélet

pastadda foretagshemligheter.

PoC-avtalet innebér att BID:s sekretessforpliktelse avseende erhallen information fran
Accumulate, med dndring av sekretessavtalet, begréinsats till fem ér efter PoC-avtalets
ingéende (t.o.m. 1 juli 2015). I tiden dérefter har BID saledes fritt kunnat utnyttja all
information som erhallits frin Accumulate och nigot erséttningsansvar kan inte goras
gillande for utnyttjande eller r6jande under sddan tid. Det bestrids att senare traffat
tillaggsavtal avseende informationsutbyte med Swishprojektet innefattar nagon

andring av denna begriansning i PoC-avtalet.

4.2.7.1 Preskription och reklamation

Accumulates fordran avseende brott mot sekretessavtal dr preskriberad savitt avser tid
tidigare dn fem 4r fore dagen for talans vickande. Talan ska anses véickt den 7 juni
2017. Darmed kan Accumulate inte erhalla erséttning for skada som intréffat fore den

7 juni 2012. Talan &r i vart fall vickt tidigast den 23 maj 2017.
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Bestdmmelsen 1 6 § FHL 4r en inomobligatorisk bestimmelse som endast &r tillamplig
i den man informationen har 6verlimnats under ett uttryckligt eller konkludent
atagande om att inte r6ja eller utnyttja denna. Bestimmelsen dr utfyllande i forhallande
till avtal som sekretessavtalet respektive sekretessatagandet POC-avtalet och reglerar

saledes ansvaret for brott mot en sddan forpliktelse.

Det skadestandsansvar som kan komma ifrdga avseende de aktuella
sekretessatagandena foljer sdledes av 6 § FHL. Preskriptionsbestimmelsen i 10 § FHL
ar darfor tillimplig dven 1 forhdllande till denna avtalsrattsliga grund. Accumulate kan
inte dberopa allménna kontraktsrittsliga regler for att kringgd preskriptionsregeln.
Accumulates kontraktsgrund sitter sdledes inte bolaget 1 bittre lage dn
foretagshemlighetslagen. Vad som har dberopats ovan angaende preskription aberopas

aven for det pastadda avtalsbrottet.

Accumulate har under alla forhdllanden haft att reklamera pastddda avtalsbrott inom
skilig tid. Accumulate har inte framstéllt sddan reklamation rittidigt och har darfor

forlorat rétten att gora gillande de pastddda avtalsbrotten.

4.2.8 Upphovsrittsintrang

BID bestrider att D1-D22, D25 och D27-D38 (Verken) atnjuter upphovsrattsligt skydd.
Verken bestér foretradesvis av korta powerpointpresentationer som beskriver en
teknisk 16sning eller dokument av patagligt eller uteslutande teknisk karaktir. Dessa
dokument avspeglar inte upphovsmannens personlighet och uttrycker inte dennes
kreativa kapacitet. BID ldmnar det dirfor till domstolen att bedoma om nagot eller
ndgra av verken, eller nigra delar dirav, skyddas av upphovsritt, for det fall domstolen

skulle finna det relevant.
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For det fall ndgot eller nigra av dokumenten D1-D22, D25 och D27-D38 skulle anses
utgora verk ska dessa verks skydd under alla omstindigheter vara begrinsat till ett

direkt efterbildningsskydd med hinsyn till dokumentens innehall.

For det fall ndgot eller ndgra av dokumenten D1-D22, D25 och D27-D38 skulle anses

utgora verk bestrider BID att rittigheterna till dessa tillkommer Accumulate.

BID har inte begétt upphovsrittsintrang. Pastdendet om upphovsréttsintrang bestrids.
I den man de D-dokument som BID vitsordat har mottagits frin Accumulate har dessa
dokument mottagits av BID, kommunicerats internt och lagrats elektroniskt. Denna
exemplarframstillning har varit avsedd och nédvindig for att uppfylla syftet med att
informationen dverlamnades fran Accumulate till BID. BID har dérfor haft fog for att
uppfatta exemplarframstéllningen som lovlig. Denna exemplarframstéllning utgoér

darfor inte upphovsréttsintrang.

Inga D-dokument har tillgéngliggjorts till allménheten av BID. BID har sérskilt inte
tillgdngliggjort dokumenten for Cybercom.

4.2.9 Ersdttning
4.2.9.1 Uppsat och oaktsamhet

BID bestrider att bolaget uppsatligen eller av oaktsamhet obehdrigen utnyttjat
foretagshemligheterna, brutit mot nagot avtalat sekretessdtagande eller gjort intréng 1

ndgon upphovsritt till verken.
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4.2.9.2 Skédlig ersattning fér BID:s utnyttjande i form av
BUS

BID bestrider Accumulates sitt att berékna den skiliga ersédttningen. BID
bestrider att 50 000 kr utgor skilig ersattning for de upphovsrittsligt relevanta

forfoganden som pastés i malet.

Négon motsvarande ratt till skilig ersittning foreligger inte enligt FHL respektive
allminna kontraktsréttsliga principer. For det fall domstolen skulle finna att BID
angripit Accumulates foretagshemligheter, eller brutit mot avtalat sekretessatagande
gentemot Accumulate, skulle denna ersittning berdknas utifran ett hypotetiskt
antagande om vad Accumulate skulle varit berett att licensiera de aktuella réttigheterna
till BID for. Denna ersittning skulle som hogst uppga till ett belopp som beréknas
enligt parternas POC-avtal, och avgivandet av det dartill kopplade forhandlade
erbjudandet daterat den 20 september 2010, (”Revised Offer”).

Accumulates priser, vare sig det ar listpriser eller ej speglar inte heller véirdet pa den
know-how/upphovsritt som &r i fraga utan ar priset for tillhandahéllande av ett
utforande 1 form av ME-plattformen, dvs. ett komplett system/tjanst. Endast en

fraktion av priset kan spegla virdet av know-how/upphovsritt som sadana.

Om Accumulate menar att Accumulate p.g.a. BID:s pastadda angrepp pa
foretagshemlighet/intrang 1 upphovsrétt/avtalsbrott har gitt miste om vinsten fran ett
licensavtal med BID kan den skada som detta har inneburit for Accumulate inte
overstiga vad Accumulate faktiskt begirde av BID vid tiden for PoC-avtalet, dvs. det
priserbjudande som utgdr Revised Offer. Accumulate kan inte bli forsatt 1 ett béttre
lage dn om den péstddda skadegorande handlingen inte hade intrédffat. Skulle
domstolen finna det mdjligt att ddma ut ersattning motsvarande skélig ersittning for
angrepp pa foretagshemligheter eller avtalsbrott kan saledes denna erséttning inte
overstiga vad Accumulate faktiskt begirt enligt Revised Offer. Den pa detta sitt

beridknade ersittningen utifrdn BID:s faktiska anvéndarantal vid varje drsslut under
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tiden 2011-2018, uppgar till 15 243 209 kr. Motsvarande erséttning for tiden maj
2012-2018, dvs. fem ér fore talans vickande uppgér till 14 167 155 kr, vilket skulle
motsvara virdet av Accumulates tillhandahallande av ME-systemet, inte ersittning for
rattigheter. Vérdet pa réttigheterna ér lagre. BID bestrider att intdkten i sin helhet

skulle utgora vinst for Accumulate.

Ovan angiven erséttning hade dock inkluderat Accumulates tillhandahallande till BID
av produkter och tjanster for vilka Accumulate skulle haft kostnader och beloppen
motsvarar sdledes inte utan overstiger viardet pa pastddda foretagshemligheter och/eller

upphovsritt.

Ett eventuellt licensavtal med BID har ocksé forlorats under 2010 eller senast 2011

och alltsa mer &n fem ar fore talans vickande varfor kravet i sin helhet dr preskriberat.

4.2.9.3 Skadestand avseende annan skada

BID bestrider de grunder som Accumulate anfor som stéd for annan skada och att de

kan motivera erséttning for icke-ekonomisk skada.

4.2.9.4 Avridkningsforbehall

Accumulate yrkar erséttning for samma skiliga ersittning och annan skada i madl PMT
6877-17 och BID kan inte p.g.a. mdlens handldggning hos Patent- och
marknadsdomstolen tvingas utge dubbel ersittning. Ett bifall till Accumulates talan
skall sdledes ske med forbehdll for BID:s ritt till avrakning for vad man kan eller har

forpliktigats att utge i mal PMT 6877-17.
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S BEVISNING

P& Accumulates begéran har partsforhor under sanningsforsikran med Stefan Hultberg
héllits, liksom vittnesforhor med Alexander Sjogren, Carl Palmstierna, Magnus
Westling och Sofia Zitterstrom. Vidare har pa Accumulates begiran forhor hallits med

partssakkunniga Olle Segerdahl, Claes Beckman, Sead Muftic och Erik Oskarsson.

Pé BID:s begéran har partsforhor under sanningsforsédkran med Johan Eriksson hallits,
liksom vittnesforhor med Kenneth Tessem, Hans Nordberg, Jesper Skagerberg, Robert
Carlsson, Anders Hagsten, Stefan Gliksman, Niklas Hellberg och Tomas Rimming.

Vidare har pa BID:s begéiran forhor hallits med partssakkunniga Fredrik Ohrstrém och

Claire Foley Danielsson.

Pé begiran av sdvil Accumulate som BID har vittnesforhor hallits med Mats

Appelgren, Pina Alvés, Carina Soderqvist och Martin Argenius.

Domstolen har héllit syn pa en film illustrerande Mobilt BankID, som Accumulate har
visat, samt pa en film som BID har visat. Accumulate har d&ven &beropat ytterligare

filmer.

Bade Accumulate och BID har lagt fram omfattande skriftlig bevisning.

6 DOMSKAL
6.1 Den ordning i vilken fragorna provas

Patent- och marknadsdomstolen prévar forst om BID i fortroende har fatt del av
foretagshemligheter 1 samband med en affarsforbindelse med Accumulate. Provningen
sker 1tva steg; forst vilken information som BID har fatt del av, och dérefter om

informationen kan anses foretagshemlig.
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I ndsta led provar domstolen om BID vid utvecklingen av Mobilt BankID har utnyttjat

Accumulates foretagshemligheter.

Diérefter provar domstolen om BID har brutit mot sekretessavtal som parterna ingatt.

Slutligen provar domstolen om BID har gjort intrang i upphovsrétt tillhorig

Accumulate.

6.2 Ska gamla eller nya foretagshemlighetslagen tillimpas?

Accumulate gor 1 mélet gédllande att BID alltsedan 2010 gor obehdrigt angrepp pa
Accumulates foretagshemligheter genom att utnyttja desamma. Enligt Accumulate ar

angreppet pagaende.

Ar 2010 gillde lagen (1990:409) om skydd for foretagshemligheter (gamla foretags-
hemlighetslagen). Lagen upphédvdes den 1 juli 2018 nér lagen (2018:558) om foretags-
hemligheter (nya foretagshemlighetslagen) trddde ikraft. Enligt 6vergangsregeln géller
den gamla lagen fortfarande for angrepp pa en foretagshemlighet som har utforts fore

ikrafttradandet.

Vidare uttalas i forarbetena (prop. 2017:18:200 s. 128) att den dvergangsproblematik
som kan uppsta i1 frdga om pagdende angrepp bor l6sas genom att ledning hdamtas fran
vad som géller inom straffritten. Det innebér att 1 frdga om angrepp som har paborjats
men inte avslutats fore ikrafttradandet ska den nya lagen tillimpas. — Uttalandet far,
savitt Patent- och marknadsdomstolen fOrstér, frimst betydelse vid talan om forbud vid
vite, vilket inte dr aktuellt i malet. Ifriga om straff och skadestdnd innebar
overgéngsregeln diremot inte ndgon avvikelse jamfort med vad som annars hade gillt

enligt allménna principer (a.prop. s. 127).

Slutsatsen &r att den gamla foretagshemlighetslagen ska tillimpas.
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6.2.1 Tillampliga bestimmelser

Enligt 1 § avses med foretagshemlighet sddan information om afférs- eller
driftférhdllanden i1 en néaringsidkares rorelse som néringsidkaren haller hemlig och vars
rojande dr dgnat att medfora skada for honom 1 konkurrenshinseende. Med
information forstas bade sddana uppgifter som har dokumenterats i ndgon form,
inbegripet ritningar, modeller och andra liknande tekniska forebilder, och enskilda
personers kdnnedom om ett visst forhallande, 4ven om det inte har dokumenterats pa

nagot sérskilt sétt.

Enligt 6 § ska den som uppsatligen eller av oaktsamhet utnyttjar eller rojer en
foretagshemlighet hos en néiringsidkare som han 1 fortroende har fatt del av 1 samband
med en affarsforbindelse med denne ersétta den skada som uppkommer genom hans

forfarande.

Patent- och marknadsdomstolen tar 1 det foljande stéllning till bevisborda och

beviskrav vid tillimpning av dessa bestimmelser i malet.

6.3 Bevisborda och beviskrav
6.3.1 Bevisborda, omkastad bevisborda

Savil den gamla som den nya foretagshemlighetslagen tillimpas 1 en rad vitt skilda
sammanhang, vilket innebér att det kan vara svért att sdga generellt hur bevisning ska

bedomas.

Nar pastaendet ar att svaranden i fortroende fran kdranden har fatt del av
foretagshemligheter i samband med en affarsforbindelse méste bevisbdrdan ligga pa
kéranden att visa att sd har skett (se prop. 1987/88:155 s. 43, se dven bl.a. AD 2020 nr
18 och Svea hovritts dom den 20 oktober 2009 1 T 6449-08 Dodsboet efter Lars-Erik
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Jacobsson ./. Electrolux). Med tillimpning av bevissékringsprincipen har kidranden de
basta mojligheterna att sikra bevisning om vilken information som kiranden har latit

svaranden ta del av, och att det dr sddan information som kédranden har hallit hemlig.

Om det vl har konstaterats att svaranden i fortroende har fatt del av kdrandens
foretagshemligheter kan det finnas skél att 6vervéiga bevisbordans placering for att
svaranden har utnyttjat foretagshemligheterna. I den man sddant utnyttjande
forekommer &r det typiskt sett inom svarandens egen sfar. Svaranden &r oftast 1 en
béttre position att sékra bevisning om sina egna atgérder, medan motsatta forhallandet

rader for kdrandens mdjlighet att sikra bevisning.

En tillampning av omkastad bevisborda riskerar dock att lagga en mycket tung borda
pa svaranden att, ofta langt i efterhand, bevisa hur en produkt har tagits fram genom
eget arbete eller vilka praktiska och kommersiella atgérder som vidtagits. Svaranden
har inte nddvandigtvis dokumenterat sin verksamhet 1 detalj. En omkastad bevisborda
riskerar ocksaé att tvinga svaranden att, for att freda sig, ligga fram utredning som

innefattar dess egna foretagshemligheter.

Ett ytterligare skdl mot omkastad bevisborda ér att snarlika eller rentav identiska

produkter gar att f4 fram med helt skilda forfaranden (jfr. SOU 1983:35 s. 103 f).

Komparativt kan iakttas att behovet av att infora en omkastad bevisborda eller
presumtionsregel i mal om intrdng i forfarandepatent utreddes under 1970- och 80-
talen. Lagutskottet menade att det kan vara svért, i vissa fall helt omdjligt, for en
patenthavare 1 en intrdngsprocess att styrka att svarandens produkt framstillts enligt
det patenterade forfarandet (se betdnkande av lagutskottet [1977/78:LU32] och SOU
1983:35 s. 103 f). I propositionen (1985/86:86 s. 26) foreslogs inte heller nagon
presumtionsregel. Den praktiska betydelsen av en sddan regel ansdgs vara begransad.

Den fria bevisprovningen uppfattades som tillracklig.
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Tillimpning av omkastad bevisborda framstér inte som nagon lamplig 16sning i

foretagshemlighetsmal.

Niér det, som hir, giller pastatt utnyttjande av foretagshemligheter inom ramen for
produktutveckling, bar kdranden istéllet bevisbordan for att det foreligger likheter
mellan foretagshemligheterna och det som péstas utgora ett utnyttjande. I NJA 1998 s.
633 diskuteras inte bevisbdrdan niarmare, men Hogsta domstolen bedémde att
Lararforbundet hade beslutat att starta en verksamhet 1 enlighet med de centrala
delarna av det 1 rittsfallet aktuella foretagshemliga verket. Likhetsbeddmning gjordes 1
AD 2009 nr 63, AD 2020 nr 11 s. 14 och 17, AD 2020 nr 18, Svea hovritts dom den 6
april 2001 1 T 8471-99 Dockstavarvet ./. Boghammar Marin (dven refererat som RH
2002:11 men av referatet framgéar inte det sagda) och i Svea hovrétts dom den 20

oktober 2009 1 T 6449-08 Dodsboet efter Lars-Erik Jacobsson ./. Electrolux.

Att likhet och kausalitet kan krdvas framhalls ocksa i doktrinen (Domeij, Frdn Anstélld
till konkurrent, Wolters Kluwer, 2016, s. 165 ff). Pa narliggande rattsomraden gors
motsvarande bedomningar (se Stockholms tingsrétts dom den 30 januari 2004 1 mal T
6718-00 och T 18975-01, s. 32, samt Patent- och marknadsdomstolens dom i PMT
14315-15 DellCron ./. Husqvarna, s. 24).

6.3.2 Lata svarandens tystnad fa betydelse for utgangen?

Fraga kan stéllas om det 4r en 1dmplig ordning att lata svarandens underlatenhet att
besvara fragor och ldgga fram utredning om sin egen produkt fa betydelse for

utgangen.

I propositionen som foljde efter patentprocessutredningen (1985/86:86 s. 26) uttalades
att det ankommer pd domstolen att enligt 35 kap. 4 § rattegéngsbalken prova vilken
bevisverkan en parts underlatenhet har att t.ex. besvara en frdga om hur en viss produkt

har framstallts.
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Det har visat sig att domstolarna i1 patentmal har stillt sig avvisande till att, pa sitt som
anvisades i nyss nimnda proposition, lata parts underlatenhet att besvara fragor fa
betydelse for utgangen. Anledningen ar att en svarandes vigran att avsldja sin
tillverkningsmetod inte behover vara foranledd av illojala skél utan ocksé kan bero pa

ett rattmatigt intresse av att skydda en tillverkningshemlighet.

Motsvarande dverviganden gor sig gillande i1 foretagshemlighetsmal.

6.3.3 Delad bevisborda?

Patent- och marknadsdomstolen har konstaterat att kiranden har bevisbordan for att
svaranden fatt del av foretagshemligheter 1 samband med en affarsforbindelse, for att
det foreligger likheter mellan foretagshemligheterna och det som pastas utgora ett
utnyttjande, och att praxis inte ger stod for att vare sig tillimpa omkastad bevisborda
eller att lata svarandens underlatenhet att besvara fragor m.m. fa betydelse for

utgangen.

For en civilrdttslig regel som innehéller flera rattsfaktum kan dock bevisbordan vara
delad, dvs. den ena parten har bevisbordan for vissa rittsfaktum medan den andra

parten har det for andra réttsfaktum (se Ekelof m.fl., hifte IV, 7:e uppl,, s. 81).

Medan det i forarbetena till gamla foretagshemlighetslagen betonas att bevisbordan for
att en viss uppgift har ldmnats i fortroende inte ligger pa mottagaren, gors motsvarande
uttalande inte for frigan om foretagshemligheten utnyttjats (prop. 1987/88:155 s. 42—
43).

I ett mal om uppfinnarriétt har Patent- och marknadsdomstolen funnit att det ankommer
pa kéranden att visa att de idéer och tekniska 16sningar den patentsdkta uppfinningen

bygger pd framtagits inom kérandebolaget och att svaranden haft tillgdng till dem nér
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patent soktes. Om kdranden formatt visa det bor det ankomma pé svaranden att visa
hur den patentsokta uppfinningen utvecklats och att detta skett oberoende av uppgifter
om idéer och tekniska 19sningar framtagna inom kérandebolaget (dom den 26 juli 2019
1 PMT 6829-17 C-Rad Imaging AB ./. Beamocular AB i konkurs, domen &r dverklagad
till Patent- och marknadsoverdomstolen och handlaggs som mal PMT 9182-19).

I mal om intrang i forfarandepatent har domstolarna tillimpat en ordning dér
patenthavaren maste gora sannolikt att svaranden har anvint det patenterade
forfarandet. Om patenthavaren lyckas med det géar bevisbordan over till svaranden (se
SOU 1983:35 s. 103 f, Stockholms tingsrétts dom den 7 december 1990 1 mal T 7-349-
87 Bind-O-Matic ./. Boreco, Svea hovritts dom den 22 januari 1992 1 mal T 89/91
Bind-O-Matic ./. Boreco. Se dven Stockholms tingsrétts dom i mal T 7-288-82 SKW
Trostberg ./. Perstorp, refererat i Westlander/T6rnroth, Patent, Allménna domstolars
praxis aren 1983-1991, s. 179 ft, samt Patent- och marknadsdomstolens dom den 16

november 2018 1 PMT 1387-16, Alfa Laval ./. SWEP).

Av de skél som nu redovisats, samt de som framgar av ndsta avsnitt (under rubriken
Beviskrav) anser Patent- och marknadsdomstolen att det dven i foretagshemlighetsmaél
kan finnas anledning att 1ata bevisbordan ga 6ver pa svaranden, men forst om kdranden
lyckas bevisa att informationen &r foretagshemlig, att svaranden har fatt del av den,
samt att det forekommer likheter mellan de foretagshemligheter som delats och

svarandens produkt eller forfarande.

6.3.4 Beviskrav

Det saknas skél att tillampa ett sdnkt beviskrav for att svaranden i fortroende har fatt
del av foretagshemligheter fran kdranden i samband med en affarsforbindelse.
Beviskravet bor (sd langt) vara det normala, dvs. att det ska vara styrkt (se anforda

avgoranden, bl.a. AD 2020 nr 18).
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Nir det giller beviskravet for att foretagshemligheterna utnyttjats kan det daremot
enligt Patent- och marknadsdomstolens uppfattning, beroende pa omstandigheterna,

finnas skél att tillimpa ett sinkt beviskrav.

Niér det som pastés utgora ett utnyttjande dr ndgot vars nidrmare egenskaper inte har

gjorts allmént tillgdngliga har kiranden mycket svart att sédkra bevisning.

Ett sinkt beviskrav for att foretagshemligheterna utnyttjats ar vél forenligt med praxis,
dér ett nagot lagre beviskrav én vanligt har uppstéllts i fall da sarskilda svarigheter
ansetts foreligga att ligga fram fullstdndig bevisning (se t.ex. NJA 1984 s. 501 och
NJA 1993 s. 764). Sarskilt Smultrondomen, NJA 1994 s. 74, ger stod for att tillimpa

sannolika skil som beviskrav.

Om beviskravet dr att kdranden méste styrka alla led 1 ett angrepp bor det vidare
ankomma pa svaranden att, vid delad bevisborda eller om den falska bevisbordan
hoppar over till svaranden, styrka att angrepp inte skett. Det kan vara nog s svért att
styrka nagot som inte har hént, och darfor gynnas &dven svaranden av ett sénkt

beviskrav ifriga om utnyttjande av en foretagshemlighet.

Av doktrinen kan utldsas att bevisovervikt, sannolika skil, racker, eller borde ricka
(Fahlbeck, Lagen om skydd for foretagshemligheter, JUNO Version 3, s. 352-353 och
s. 369-370).

Némnda uttalanden i doktrinen kan dock inte fullt ut sdgas avspeglas i vigledande
avgoranden om foretagshemligheter. Utgingspunkten har ofta varit att det ska vara
visat eller styrkt att utnyttjande eller rojande skett (se AD 2009 nr 63, AD 2013 nr 24,
AD 2020 nr 18 och Svea hovritts domar i T 8471-99 Dockstavarvet ./. Boghammar
Marin och T 9841-11 Goodit ./. Zacco Sweden, fran senare tid se Patent- och
marknadsdverdomstolens dom 1 PMT 547-16). En svarighet med avgorandena pé

omrédet &r att bedomningen av om foretagshemligheten utnyttjats eller rojts ofta
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bygger pa en sammanvigning mellan & ena sidan likheter mellan hemligheten och
svarandens produkt, och a andra sidan svarandens forutséttningar att med eget arbete
ha utvecklat produkten. Frdgan om det finns skél att tillimpa en delad bevisborda och
for viss del av provningen sénka beviskravet har egentligen inte ndrmare behandlats. I

PMT 547-16 hade kédranden dessutom inte gjort de dberopanden som kunde krévas.

Som tidigare ndmnts har i mal om intrang i forfarandepatent ett sankt beviskrav
tillampats, dér patenthavaren maste gora sannolikt att svaranden har anvéint det
patenterade forfarandet. Om patenthavaren lyckas med det gar bevisbordan over till
svaranden, som har att gora sannolikt att ett annat forfarande dn det patenterade har
anvants. En sadan ordning 6verensstimmer ocksa med artikel 34 1 TRIPS-avtalet,

liksom med artikel 55 1 avtalet om en enhetlig patentdomstol.

Tillampning av ett sdnkt beviskrav vid beddmningen av om en foretagshemlighet har
utnyttjats vinner foljaktligen stod dels 1 praxis frain Hogsta domstolen, dels komparativt
med avseende pé hur bevisborda och beviskrav har fordelats vid intrang i
forfarandepatent, dédr problematiken &r snarlik. Det finns ocksa starka sakliga skil som
talar for ett sinkt beviskrav for detta led i bedomningen av angrepp pa

foretagshemlighet.

6.3.5 Slutsatser om bevisborda och beviskrav

Sammanfattningsvis bedomer Patent- och marknadsdomstolen att det ankommer pé
Accumulate att styrka att informationen ar foretagshemlig och att BID har fatt del av
den. Accumulate har dven att atminstone gora sannolikt att det forekommer likheter
mellan de foretagshemligheter som delats och Mobilt BankID. Om Accumulate lyckas
ligga fram sddan utredning gér bevisbordan 6ver pé BID att géra sannolikt att
likheterna mellan foretagshemligheterna och Mobilt BankID utgor resultatet av BID:s

eget arbete.
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Mot bakgrund av att samma omstandigheter aberopas for avtalsbrott som for brott mot
foretagshemlighetslagen finns skil att i mélet gora motsvarande fordelning av

bevisborda och beviskrav savitt giller avtalsbrott.

6.4 Vilken information har BID fatt del av fran Accumulate?

Enligt 6 § lagen (1990:409) om skydd for foretagshemligheter ska den som uppséatligen
eller av oaktsamhet utnyttjar eller rojer en foretagshemlighet som han 1 fortroende har
fatt del av i samband med en affarsforbindelse med denne ersétta den skada som
uppkommer genom hans forfarande. En forutsittning for att skadestandsansvar ska
aktualiseras dr sdledes att den som pastéds ha utnyttjat eller rojt en foretagshemlighet

har fdtt del av foretagshemligheten.

I det foljande provas vilken information som BID har fétt del av frdn Accumulate.

Dérefter kommer domstolen att préva om informationen dr foretagshemlig.

6.4.1 Accumulates pdstienden i sak

Accumulate har 1 malet gjort gillande att BID har fatt del av ett antal olika dokument, i
malet kallade D-dokument, som innehaller Accumulates foretagshemligheter. Totalt
ror det sig om 40 olika D-dokument. Informationen i dokumenten ska ha delats med
BID antingen genom att dokumenten har dversénts till BID elektroniskt, 6verldmnats i
fysisk form, eller genom att dokumenten har visats upp vid méten och att Accumulate 1
samband med detta formedlat informationen i dokumenten muntligen till BID.
Accumulate har dven gjort gillande att bolaget delat foretagshemlig information
muntligen med BID via exempelvis telefonsamtal och skriftligen via mail. Specifikt
har Accumulate anfort att ett e-postmeddelande frdn Magnus Westling till Martin
Argenius den 15 juni 2010 samt ett e-postmeddelande frdn Magnus Westling till Hans
Nordberg och Martin Argenius den 23 augusti 2010 innehéller Accumulates
foretagshemligheter.
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Accumulate har redovisat en sammanstéllning 6ver de méten och kontakter som

bolaget menar har gt rum mellan parterna och vilken information som BID pastés ha

fatt del av vid respektive tillfille.

Kontakt Datum Personer Personer BID Dokument Information som
mellan Accumulate som over- overlimnats
parterna limnats/
visats
Mote 2010-02- | Alexander Claes D1 A. Grundliaggande
18 Sjogren, Birgersson, Mats modell B.
Magnus Appelgren, Operatorsoberoende
Westling Sverker D. Sakerhetsmetoder
Arvidsson, for att skydda
Anders Nygren nycklar sparade i
(Skandiabanken), mobilapplikationen
Edwin Nygaard E. Processerna
(Swedbank) F. Aktiv
uppkoppling
G. Pull-initiering
H. Systemsékerhet
Mate 2010-03- | Alexander Sverker A. Grundldggande
23 Sjogren, Arvidsson, Jan modell
Stefan Flodén
Hultberg
Mote for 2010-03- | Alexander Carina D5 A. Grundldggande
teknisk 25 Sjogren, Soderqvist, Mats modell
genom- Sofia Appelgren, B.
gang Zatterstrom, | Sverker Operatdrsoberoende
Stefan Arvidsson, Jan C. Forenlighet med
Hultberg Flodén WPKI-standarden
D. Sdkerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
F. Aktiv
uppkoppling
G. Pull-initiering
H. Systemsékerhet
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Mote for 2010-03- | Alexander Claes D2, D3, D6 A. Grundldggande
teknisk 26 Sjogren, Birgersson, Mats modell
genom- Magnus Appelgren, B.
gang Westling Sverker Operatorsoberoende
Arvidsson C. Forenlighet med
WPKI-standarden
D. Sékerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna
F. Aktiv
uppkoppling
G. Pull-initiering
H. Systemsékerhet
Mote 2010-03- | Alexander | Carina D10 A. Grundldggande
31 Sjogren, Soderqvist, modell
Sofia Sverker B.
Zitterstrom, | Arvidsson Operatérsoberoende
Stefan F. Aktiv
Hultberg uppkoppling
G. Pull-initiering
Mejl 2010-03- | Alexander Carina D10 A. Grundldggande
31 Sjogren Soderquvist, modell
Sverker B.
Arvidsson Operatéroberoende
F. Aktiv
uppkoppling
G. Pull-initiering
Mate 2010-04- | Alexander Carina
07 Sjogren, Soderqvist,
Stefan Kenneth Tessem
Hultberg
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Mote for 2010-04- | Magnus Martin Argenius | D1 A. Grundldggande
teknisk 09 Westling, D2 modell
genomgang Stefan D3 B.
Hultberg D5 Operatorsoberoende
D7 C. WPKI-
D32-D38 kompatibiliteten
D. Sékerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna
F. Aktiv
uppkoppling
G. Pull-initiering
H. Systemsékerhet
Mate 2010-04- | Alexander Carina
14 Sjogren, Soderqvist,
Sofia Sverker
Zitterstrom, | Arvidsson,
Stefan Jan Flodén
Hultberg
Mote 2010-04- | Alexander Carina
26 Sjogren, Soderqvist,
Stefan Sverker
Hultberg Arvidsson,
Jan Flodén
Mejl 2010-04- | Alexander Sverker D29
26 Sjogren Arvidsson,
Jan Flodén
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Mejl

2010-04-
28

D15

A. Grundliaggande
modell

B.
Operatorsoberoende
D. Sakerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna

F. Aktiv
uppkoppling

G. Pull-initiering

1. Hoppldsning

Workshop

2010-04-
29

Ulrik Dahl,
Sofia
Zatterstrom,
Magnus
Westling,
Alexander
Sjogren

Carina
Soderqvist,
Sverker
Arvidsson,

Mats Appelgren,
Martin Argenius,
Jan Flodén

D15
D22

A. Grundliaggande
modell

B.
Operatorsoberoende
C. WPKI-
kompatibiliteten

D. Sdkerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna

F. Aktiv
uppkoppling

G. Pull-initiering
H. Systemsékerhet
1. Hoppldsning

Sékerhets-
mote

2010-05-
07

Magnus
Westling?
Ulrik Dahl?

Martin
Argenius? Carina
Soderqvist?
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Mejl

2010-05-
07

Alexander
Sjogren

Carina
Soderqvist

D18

A. Grundldggande
modellen

B.
Operatorsoberoende
D. Sékerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna

F. Aktiv
uppkoppling

G. Pull-initiering
H. Systemsidkerhet

Mote

2010-05-
17

Stefan
Hultberg,
Magnus
Westling,
Ulrik Dahl?

Carina
Soderqvist,
Claes
Birgersson,
Robert Carlsson

D9

D11
D23-D24
D27

D30
D32-D37
Killkod

A. Grundldggande
modell

B.
Operatorsoberoende
D. Sdkerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna

F. Aktiv
uppkoppling

G. Pull-initiering
H. Systemsékerhet
I. Hoppldsning

Mote

2010-05-
25

Alexander
Sjogren

Carina
Soderqvist,
Mats Appelgren,
Sverker
Arvidsson

D12
D30

A. Grundliggande
modell

B.
Operatdrsoberoende
D. Siakerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna

F. Aktiv
uppkoppling

G. Pull-initiering
H. Systemsékerhet

Mejl

2010-05-
31

Magnus
Westling

Martin Argenius

System-
dokumenta-
tion av
systemet pa
overgripande
niva
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Mejl 2010-06- | Alexander Carina Fragor om
09 Sjogren, Soderqvist, hopp-
Magnus Martin Argenius | 16sningen
Westling
Mejl 2010-06- D16 E. Processerna
14 1. Hoppldsning
Mejl 2010-06- | Alexander Martin Argenius | Frédgor om
14 Sjogren, hopp-
Magnus 16sningen
Westling
Mejl 2010-06- | Magnus Martin Argenius | Svar om 1. Hoppldsning
15 Westling, hopp-
Alexander 16sningen
Sjogren
Mote 2010-06- | Alexander Martin D32-D38 A. Grundldggande
17 Sjogren? Argenius? modellen
Magnus B.
Westling? Operatorsoberoende
D. Sakerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna
F. Aktiv
uppkoppling
G. Pull-initiering
Mote om 2010-06- | Alexander Carina D14 A. Grundldggande
PoCen 21 Sjogren? Soderqvist? D31 modellen
Sofia Martin B.
Zatterstrom? | Argenius? Operatdrsoberoende
D. Sdkerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna
F. Aktiv
uppkoppling
G. Pull-initiering
H. Systemsékerhet
Mejl 2010-06- | Alexander Kenneth Tessem | D16 E. Processerna
24 Sjogren, Jan Flodén L. Hoppldsning
Mejl 2010-06- | Alexander Carina D19
28 Sjogren Soderqvist
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Mote 2010-07- | Alexander Kenneth Tessem,
01 Sjogren Hans Nordberg,
Jan Flodén
Mote for 2010-07- D17 A. Grundldggande
PoC-avtal 02 modellen
B.
Operatorsoberoende
D. Sékerhetsmetoder
for att skydda
nycklar sparade i
mobilapplikationen
E. Processerna
F. Aktiv uppkoppling
G. Pull-initiering
H. Systemsdkerhet
Mejl 2010-07- | Alexander Carina Tidsspecifika-
05 Sjogren Soderqvist, Mats | tion for
Appelgren PoCen
Mate, 2010-08- | Sofia Carina D20 A. Grundldggande
PoCen 10 Zitterstrom, | Soderqvist, D21 modellen
overlamnas Magnus Mats Appelgren, B.
Westling Martin Argenius, Operatérsoberoende
Jesper D. Sékerhetsmetoder
Skagerberg, Hans for att skydda
Nordberg, Stefan nycklar sparade i
Gliksman mobilapplikationen
E.Processerna
F.Aktiv
uppkoppling
G. Pull-initiering
H. Systemsékerhet
1. Hoppldsning
Mejl 2010-08- | Sofia Stefan Gliksman | Bindrkod
11 Zetterstrom, (objektkod) till
Magnus Accumulates
Westling 16sning for
iPhone.
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PoC- 2010-08- | Magnus Hans Nordberg,
granskning | 13 Westling, Stefan Gliksman
Sofia
Zitterstrom
Mote for 2010-08- | Alexander Kenneth Tessem,
avtals- 16 Sjogren, Jan Flodén
diskussion Magnus
Andersson
Mejl 2010-08- | Magnus Kenneth Tessem, | Utrustning
17 Andersson, Hans Nordberg, och
Alexander Jan Flodén programvara
Sjogren
Mejl 2010-08- | Magnus Martin Argenius, | Sékerhets- D. Siakerhetsmetoder
19 Westling Hans Nordberg instéllningar i | for att skydda
PoC nycklar sparade i
mobilapplikationen
H. Systemsdkerhet
Mejl 2010-08- D28
22
Mejl 2010-09- | Alexander Jan Flodén, Prisuppgifter
24 Sjogren, Johan Eriksson
Magnus
Andersson

6.4.2 BID:s ndrmare instdllning

BID har medgett att bolaget har fétt del av ett antal av de D-dokument som

Accumulate pastar har dverlamnats, ndrmare bestdmt att BID digitalt eller fysiskt har

mottagit D3, D4, D6, D8, D11, D13, D15, D16, D18, D19, D20, D21 och D25.
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BID har vitsordat att Martin Argenius den 25 maj 2010 fick del av ME-demon. BID

har diremot inte vitsordat att BID fatt del av Payex-demon.

Vidare har BID vitsordat innehallet i e-postkorrespondens mellan personer hos BID
och Accumulate under tiden 18 februari 2010 till 20 september 2010, utom ett e-
postmeddelande fran Alexander Sjogren till Sverker Arvidson den 31 mars 2010, som
enligt BID inte har mottagits.

BID har ocksé vitsordat delfaende av den s.k. iPhonebinédren den 11 augusti 2010, dven
kallad PoC-16sningen. Enligt BID var det den klientprogramvara som anvéndes 1 PoC-
16sningen (dvs. programvaran 1 maskinldsbar form — ej kdllkod — som kan laddas
och koras i en iPhone). BID har uppgett att tva dagar senare fick Kenneth Tessem
ocksd tillgang till PoC-systemet, samt att BID under dagarna och veckorna som foljde
motet den 10 augusti 2010 anvdnde PoC:en for de avtalade andamal som framgér av
PoC-avtalet. Olika personer pa BID gick da vid skilda tillfillen in i mobilapplikationer

pa olika telefoner och provkorde de tva webbsidorna som simulerats av Accumulate.

BID har vitsordat deltagande vid méten med Accumulate den 18 februari, 25 mars, 26
mars, 31 mars, 9 april, 29 april, 17 maj, 25 maj, 17 juni, 21 juni och 10 augusti 2010
samt ett méte om avtalsmodell och pris den 17 september 2010, men bestritt att

ytterligare moten dgt rum.

Avseende dokumenten D17 och D29 har BID anfort att dessa ar uppréttade av BID.
Domstolen utgar dirfor frn att BID 1 och for sig haft del av innehillet i D17 och D29.
Fragan om innehéllet i D17 och D29 har varit Accumulates foretagshemligheter

behandlas senare.
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6.4.3 Patent- och marknadsdomstolens bedomning

Patent- och marknadsdomstolen provar i detta avsnitt vad som ar visat gillande vilka
dokument och annan information BID har fatt del av. Som domstolen redogjort for
ovan (se under rubriken Bevisborda och beviskrav) ar utgdngspunkten att det ska vara
styrkt att BID har fétt del av de dokument eller den information som Accumulate

pastér. Det dr Accumulate som har bevisbordan for detta.

I den fortsatta provningen utgar Patent- och marknadsdomstolen fran att BID har fétt

del av de D-dokument och 6vrig information som bolaget vitsordat tillgéng till.

I det foljande gir domstolen igenom de resterande tvistiga dokumenten och andra
informationsbérare var for sig och redog6r kort for vad parterna anfort, vilken
bevisning som presenterats och domstolens beddmning av om det ar styrkt att BID fatt

del av informationen eller inte.

6.4.3.1 Dokument D1

Dokument D1 bestar av en powerpointpresentation som &r daterad i februari 2010.
Enligt Accumulate har informationen i dokumentet delats med BID vid ett mote
mellan parterna den 18 februari 2010 samt vid mote den 9 april 2010. BID har bestritt
att bolaget fatt del av dokumentet.

Utover dokumentet i sig har Accumulate inte presenterat ndgon skriftlig bevisning till
stod for att D1 har dverldmnats eller visats for BID. Vid métet den 18 februari 2010
nédrvarade Alexander Sjogren och Magnus Westling frdn Accumulates sida och vid

motet den 9 april 2010 deltog Magnus Westling och Stefan Hultberg fran Accumulate.

Magnus Westling har i sitt forhor uppgett att Accumulate skickade dver presentationer

efter moten, s att BID skulle kunna forsté vad de pratat om.
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Alexander Sjogren har 1 sitt forhor uppgett att Accumulate borde ha skickat dver
powerpointpresentationer och annat material som presenterades till BID efter méten
som holls mellan parterna, atminstone efter tidpunkten da sekretessavtal hade tecknats.
Han har vidare uppgett att han inte vet om detta dven skedde fore tidpunkten da
sekretessavtal ingatts men att han om han spekulerar skulle tro det, eftersom

Accumulate delgav BID ganska mycket information.

Stefan Hultberg har 1 sitt forhor bekréftat att BID har tagit del av samtliga dokument
som BID inte vitsordat tillgéng till, inklusive D1, och att han &r siker pa att sé ar fallet.
Han har beréttat att BID fatt del av informationen bl.a. i méten, genom att
presentationer hallits och att dokument har skickats 6ver. Stefan Hultberg har uppgett
att han dr séker pa detta eftersom han sjilv var med pa den tiden och Accumulate var
ett litet bolag diir medarbetarna hade ett titt samarbete. Aven om han sjilv inte deltog
vid samtliga moten hade Stefan Hultberg dérfor enligt vad han har beréttat 1 sitt forhor
kontroll p4 dokumenten och vilken information som dverldmnades till BID, bland
annat genom att han diskuterade med sina kollegor exempelvis vilken presentation

som var lamplig for ett visst mote.

Mats Appelgren fran BID har 1 sitt forhor berittat att han bland annat deltog vid ett
forsta mote med Accumulate 1 februari 2010. Han har beskrivit informationen som

Accumulate dé ldamnade som vanlig produkt- och foretagsinformation.

Patent- och marknadsdomstolen gor foljande bedomning.

De uppgifter som Magnus Westling och Alexander Sjogren har limnat &r allmént
héllna och av generell karaktér. Ingen av dem har med sikerhet uttalat sig om huruvida
dokument fran de aktuella motena skickades Over till BID, varken 1 allménhet eller
rorande dokumentet D1. De har heller inte ldmnat négra konkreta uppgifter om att
innehallet 1 D1 skulle ha presenterats for eller pa annat sitt formedlats till BID. Mats

Appelgren har visserligen uppgett att Accumulate presenterade viss information for
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BID vid ett inledande mdte mellan parterna i februari 2010. Han har dock inte gett
ndgra niarmare detaljer om innehéllet i presentationen eller fatt nigra fragor avseende
om det var innehallet i D1 som Accumulate presenterade. Endast Stefan Hultberg har
fatt fraigan om han minns nagot specifikt géllande dokumentet D1. Han har da
bekriftat att BID fatt del av D1. Frdgan har dock stillts pa ett 6vergripande sitt, och
avsett samtliga dokument som BID inte har vitsordat tillgéng till. Stefan Hultberg, som
inte var med pa motet den 18 februari 2010, har inte gett ndgra detaljer om nér eller
hur informationen i de dokument som han bekriftar att BID fitt del av, inklusive D1,
ska ha formedlats till BID. Patent- och marknadsdomstolen beaktar dven 1 detta
avseende att Stefan Hultberg, bland annat i egenskap av stéllforetradare for
Accumulate, har ett personligt och ekonomiskt intresse av utgdngen i malet, varfor
hans uppgifter far varderas med viss forsiktighet. Vid en sammantagen beddmning
anser Patent- och marknadsdomstolen dérfor att Accumulate inte har styrkt att BID fatt

del av informationen 1 D1.

6.4.3.2 Dokument D2

Dokument D2 ér ett 15 sidor langt dokument som bendmns Resurs Bank API.
Accumulate har gjort gillande att BID tagit del av dokumentet vid moten den 26 mars

2010 samt den 9 april 2010.

BID har bestritt att bolaget fatt del av informationen i D2 och bland annat invént att det
framstar som osannolikt att Accumulate skulle ha visat BID vad Accumulate sjalvt

anser vara ett foretagshemligt dokument avseende ett utvecklingsprojekt for en annan

kund.

Stefan Hultberg har 1 sitt forhor fatt frigor om innehéllet 1 D2 s. 7 och uppgett att
Accumulate pratade vildigt mycket med BID om de saker som beskrivs dir. Magnus
Westling har i sitt forhor fatt fragor om D2 s. 6-8 som innehaller sekvensdiagram.

Avseende sekvensdiagrammet pa s. 6 har han uppgett att han vet att Accumulate
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presenterat det muntligen for BID. Han har dock uppgett att han ér osidker pd om
dokumentet skickades ver till BID men att s& formodligen skedde. Aven avseende D2
s. 7 har Magnus Westling beréttat att de gick igenom innehallet med BID vid moten
och formodligen dven i mail. Pa fraga avseende innehéllet i D2 s. 8 har Magnus
Westling uppgett att BID absolut fatt del av innehéllet. Han har beskrivit det som att
Accumulate presenterade innehéllet och besvarade fragor fran BID om hur det

fungerade.

Patent- och marknadsdomstolen gor foljande bedomning.

Magnus Westling har 1 sitt forhor varit tydlig med att innehéllet 1 D2 s. 68 har
presenterats muntligen for BID. Domstolen bedomer att Magnus Westling har gett ett
trovardigt och tillforlitligt intryck under sitt forhor. Hans beréttelse har varit saklig och
nyanserad. Enligt vad som samstimmigt framkommit i vittnesmalen frén de personer
som varit involverade i kontakterna mellan parterna under den aktuella tidsperioden,
bade fran BID:s och Accumulates sida, var det ocksd Magnus Westling som var den
person fran Accumulate som hade bést kunskap om de tekniska detaljerna 1 ME-
systemet. Han forefaller darfor ha god detaljkunskap om informationen som framgér
av D2 s. 6-8. Enligt vad som framkommit har Magnus Westling inte heller nagot
ekonomiskt intresse 1 utgdngen i malet. Mot denna bakgrund bedomer Patent- och
marknadsdomstolen att Magnus Westlings uppgifter har ett hogt bevisviarde. Genom
Magnus Westlings uppgifter finner domstolen det darfor styrkt att BID har fatt del av
innehéllet 1 D2 s. 68 genom att Accumulate gatt igenom innehéllet muntligen med
BID. Det dr dock enligt domstolen inte visat att BID fatt del d&ven av resterande sidor 1

dokumentet, eller att dokumentet har skickats over till BID.
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6.4.3.3 Dokument D5

Dokument D5 ér ett 26 sidor langt dokument daterat mars 2010 med rubriken
”Authentications”. Accumulate har gjort géllande att BID har fatt del av D5 vid méten
den 25 mars 2010 och den 9 april 2010. BID har bestritt att bolaget fatt del av DS5.

Accumulate har dberopat skriftlig bevisning i form av ett e-postmeddelande fran
Sverker Arvidson till Alexander Sjogren som ar skickat den 23 mars 2010. E-
postmeddelandet har &beropats till styrkande av att BID vid mote den 25 mars 2010
onskade demonstration av ME, redogorelse for arkitekturen 1 ME, och detaljer om

kommunikation, sidkerhetsfunktioner och centrala delar.

Stefan Hultberg har 1 sitt forhor bekréftat att BID har fatt del av samtliga dokument

som BID inte har vitsordat mottagande av, inklusive D5.

Patent- och marknadsdomstolen gor foljande bedomning.

E-postmeddelandet fran den 23 mars 2010 innehaller en ”dagordning till métet med
Accumulate”. Punkterna pa dagordningen inkluderar bland annat demonstration av
produkten, ”beskrivning av applikation i mobil funktionalitet” och genomgang av
sakerhetsfunktioner respektive “centrala delar”. E-postmeddelandet talar sidledes for att
BID 6nskade denna typ av information infor motet den 25 mars 2010. Aven om viss
information i D5 1 och for sig skulle kunna passa in under punkterna pa dagordningen
utgdr dock e-postmeddelandet inte enligt domstolen tillrdcklig bevisning for att BID
fick del av informationen 1 just DS, varken den 23 eller den 25 mars 2010. Som
domstolen har konstaterat ovan (under rubriken Dokument D1) dr Stefan Hultbergs
uppgift om att BID fétt del av de dokument som bolaget inte vitsordat tillgang till,
inklusive D5, allmént hallen och har lamnats utan nirmare detaljer om respektive
dokument eller nér och hur BID fétt del av dem. Enligt Patent- och
marknadsdomstolen ér det dirfor inte heller med beaktande av Stefan Hultbergs

uppgifter styrkt att BID har fatt del av innehallet i D5.
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6.4.3.4 Dokument D7

Dokument D7 bestar av en 13 sidor lang systembeskrivning av ME-systemet.
Accumulate har gjort gillande att BID har fatt del av D7 vid ett mote den 9 april 2010.
BID har bestritt att bolaget fatt del av informationen 1 D7.

Utodver den allminna uppgift som Stefan Hultberg har ldmnat 1 sitt forhor om att BID
fatt del av samtliga de dokument som bolaget inte har vitsordat tillgéng till, inklusive
D7, har Accumulate inte presenterat ndgon bevisning till stod for att BID tagit del av
innehallet 1 D7. Som domstolen konstaterat ovan dr den uppgift som Stefan Hultberg
lamnat mycket allméant hallen. Enligt Patent- och marknadsdomstolen &r denna uppgift

inte tillracklig for att styrka att BID fatt del av innehéllet 1 D7.

6.4.3.5 Dokument D9

Dokument D9 ér en 23 sidor lang systembeskrivning av ME-systemet. Dokumentet ar
daterat 1 juni 2010. Accumulate har gjort gillande att BID fick del av informationen 1

D9 vid ett sdkerhetsmote den 17 maj 2010. BID har bestritt att bolaget fatt del av D9.

Bada parter har aberopat motesanteckningar skrivna av Robert Carlsson fran
sakerhetsmotet den 17 maj 2010 som skriftlig bevisning. Accumulate har aberopat
motesanteckningarna till styrkande av bland annat vad som bland annat vid motet den
17 maj 2010 presenterades for BID” samt att BID fick detaljerad information om
vésentliga delar i Accumulates 16sning. BID har dberopat samma dokument till

styrkande av vad som diskuterades och visades vid motet den 17 maj 2010.

Stefan Hultberg har i sitt forhor beskrivit innehallet i D9 s. 6 och 7. Han har uppgett att
DO ér ett beskrivande dokument men att BID stéllde vildigt mycket fragor kring

16sningen.
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Magnus Westling har under sitt forhor fatt frigor om D9 s. 17. Han har uppgett att BID
fick del av informationen som framgar dar och att Accumulate har beréttat om

innehéllet flera ganger.

Robert Carlsson har i sitt forhor beréttat att han inte minns sd mycket frdn motet den
17 maj 2010 och att han inte har ndgot minne av att han under motet skulle ha fatt del
av ett tiotal olika dokument om ME-systemet vilket Accumulate gjort gillande. Han
har pekat pa att det inte finns ndgon notering om detta i hans motesanteckningar.
Vidare har Robert Carlsson framhallit att han anser att anteckningen om att de inte ens
hann gé igenom sdkerhetsgranskningen talar emot detta, eftersom
sdkerhetsgranskningen var det viktigaste dokumentet enligt honom. Om det varit ett

dokument han hade velat titta pa sa hade det varit just sdkerhetsgranskningen.

Patent- och marknadsdomstolen gor foljande bedomning.

Dokumentet &r daterat i juni 2010, alltsé efter métet. Av Robert Carlssons
motesanteckningar fran sikerhetsmotet den 17 maj 2010 framgar att olika
sakerhetsméssiga aspekter av Accumulates ME-16sning diskuterades under motet.
Anteckningarna om vad som diskuterades under moétet skulle visserligen kunna
stimma in pa viss information som framgar av D9, exempelvis avseende autentisering
och hur olika hotscenarion kan hanteras. Enligt Patent- och marknadsdomstolen ar
dock métesanteckningarna i sig inte tillrdckliga for att det ska anses styrkt att BID fick
del av informationen i det specifika dokumentet D9 vid métet, eller att dokumentet har

Overlamnats till BID.

Magnus Westling har i sitt forhor bekriftat att BID fétt del av informationen 1 D9 s. 17.
Han har visserligen inte specifikt ndmnt att det var just pa sdkerhetsmotet som info pa
s. 17 gicks igenom, men har framstatt som sdker pa sin sak. Som domstolen konstaterat
ovan bedoms Magnus Westlings uppgifter ha ett hogt bevisvérde. Eftersom hans

uppgifter i kombination med att métesanteckningarna ger visst stod for att information
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motsvarande den pa s. 17 diskuterades under motet, bedomer Patent- och
marknadsdomstolen att det &r styrkt att BID fétt del av informationen i D9 s. 17 genom
att den presenterats muntligen for bolaget. Domstolen beddmer dock inte att det &r
styrkt att BID fatt del av informationen som framgar av resterande sidor i D9, eller att

dokumentet har dverlimnats till BID.

6.4.3.6 Dokument D10

Dokument D10 &r en powerpointpresentation bendmnd ”Accumulate AB, Company
presentation”, daterad i januari 2009. Accumulate har gjort géllande att BID fatt del av
dokumentet vid ett mote den 31 mars 2010 dé presentationen gicks igenom, samt att

dokumentet mailades till BID samma dag. BID har bestritt att bolaget fatt del av D10.

Till styrkande av att dokument D10 dverséndes till BID har Accumulate &dberopat ett e-
postmeddelande fran Alexander Sjogren till Sverker Arvidson och Carina S6derqvist
som skickades den 31 mars 2010 kl. 13.21 dér Alexander Sjogren skriver ”Hej, Bifogat
finner ni dagens presentation”. Bifogat i meddelandet finns en bilaga bendmnd

”Accumulate Compa...v2.pdf”.

Stefan Hultberg har 1 sitt forhor bekréftat att BID fatt del av samtliga dokument som

bolaget inte vitsordat mottagande av, inklusive D10.

Patent- och marknadsdomstolen gor foljande bedomning.

Av det aberopade e-postmeddelandet framgér att ett dokument har dversénts frin
Accumulate till BID samma dag som motet mellan parterna dgt rum och att det avser
”dagens presentation”. Visserligen framgér inte hela titeln pd den bifogade filen, men
domstolen konstaterar att den del av titeln som framgar stimmer 6verens med namnet
pa D10. E-postmeddelandet talar darfor enligt domstolen med viss styrka for att D10

har 6versénts till BID. I ssmmanhanget kan dven noteras att deltagarna vid motet den
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31 mars 2010 utgjordes av personer med mer affarsinriktade dn tekniska roller hos
Accumulate respektive BID, vilket stimmer vil 6verens med innehallet i D10.
Sammantaget bedomer Patent- och marknadsdomstolen att det dr styrkt att BID fatt del
av dokument D10.

6.4.3.7 Dokument D12

Dokument D12 dr en presentation av ME:s demosystem. Enligt Accumulate ska BID
ha fatt tillgang till D12 vid ett mote den 25 maj 2010. BID har bestritt att bolaget fatt
delav D12.

Accumulate har som skriftlig bevisning aberopat ett e-postmeddelande fran Alexander
Sjogren till Martin Argenius skickat den 25 maj 2010 dér det framgér att Martin
Argenius fér tillgéng till Accumulates demo-app. Accumulate har dven &beropat ett e-
postmeddelande fran Alexander Sjogren till Carina S6derqvist och Mats Appelgren
skickat den 25 maj 2010 som innehaller PIN koder samt URL till login och signatur”.

Stefan Hultberg har 1 sitt forhor bekréftat att BID fatt del av samtliga dokument som

bolaget inte vitsordat tillgang till, inklusive D12.

Patent- och marknadsdomstolen gor foljande bedomning.

Av den ovan redovisade skriftliga bevisningen framgér att ett antal personer pad BID
har fatt tillgéng till Accumulates demo-app samma dag som motet dd BID pastas ha
fatt del av D12 dgt rum. D12 handlar i och for sig om demosystemet, och det kan
darfor framsta som sannolikt att en sadan presentation holls i samband med att BID
fick tillgdng till demo-appen. E-postmeddelandena avser dock enbart appen, inte
dokumentet D12 och utgor dérfor enligt Patent- och marknadsdomstolen inte tillrdcklig
bevisning for att nd upp till beviskravet att det ska vara styrkt att BID har fatt del av
D12. Ingen av de personer som ska ha deltagit vid mdtet den 25 maj 2010 har fatt
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fragor eller uttalat sig specifikt angdende om D12 diskuterades eller visades under
motet. Stefan Hultbergs uppgift om att BID har fétt del av D12 dr som domstolen
tidigare konstaterat allmént hdllen. Stefan Hultberg nirvarade heller inte under métet.
Sammantaget bedomer Patent- och marknadsdomstolen dérfor att det inte &r styrkt att

BID fatt del av dokumentet D12.

6.4.3.8 Dokument D14

D14 ar en presentation med titeln ”PoC BID Kravspec”. Enligt Accumulate har BID
fatt del av D14 vid ett mote den 21 juni 2010. BID har bestritt att bolaget fatt del av
D14.

Stefan Hultberg har 1 sitt forhor fatt fragor om D14 s. 7 och da uppgett att innehallet
har visats for BID och att BID fick ’kdnna pa det” i PoC:en. Magnus Westling har 1 sitt
forhor fatt fragor om D14 s. 4, 7 och 8. Avseende s. 4 har han uppgett att det som
beskrivs dr en simulering av att ladda ner Accumulates applikation och att BID har fatt
del av denna. Aven gillande s. 7 har Magnus Westling berittat vad som framgar pa
bilden samt uppgett att BID har fatt del av detta. Avseende s. 8 har Magnus Westling
uppgett att det dir framgar hur processen for att géra en inloggning hos forlitande part
gar till. Han har uppgett att Accumulate visade detta for BID, att det var en del av PoC-

leveransen och att BID fick klimma och kdnna” och “’testkora” sjilva.

Patent- och marknadsdomstolen gor foljande beddmning.

Magnus Westling har i sitt forhor bekriftat att BID fétt del av informationen i D14 s. 4,
7 och 8. Som domstolen redogjort for ovan (se ovan under rubriken Dokument D2)
beddms Magnus Westlings uppgifter ha ett hogt bevisvirde. Aven Stefan Hultberg har
uppgett att BID fétt del av innehéllet D14 s. 7.
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Magnus Westling pastds dock inte ha varit med pa motet den 21 juni. Domstolens
intryck fran forhoren med Magnus Westling och Stefan Hultberg ar att BID fatt del av
information i D14 i samband med PoC-leveransen, vilket i sa fall 4r senare 4n juni.
Mot bakgrund av frimst Magnus Westlings uppgifter finner domstolen att det &r visat
att BID fétt del av innehéllet i D14 sid 4, 7 och 8, i vart fall genom att innehallet
presenterats muntligen for bolaget i samband med PoC-leveransen. Avseende
resterande delar av dokumentet har Accumulate inte presenterat ndgon bevisning till
stod for pastaendet att BID fatt del av innehallet. Domstolen finner det dérfor inte
styrkt att BID tagit del av resterande sidor 1 D14, eller att dokumentet har 6verldmnats

till BID.

6.4.3.9 Dokument D22

Dokument D22 bestdr av en powerpointpresentation. P4 presentationens forstasida star
det skrivet: Finansiell ID Teknik, Work Shop, April 27th 2010. Accumulate har gjort
gillande att BID fatt del av D22 vid en workshop den 29 april 2010. BID har bestritt
att bolaget fatt del av D22.

Magnus Westling har i sitt forhor uppgett att han minns att han har presenterat D22 for
BID. Han har bland annat berittat att han vet att de gick igenom hur WPKI-16sningen
kunde anvindas i Accumulates modell. Sofia Zatterstrom har under sitt forhor uppgett
att hon tydligt minns workshopen som holls 1 slutet av april. Vid detta tillfdlle var
innehéllet 1 motet enligt henne av mer teknisk karaktér och ldngre, mer djupgéende dn

vid tidigare mdten som hon var med pé.

Sofia Zitterstrom har fatt frigan om hon kénner igen dokumentet D22 och uppgett att
hon gor det. Hon har berittat att Accumulate hade végt sina ord pa vag infor motet och
att hon darfor kénner igen innehdllet. Hon har uppgett att hon minns att innehéllet 1
D22 presenterades vid workshopen, men hon &r oséker pd om presentationen lamnades

over till BID, dven om hon skulle tro att sa var fallet. Vidare har Sofia Zatterstrom
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berittat att det var ett langt mote, att BID stéllde flera fragor i samband med Magnus

Westlings presentation och att Magnus Westling besvarade dessa.

Patent- och marknadsdomstolen gor foljande bedomning.

Béde Magnus Westling och Sofia Zitterstrom har i sina respektive forhor berittat att
de minns att D22 har presenterats for BID. Bada har framstétt som sikra pa sin sak.
Magnus Westling har uppgett att han minns att han sjilv har presenterat informationen
1 D22 for BID. Sofia Zatterstroms uppgifter om hennes minnesbilder fran workshopen
1 slutet av april 2010 har varit tydliga och ssmmanhéngande. Hon har spontant beréttat
om detaljer, till exempel att hon skojat med Magnus Westling om att de hade kunnat ta
betalt for hans presentationer eftersom han var s pedagogisk. Hon har dven forklarat
att Accumulate valt sina ord noga infér motet och att BID sags som en mycket viktig
potentiell kund, som en egen motivering till varfor hon kan bekréfta att hon kénner till
innehallet 1 D22. Sammantaget bedomer Patent- och marknadsdomstolen att det genom
Magnus Westlings och Sofia Zatterstroms uppgifter ar styrkt att BID fatt del av
innehallet 1 D22 genom att det presenterats muntligen for bolaget. Varken Magnus
Westling eller Sofia Zatterstrom har dock kunnat bekrifta att D22 har skickats eller
lamnats over till BID. Inte heller bevisningen 1 6vrigt ger stod for detta. Domstolen
bedomer dérfor att det ar styrkt att informationen i D22 kommit BID till del muntligen,

men inte att D22 har 6verlamnats eller skickats till BID.

6.4.3.10 Dokument D23 och D24

Dokument D23 bestér av en sdkerhetsrapport med rubriken ”Granskning av cPhone”.
Aven dokument D24 bestér av en sikerhetsrapport, med rubriken ”Autenticering och
signering i cPhone”. Accumulate har gjort géllande att BID fatt del av bdda dessa
dokument vid sidkerhetsmdte den 17 maj 2010. BID har bestritt att bolaget fatt del av
D23 och D24.
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Accumulate har aberopat ett e-postmeddelande fran Alexander Sjogren till Carina
Soderqvist skickat den 7 maj 2010, bland annat till styrkande av att Robert Carlsson pa
BID skulle fa tillgéng till de detaljerade sékerhetsrapporterna D23 och D24.
Accumulate har dven &beropat Robert Carlssons minnesanteckningar fran motet den 17
maj 2010 till styrkande av vad som bland annat vid motet den 17 maj 2010
presenterades for BID och att BID fick detaljerad information om vésentliga delar 1

Accumulates 16sning.

Aven BID har dberopat Robert Carlssons minnesanteckningar som skriftlig bevisning,
till styrkande av vad som diskuterades och visades vid métet den 17 maj 2010. BID har
anfort att det framgér av motesanteckningarna att deltagarna aldrig hann titta pé

sakerhetsutvirderingarna i D23-D24 under motet.

Robert Carlsson har i sitt forhor beréttat att han inte minns sd mycket fran motet den
17 maj 2010 och att han inte har ndgot minne av att han under motet skulle ha fatt del
av ett tiotal olika dokument om ME-systemet som Accumulate gjort gillande. Han har
papekat att det framgar av hans motesanteckningar att de inte hann ga igenom

sakerhetsutvérderingarna.

Stefan Hultberg har 1 sitt forhor bekréftat att BID fatt del av samtliga dokument som
bolaget inte har vitsordat tillgang till, inklusive D23 och D24.

Patent- och marknadsdomstolen gor foljande bedomning.

Det e-postmeddelande som Accumulate har aberopat avser sédkerhetsutvirderingar. I
meddelandet bifogar Alexander Sjogren dokument D18 vars mottagande har vitsordats
av BID och skriver att ’bifogat dr sékerhetsutvirderingen, en mer detaljerad
utvérdering far Robert tillgang till nir han har mjlighet att komma in till 0ss.”
Hanvisningen till en mer detaljerad sékerhetsutvirdering avser enligt Accumulate D23

och D24. Patent- och marknadsdomstolen konstaterar dock att hanvisningen inte
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innehaller ndgra uppgifter eller ytterligare information som kopplar den till
dokumenten D23 eller D24. Texten i e-postmeddelandet beskriver vidare endast att
Robert Carlsson ska fa tillgang till en mer detaljerad utvirdering framover. Det finns
ingen specifik tidpunkt angiven och meddelandet visar i sig inte heller att sa faktiskt
blev fallet. I Robert Carlssons motesanteckningar finns dessutom en anteckning om att
V1 hann inte ldsa sédkerhetsgranskningen. Vet inte om den var relevant.” vilket enligt
domstolen talar mot att BID fick del av D23 eller D24 under métet den 17 maj 2010.
Sammantaget bedomer Patent- och marknadsdomstolen darfor att Accumulate inte har

styrkt att BID fatt del av dokumenten D23 eller D24.

6.4.3.11 Dokument D26

Dokument D26 bestér av ett dokument bendmnt Standard Price List, daterat den 1 april
2011. Accumulate har inte lamnat ndgon konkret uppgift om nér eller pa vilket sitt

BID ska ha fétt del av D26. BID har bestritt att bolaget fatt del av dokumentet.

Accumulate har inte presenterat nagon muntlig eller skriftlig bevisning till stod for att

BID ska ha fétt del av D26. Det &r darfor inte styrkt att BID har fatt del av D26.

6.4.3.12 Dokument D27

Dokument D27 bestér av en powerpointpresentation. P4 presentationens forstasida star
det skrivet: Finansiell ID Teknik, Work Shop, May 17th 2010. Dokumentet &r, med
undantag for att olika datum stér antecknade pa respektive presentations forstasida,
identiskt med dokument D22. Patent- och marknadsdomstolen har bedomt att det &r
styrkt att BID fatt del av dokument D22 genom att innehallet presenterats muntligen
for bolaget (se ovan under rubriken Dokument D22). Eftersom innehéllet 1 D27 &r
identiskt med D22, finner domstolen det styrkt att BID pa motsvarande sitt har fitt del

aven av innehéllet 1 dokument D27.
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6.4.3.13 Dokument D28

D28 dr ett dokument med rubriken ”BID Affarsmodell och Avtal Kommentarer 22
augusti 2010”. Enligt Accumulate ska BID fatt del av D28 per e-post i ett meddelande
den 22 augusti 2010. BID har bestritt att bolaget fatt del av D28.

Accumulate har dberopat en e-postkonversation mellan representanter for Accumulate

respektive BID dir dokumentet ”Affarsmodell och avtal” ndmns.

Patent- och marknadsdomstolen gor foljande bedomning.

Av den aberopade mailkonversationen mellan parterna framgér att Jan Flodén skrev till
Alexander Sjogren den 16 augusti 2010 att "Héar kommer enligt dverenskommelse vart
dokument ’Affarsmodell och avtal’ som Ni tidigare muntligen sagt *OK’ till. Vi
resonerade om detta vid dagens moéte och emotser i retur Era kommentarer infogade 1
dokumentet.” Den 24 augusti 2010 skriver Jan Flodén pa nytt till Alexander Sjogren
och Magnus Andersson och uppger bland annat att “’vi vintar pad 6verenskommen

aterkoppling frén Er pé vart bif dokument.”

Enligt domstolen framgér det av mailkonversationen att BID efterfragade Accumulates
kommentarer pa dokumentet ”Affarsmodell och avtal”. Bade rubriken och innehallet 1
D28 talar for att handlingen utgér Accumulates kommentarer pé detta dokument.
Mailkonversationen ger dock inte stod for att BID har fatt del av D28. Tvartom
indikerar Jan Flodéns mail den 24 augusti 2010, det vill sdga tva dagar efter den
tidpunkt dd Accumulate menar att D28 ska ha dversénts till BID, att BID fortsatt
véntar pé aterkoppling fran Accumulate i1 detta avseende. Négot e-postmeddelande dér
D28 skickas dver till BID har inte getts in 1 malet. Det har heller inte presenterats
ndgon muntlig bevisning till stod for att s& har skett. Mot denna bakgrund bedomer
Patent- och marknadsdomstolen att Accumulate inte har styrkt att BID fatt del av
dokument D28.
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6.4.3.14 Dokument D30

D30 ar ett dokument med rubriken AMSS Client Server Protocol. Enligt Accumulate
har BID fatt del av D30 vid moten den 17 maj 2010 och den 25 maj 2010. BID har
bestritt att bolaget fatt del av D30.

Stefan Hultberg har i sitt forhor fatt frdgor om D30 s. 3 och 5 och har beréttat vad han
menar kan utldsas av dessa sidor. Avseende s. 3 har han uppgett att innehéllet
forklarats for BID. Stefan Hultberg har dven 1 sitt forhor bekréftat att BID tagit del av

samtliga dokument som bolaget inte vitsordat tillgang till, inklusive D30.

Aven Mats Appelgren, som ska ha deltagit vid métet den 25 maj 2010, har fatt fragor
avseende vissa sidor 1 D30. Han har 1 samband med detta uttryckt sin forvining 6ver
delar av den information som framgar 1 D30. Han har uppgett att BID fatt se
dokumentationen forst i samband med maélet i domstolen och att om BID fétt se samma
information nir parterna diskuterade ett samarbete ar 2010 hade BID nog inte gatt

vidare med Accumulates 10sning.

Patent- och marknadsdomstolen gor foéljande bedomning.

De uppgifter som Stefan Hultberg har lamnat avseende D30 har frimst avsett vad som
framgar av specifika sidor och vilken information som kan utldsas av dokumentet.
Gillande fragan om BID har fatt del av informationen i D30 har Stefan Hultberg
endast svarat pa en kort fraga och bekréftat att sd var fallet samt avseende s. 3 uppgett
att Accumulate har forklarat innehallet dédr for BID. Domstolen beddmer att
uppgifterna dr generella och saknar detaljer kring exempelvis nir BID ska ha fétt del
av informationen eller vilka personer som var mottagare. De uppgifter som Mats
Appelgren limnat avseende D30 under sitt forhor, och hans kommentarer samt
forvaning avseende innehallet talar dessutom enligt domstolen mot att BID fick del av
D30 under det mote dir Mats Appelgren nirvarade. Sammantaget bedomer Patent- och

marknadsdomstolen att Accumulate inte har styrkt att BID fatt del av D30.
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6.4.3.15 Dokument D31

Dokument D31 bestar av en presentation bendmnd Accumulate Use Cases, daterad i
maj 2010. Enligt Accumulate ska BID ha fatt del av D31 vid ett mote den 21 juni 2010
dar Accumulates PoC diskuterades och d& Accumulate dven presenterade sina

anvindningsfall. BID har bestritt att bolaget fatt del av D31.

Utover dokumentet i sig har Accumulate inte presenterat ndgon skriftlig bevisning till
stod for att BID fatt del av D31. Den muntliga bevisning som presenterats bestar av
uppgifter fran Stefan Hultberg, dar han i sitt forhor bekréftat att BID fatt del av
samtliga dokument som bolaget inte vitsordat tillgang till, inklusive D31. Som
domstolen konstaterat ovan dr dock Stefan Hultbergs uppgift, bland annat pa grund av
dess generella karaktar, inte tillrdcklig for att visa att BID fatt del av D31.
Sammantaget finner Patent- och marknadsdomstolen darfor att det inte &r styrkt att

BID fatt del av D31.

6.4.3.16 Dokument D32-D38

Dokumenten D32-D35 bestér av tekniska dokument avseende ME-systemets olika
API:er. Dokument D36 och D37 beskriver delar av en 16sning som kallas QashME och
dokument D38 beskriver ett system som bendmns cPhone. Accumulate har avseende
samtliga dessa dokument gjort géllande att BID fatt del av dem vid ett méte den 9 april
2010. Enligt Accumulate ska BID dven ha fétt del av dokumenten D32-D37 vid
sdkerhetsmdtet den 17 maj 2010. BID har bestritt att bolaget fatt del av D32-D38.

Utover dokumenten i sig har Accumulate inte presenterat nadgon skriftlig bevisning till
stod for pastdendet att BID fatt del av D32-D38. Magnus Westling har 1 sitt forhor fatt
fragor om D32 s. 3 och D38 s.12. Han har uppgett att han har for sig att Accumulate

muntligen har gatt igenom informationen som framgér i D32 s. 3 med BID. Avseende

D38 s. 12 har Magnus Westling uppgett att han ar osdker pa det som framgér dir och



Sid 77
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

att han inte kan minnas att han personligen har presenterat innehéllet for BID pa
samma sdtt som han minns det avseende andra dokument. Han har dock uppgett att
BID har fétt del av ”samma typ” av information. Varken Magnus Westling eller ndgon
annan (med undantag for Stefan Hultberg, se nedan) som pastés ha varit med vid de
moten dir D32-D38 ska ha delats med BID har uttalat sig avseende dokumenten D33-
D37.

Stefan Hultberg har i sitt forhor bekréftat att BID fatt del av samtliga dokument som
bolaget inte vitsordat tillgang till, inklusive D32-D38.

Patent- och marknadsdomstolen gor féljande bedomning.

Magnus Westlings uppgifter avseende dokument D32 dr vaga. Han tror att BID kan ha
fatt del av informationen muntligen men har inte framstatt som siker. Aven avseende
D38 har Magnus Westlings uppgifter varit osékra och han minns inte att han
personligen har presenterat innehallet for BID, vilket varit fallet avseende annan
information. Enligt domstolen & Magnus Westlings uppgifter i detta avseende inte
tillrackliga for att visa att BID fatt del av informationen 1 D32 och D38. Stefan
Hultbergs generella uppgift om att BID fatt del av bland annat D32-D38 &r, som
domstolen tidigare konstaterat, for allmént hallen for att tillmédtas nagot hogre
bevisviarde. Sammantaget finner Patent- och marknadsdomstolen dérfor att

Accumulate, mot BID:s bestridande, inte har styrkt att BID fatt del av D32-D38.

6.4.3.17 Dokument D39 och D40

D39 ér ett dokument som av Accumulate bendmns Tekniska illustrationer. D40
bendmns av Accumulate som Funktionsbeskrivning. Accumulate har 1 milet inte fort
fram ndgot konkret pastdende om nir eller hur BID ska ha fétt del av dessa bada
dokument. BID har bestritt att bolaget fatt del av D39 och D40.
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Patent- och marknadsdomstolen konstaterar att det saknas konkreta uppgifter fran
Accumulate om att D39 respektive D40 ska ha formedlats till BID. Accumulate har
heller inte aberopat ndgon bevisning till stod for att s& har skett. Det ar dirfor inte

styrkt att BID fatt del av D39 eller D40, eller innehallet i dokumenten.

6.4.3.18 Demo

Accumulate har gjort gillande att vid motet den 18 februari 2010 demonstrerades ME-

demon och Payex Mobil som biagge anvinde ME-systemet.

BID har anfort att det 1 och for sig inte ar otroligt att Accumulate vid det forsta motet
med BID ville visa ME-demon, men att ingen pa BID kan minnas att man ndgonsin

skulle sett demon av Payexsystemet.

Det ar ostridigt att BID den 25 maj 2010 fick tillgang till ME-demon. Parterna har

olika forklaringar kring de ndrmare omstédndigheterna kring detta.

Accumulate menar att instruktioner och uppgifter for inloggning dversédndes till BID
och att ett mote holls dar Alexander Sjogren presenterade och forklarade olika
funktionerna 1 systemet for Carina S6derqvist, Mats Appelgren och Sverker Arvidsson
fran BID och instruerade dem om hur demon fungerade och skulle hanteras. Enligt
Accumulate fick ytterligare personer pa BID, bl.a. Martin Argenius, samma dag

tillgang till demon digitalt.

BID menar 4 sin sida att Martin Argenius bad om, och fick den 25 maj 2010 tillgdng
till, ME-demon (dvs. fick ladda ned demon som applikation till en mobiltelefon).
Martin Argenius syfte med att fa tillgang till ME-demon var enligt BID att pd BID:s
uppdrag kontrollera om demon, som Accumulate pastatt, hade ett fungerande

kopieringsskydd (dvs. om l6sningen var limmad till mobiltelefonen).
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Patent- och marknadsdomstolen gor foljande bedomning.

Av forhoren med Alexander Sjogren och Magnus Westling, som deltog vid motet den
18 februari 2010 for Accumulate, har inte framgétt nagot om visning av vare sig ME-
demon eller Payex-demon. Av Alexanders Sjogrens uppgifter har inte heller framgéatt

nagot om motet den 25 maj 2010 savitt giller ME-demon.

Martin Argenius har uppgett att han av nyfikenhet testade Payex. De nirmare
omstandigheterna kring hur han fick tillgang till Payex har inte utretts genom forhoret.
Det ér oklart om det var en demo han fatt frin Accumulate eller en app for en lanserad
produkt som han laddat ned. Martin Argenius har uppgett att Accumulate hade en
produkt ute”.

Det ar dirfor inte styrkt att BID fatt del av Payex-demon fran Accumulate. Vad giller
ME-demon ér inte annat styrkt 4n vad BID har vitsordat, alltsa att Martin Argenius den
25 maj 2010 fick tillgang till ME-demon genom att ladda ned demon som applikation

till en mobiltelefon.

6.4.3.19 E-postmeddelande av den 31 mars 2010

Utredningen ger inte stod for att BID har fatt del av e-postmeddelandet av den 31 mars
2010 fran Alexander Sjogren till Sverker Arvidson.

6.4.3.20 Kallkod

Accumulate har gjort gillande att under maj och juni 2010 genomforde BID
detaljerade studier av bl.a. Accumulates kéllkod, och att vid métet den 17 maj 2010 pé
Accumulates kontor fick Robert Carlsson, Carina S6derqvist och Claes Birgersson
(samtliga frdn BID) granska kéllkoden och fick dédrigenom full insyn i Accumulates
16sning. Enligt Accumulate skedde granskningen av killkoden 1 Accumulates

utvecklingsverktyg och gav en strukturerad bild 6ver kodens funktion. Det gick ocksa
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att utldsa de olika modulerna och komponenterna och hur de fungerade. Killkoden var
dven kommenterad av Accumulate vilket underléttade forstaelsen for hur koden
fungerade, hur den samverkade med andra komponenter och vad som kunde uppnés
med hjilp av koden. Stefan Hultberg och Magnus Westling var ocksa tillgédngliga och

svarade pa fragor.

BID har & sin sida anfort foljande. Robert Carlssons anteckningar frdn métet den 17
maj 2010 talar emot Accumulates pastdenden om att BID under motet fick se nagon
kéllkod. Accumulates pastdenden om BID:s tillgang till ME-systemets kédllkod har
andrats flera ganger under processens ging. Fran att i stimningsansdkan forsokt
motivera intrdngsundersokning mot BID genom att pasté att BID skulle ha tillgdng till
hela ME-systemets killkod har s vitt far forstas Accumulate slutligen gjort gédllande
att Robert Carlsson fick granska kéllkoden till ME-systemet vid sdkerhetsmotet den 17
maj 2010, i bemérkelsen att nagon fran Accumulate visade delar av koden for Robert
Carlsson vid detta mdte. Aven om sé skulle vara fallet skulle det bara kunna ha gjorts
for andamalet att allmént belysa ordning och reda-aspekter i Accumulates 16sning.

Det man kan se om nagon visar kéllkod pa detta sétt &r ndmligen bara att Accumulates
kod haft en allmént bra struktur och versionshantering av programvaran. Kéllkoden till
ett mobilt betalningssystem som ME-systemet bestar enligt uppgift av 30 000 rader
kod.

Patent- och marknadsdomstolen gor foljande bedomning.

Som Accumulates talan slutligen har forts finns inget pastdende om att kéllkoden till
ME-systemet skulle ha 6verldmnats till BID. Det kan tilldggas att det inte finns nigot

stod 1 bevisningen for att ndgon kéllkod dverldmnats.

Varken Stefan Hultberg eller Magnus Westling har limnat nagra uppgifter som kan
klargdra om kéllkodsgranskning forekommit vid métet den 17 maj 2010. Stefan

Hultberg har fornekat att Accumulate sagt eller pastétt att BID fatt den fulla kdllkoden.
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Stefan Hultberg har i sammanhanget anvint begreppet objektkéllkod och menar att
BID har fétt delar av kéllkoden i augusti 2010 nér de fatt de s.k. mobilklienterna.
Magnus Westling har, tillfrigad om bl.a. PoC-leveransen i augusti 2010, fornekat att
ndgon kéllkod 6verlimnats till BID.

Av forhoret med Carina Soderqvist har inte framkommit nagot i aktuell del.

Robert Carlsson, som var sdkerhetschef pa BID vid den tiden, har uppgett att han
stillde samma kontrollfragor till Accumulate som till de andra leverantorerna. Han
kommer inte thdg motet tydligt men séger sig aldrig ha bett att fd se nagon kéllkod.
Han har uppgett att kédllkoden saknade virde for honom da han saknar kompetens att
bedéma den. Man var i en tidig upphandlingsfas. Kéllkodsgranskning &r kostsamt och
tidskrdvande och var ndgot som skulle komma senare i processen. Man anlitar da en

oberoende tredje part.

Martin Argenius har uppgett att han vid nagot tillfalle var hos Accumulate och fick
visat hur de skrev javakod. Han fick se den pa skdrmen. Det sig prydligt ut. Martin
Argenius har inte uppgett nagot nirmare om nir det skedde, eller vilken kod det var

fraga om.

Sammantaget kan forhorsuppgifterna inte sdgas ha gett ndgot stod for att ME-

systemets kéllkod granskades vid motet den 17 maj 2010 eller under juni ménad 2010.

Robert Carlsson har vidare bekréftat att de anteckningar som BID (och dven
Accumulate) har lagt fram édr de han uppréttade. Domstolen bedomer att
anteckningarna har ett hogt bevisvirde dé de har upprittats i samband med métet den
17 maj 2010 och é&r relativt utforliga. Anteckningarna kan i och for sig inte anses helt
utesluta att viss kdllkodsgranskning kan ha dgt rum vid métet, men & andra sidan borde
det framgd av dem om sadan granskning faktiskt skedde, och ndgra noteringar som

kéllkodsgranskning aterfinns inte.
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Det ar darfor inte styrkt att BID fatt granska killkoden till ME-systemet.

6.4.3.21 Annan information

Accumulate har gjort gillande att parterna haft intensiv kontakt med varandra via epost
och telefon och fler 4n 33 moéten och workshops. Accumulate har endast kunnat ange
datum och motesdeltagare for ett tjugotal méten. Av dessa har BID vitsordat elva och

tillagt att ytterligare ett méte om avtalsmodell och pris holls den 17 september 2010.

Patent- och marknadsdomstolen far forst konstatera att pastdendet om fler &n 33 méten

och workshops samt andra kontakter inte stods av den skriftliga bevisningen.

Av forhorsuppgifterna édr det endast Stefan Hultbergs som ger nagot stod for att det
varit sadan hog motesfrekvens som Accumulate pastétt. Stefan Hultberg har uppgett att
det var fler méten dn de som redovisats med datum och deltagare i mélet. Det var
manga mdten, man satt nira varandra i Stockholm och det var litt att springa fram och
tillbaka. Det var kontakter och avstamningar per telefon, dir detaljerad information

formedlades. Enligt Stefan Hultberg hade de langt 6ver 30 moten.

Stefan Hultbergs uppgifter om motesfrekvensen saknar konkretisering. Han har inte
uppgett nir motena (i den utstrackning de inte redovisats med datum och deltagare) ska

ha dgt rum, eller ldmnat ndgra andra nirmare uppgifter om mdtena.

Alexander Sjogren har uppgett att det kan fattas nagot eller kanske nigra moten 1
forhallande till de tjugotal som Accumulate har specificerat. Inte heller Alexander
Sjogren har uppgett ndgot ndrmare om nér sddana mdten ska ha dgt rum, vilka som

deltog eller vad som avhandlades vid métena.
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Forhorsuppgifterna i ovrigt har inte gett nagot stod for att det forekommit méten eller
kontakter i den omfattning Accumulate pastatt. Mats Appelgren har uppgett att han var
med pa 5-6 moten, under 10 moéten i alla fall, och det kan pa sin hdjd kan ha varit 15—

20 moten.

Sammantaget framstar Accumulates pastdende om att parterna haft intensiv kontakt
med varandra via epost och telefon och fler &n 33 moten och workshops som en klar
overdrift. Domstolen anser att det endast finns stdd 1 bevisningen for de moten som

BID har vitsordat.

Accumulate har gjort gillande att utover D-dokumenten har Accumulate delat

information med BID muntligen vid mote, via telefonsamtal och mejl.

BID har bestritt att nagon ytterligare dokumentation eller information, utéver
innehallet 1 de vitsordade D-dokumenten har 6verldmnats, visats eller pa annat sétt
kommunicerats fran Accumulate till BID. I detta ssmmanhang har BID bland annat
pekat pa att bolaget vid tiden da informationen ska ha dverldmnats hade vilfungerande
rutiner for arkivering och hantering av dokument som mottogs frdn externa parter samt
att e-post sparades pa BID:s e-postserver. BID har framhallit att bolaget gatt igenom
arkiverat material samt e-post fran den aktuella tiden utan att nagot av de tvistiga

dokumenten hittats.

BID har dock vitsordat e-postkorrespondensen med Accumulate under tiden 18

februari 2010 till 20 september 2010, utom ett e-postmeddelande den 31 mars 2010.

Domstolen konstaterar att 1 e-postkorrespondensen aterfinns huvudsakligen f6ljebrev
till dokument som diskuterats ovan. I nigot fall finns visst utbyte av teknisk
information, bl.a. en oversiktlig forfrdgan fran BID den 16 augusti 2010 av vilken
utrustning samt programvara som behdvdes for drift i egen regi, som besvarades av

Accumulate den 17 augusti. Accumulate har gjort géllande att information om
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foretagshemligheterna formedlades i e-post den 9—15 juni och 23 augusti 2010. Denna

korrespondens behandlas sirskilt nedan i avsnitt 6.5.

Patent- och marknadsdomstolen bedomer att varken den skriftliga eller muntliga
bevisningen ger stod for att ndgon ytterligare information delats. Sannolikheten for att
ytterligare information delats &r 1 viss utstrickning kopplad till den beddmning
domstolen gjort nér det giller antal moten och frekvensen 1 parternas kontakter. Ju
oftare Accumulate och BID tréffats eller haft andra kontakter desto mer troligt dr det
att kénslig information formedlats, och vice versa. Beddmningen bygger dven pa de
uppgifter som Stefan Hultberg, Alexander Sjogren, Magnus Westling och Sofia
Zatterstrom har lamnat. Dessa ér for allmént héllna for att ens identifiera nagon
information utover den som aterfinns 1 de D-dokument m.m. som det &r styrkt att BID
fatt del av, eller som BID har vitsordat. An mindre kan forhdrsuppgifterna leda till

slutsatsen att ndgon sddan information delats med BID.

6.4.3.22 Sammanfattning; vilken information har BID fatt

del av?

Av de D-dokument m.m. som ér tvistiga har domstolen funnit styrkt att BID har fatt
delavD2s. 6-8,D9s.17, D10, D14 s. 4, 7 och 8 samt D22 och den med D22
nastintill identiska D27.

6.5 Har informationen varit foretagshemlig?

Patent- och marknadsdomstolen prévar i det foljande om Accumulate har styrkt att

informationen som BID fatt del av har varit foretagshemlig.

Provningen avser dels de D-dokument som BID har vitsordat att bolaget fatt del av,
ndmligen D3, D4, D6, D8, D11, D13, D15, D16, D18, D19, D20, D21 och D25, dels
de D-dokument m.m. som domstolen, mot BID:s bestridande, har funnit styrkt att BID
har fatt del av, vilka dr D2 s. 6-8, D9 s. 17, D10, D14 s. 4, 7 och 8, D22 och D27.
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Utover D-dokumenten prévas om informationen i ME-demon, PoC-16sningen och e-
postkorrespondensen under tiden 18 februari 2010 till 20 september 2010 varit
foretagshemlig. Vidare provas D17 och D29, vilka enligt BID inte &r Accumulates

dokument, utan dokument som har upprittats av BID.

6.5.1 Radttsliga utgangspunkter

For att information om afférs- eller driftsforhillanden i en niringsidkarens rorelse ska
anses foretagshemliga krévs enligt 1 § gamla foretagshemlighetslagen att
nédringsidkaren héller informationen hemlig. Vidare méste rdjandet av informationen

vara dgnat att medfora skada for niaringsidkaren 1 konkurrenshénseende.

Kravet pa hemlighéllande innebir enligt forarbetena att néringsidkaren ska ha
ambitionen att behélla informationen inom den krets dér den &r kind. Informationen
far inte vara tillgédnglig for envar som kan ha ett intresse av att ta del av den. Inom ett
foretag kan information vara hemlig, om den inte far yppas till andra dn de anstillda
som behdver den for att fullgora sitt arbete. I ett mindre foretag kan detta innebéra att
alla inom foretaget kdnner till hemligheten. I ett storre foretag kan informationen vara
kdnd inom en eller flera avdelningar, men likvil vara hemlig. Informationen kan hallas
hemlig dven om den ar tillgdnglig utanfor det egna foretaget, t.ex. om den sprids
mellan foretag vid organiserat samarbete, licensgivning eller legotillverkning. Det
krévs dock att spridningen inte ar allmin och okontrollerad. For att informationen ska
anses hemlig far den inte spridas utanfor en krets som &tminstone 1 princip ar

identifierbar och sluten. (Se prop. 1987/88:155 s. 35 1)

Det krévs en viss aktivitet av niaringsidkaren for att hélla informationen hemlig, men
ndgot formkrav har inte uppstillts. Innehavarens ambition att hilla informationen
hemlig kan i vissa fall vara underforstddd och behdver dé inte sirskilt patalas. (Se t.ex.

NJA 1998 s. 633.)
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Informationen skall, for att kunna utgdra en foretagshemlighet, rora affirs- och
driftférhdllanden i1 en néaringsidkares rorelse. For att nagot skall kunna omfattas av
foretagshemlighetsbegreppet kravs att informationen pa nigot sétt dr foretagsspecifik.
Med begreppet foretagsspecifik forstas att det &r friga om nagot som &r sérskilt for just
denna rorelse och alltsd inte allméngods i den aktuella branschen (AD 2003 nr 21).
Den information som kan skyddas ska vidare vara av sddan art att vem som helst med
adekvat utbildning kan omsétta informationen i praktiskt resultat (Svea hovrétts dom

den 6 april 2001 1 T 8471-99).

For att skadestdndsskyldighet ska uppstéd krivs dessutom enligt 6 § gamla
foretagshemlighetslagen att svaranden 1 fortroende har fétt del av foretagshemligheten
1 samband med en affarsforbindelse. Vad som menas med uttrycket behandlas 1
forarbetena. Det innebér att det ofta foreligger en avtalsrelation mellan niringsidkaren
och den som fétt del av foretagshemligheten. Av avtalet kan uttryckligen eller
underforstatt folja att mottagaren inte far utnyttja eller roja forelagshemligheten pa
annat sitt dn parterna dr overens om. I uttrycket affarsforbindelse ligger inte att det
maste foreligga ndgot bindande avtal mellan parterna. Redan under ett
forhandlingsskede kan mottagaren ha fatt del av en foretagshemlighet pd sddant sétt att
ett fortroendeforhallande far anses foreligga. Att nagon har fatt del av en uppgift 1
fortroende kan anses vara fallet endast ndr mottagaren inser eller bor inse att det dr en
forutséttning for att han skall fa del av uppgiften att han inte obehorigen utnyttjar eller
rojer den. En sddan forutsittning kan ofta vara uttalad eller rentav reglerad 1 ett sérskilt
avtal. I andra fall kan denna forutséttning utan vidare anses framgd av
omsténdigheterna. Fragan om vad som omfattas av fortroendet miste bedomas med
ledning av omstidndigheterna i det enskilda fallet. Det bor betonas att bevisbordan for
att en viss uppgift har limnats 1 fortroende inte ligger pd mottagaren. Den som ldmnar
ut uppgiften har dérfor anledning att i tveksamma fall klargora forutséttningarna och

kanske t.o.m. triffa ett formligt avtal om sekretess m.m. (prop. 1987/88:155 s. 42-43).
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6.5.2 Har Accumulate muntligen klargjort vid de inledande motena att informationen

var hemlig?

Accumulate har, som redovisats tidigare, att styrka att informationen var hemlig, vilket
i ssammanhanget innefattar att den delats med BID endast under forutséttning BID inte

obehorigen skulle utnyttja eller roja den.

Accumulate gor gillande att det har stétt klart for BID att Accumulate ville halla
informationen hemlig och BID har saledes fatt del av uppgifterna i fortroende. Enligt
Accumulate meddelade Accumulate redan 1 borjan av samarbetet BID att all
information som limnades till BID utgjorde foretagshemligheter och omfattades av

sekretess, vilket BID accepterade. Pastdendet provas nu.

Stefan Hultberg har uppgett att Accumulate alltid sdger pd moten att det de beréttar &r

hemligt. Han var inte med pa métet den 18 februari 2010 men sekretess togs alltid upp.

Alexander Sjogren, som var med pa de inledande métena innan sekretessavtalet av den
7 april 2010 ingicks, har inte nimnt ndgot om att han eller nagon annan skulle ha tagit

upp fradgan om sekretess.

Av forhéret med Magnus Westling har inte heller framkommit nagot i aktuell del.

Detsamma giller for forhoret med Sofia Zatterstrom.

Mats Appelgren har uppgett att han deltog for BID:s rdkning vid métet den 18 februari
2010. Savitt han kommer ihdg var inget hemligt, och han tyckte inte heller att
informationen var sddan att den var pa sekretessnivd. Det var en vanlig produkt- och
foretagspresentation. Efter att han skickat ut kravlistan var det ingen frdn Accumulate
som horde av sig och hivdade att den innehdll nagot som utgjorde Accumulates

foretagshemligheter.
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Av den muntliga bevisningen har sammantaget endast Stefan Hultbergs uppgifter gett
ndgot stod for att Accumulate muntligen klargjort att informationen var hemlig. Stefan
Hultberg var dock inte med pé det forsta motet den 18 februari 2010. Ingen annan av
de forhorspersoner som deltagit vid motet, eller vid andra méten fore den 7 april 2010
nér sekretessavtal ingicks, har uppgett att ndgon frdn Accumulate har sagt att
informationen var hemlig. Det har inte heller framkommit nagot som ger stdd for att

det pa annat sitt framgick av omstdndigheterna att informationen var hemlig.

Accumulate har siledes inte styrkt att man ldmnat information i fortroende till BID, i

den utstrdckning informationen limnats fore den 7 april 2010.

Betriffande dokument D4 och D6 far det sagda foljande konsekvenser. D4 dr en
presentation med titeln Affarsuppliaggsdiskussion daterad den 25 mars 2010. BID har
vitsordat att bolaget fitt del av D4. Accumulate har inte preciserat nar D4 har
overlamnats, men har betraffande dokument D6, som dr identiskt med D4, gjort

gillande att BID fick del av detsamma vid méte den 26 mars 2010.

BID har a sin sida gjort géillande att Accumulate vid métet den 25 mars 2010
presenterade en mycket overgripande licensieringsmodell och holl en

powerpointpresentation, D4, som ocksa dr identisk med D6.

Meningsskiljaktigheten mellan Accumulate och BID har alltsé att gora med om D4/D6
presenterades den 25 eller 26 mars. For den beddmning domstolen nu gor spelar det
dock ingen roll, eftersom bade den 25 och 26 mars 2010 var fore den 7 april 2010 nér

sekretessavtalet ingicks.

6.5.3 Utkast till sekretessavtal i slutet pa mars 2010 (D10)?

Accumulate har gjort gillande att man vid ett mote den 31 mars 2010 It BID ta del av

dokument D10, och att man till motet d&ven hade med sig ett forslag till sekretessavtal
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och foreslog att parterna skulle ingd avtalet. Accumulate har som skriftlig bevisning

lagt fram ett utkast till sekretessavtal.

Av utredningen i 6vrigt har inga uppgifter framkommit om att nidgot utkast till

sekretessavtal lagts fram vid motet den 31 mars 2010. Det ar dérfor inte styrkt.

6.5.4 Verkningarna av sekretessavtalet av den 7 april och sekretessklausulen i PoC-

avtalet (D2 s. 68, D3, D4, D6 och D10)

Parterna dr i mélet ense om att de ingick sekretessavtal den 7 april 2010.

Enligt avtalets punkt 2 avses med konfidentiell information i avtalet varje upplysning
— teknisk, kommersiell eller av annan art — oavsett om upplysningen dokumenterats

eller inte.

Sekretessavtalets punkt 3 stadgar att oaktat vad som sdgs 1 punkt 2 skall som
konfidentiell information inte anses information som &r allmént kind eller kommer till
allmin kdnnedom pa annat sitt &n genom brott fran nadgon av parternas sida, inte heller
information som part kan visa att han kénde till redan nér han mottog informationen
frdn motparten eller som han mottagit frdn tredje man utan att vara bunden av sekretess

1 forhallande till denne.

Vidare stadgas i punkt 4 att vardera parten forbinder sig att inte for tredje man avslgja
konfidentiell information som erhalls fran den andra parten, med undantag for
konfidentiell information som den andra parten skriftligen medger far utlimnas eller
konfidentiell information som utlimnas till f6ljs av tvingande bestdmmelser 1 lag eller

pa grund av myndighets beslut.

Vid tillampning av sekretessavtalets punkt 2—4 foljer att BID maste anses 1 fortroende

ha fatt del av information fran Accumulate efter att sekretessavtalet ingatts.
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Vidare finns sekretessbestimmelser i punkterna 10.1.4 i PoC-avtalet, som ingicks den

2 juli 2010.

Sammantaget ger sekretessavtalet och PoC-avtalet stod for att information som

Accumulate 14tit BID ta del av efter den 7 april 2010 har delats i fortroende.

Motsatt forhallande rader for den information som delats fore detta datum. Enligt
BID:s vitsordanden och de beddmningar domstolen gjort har D2 s. 6-8, D3, D4, D6
och D10 delats med BID fore den 7 april 2010. Den informationen har alltsa inte delats

i fortroende.

6.5.5 Slutsatser: Vilken information har BID fdtt del av i fortroende?

Oavsett om dvriga forutsittningar foreligger for att informationen 1 D2 s. 68, D3, D4,
D6 och D10 ska vara foretagshemlig dr det alltsé inte styrkt att BID fatt del av dem i
fortroende, vilket utesluter att de anses foretagshemliga vid den fortsatta prévningen i

malet.

Diremot innebér sekretessavtalet och PoC-avtalet att informationen 1 dokument DS,
D11, D13, D15, D16, D18, D19, D20, D21 och D25, D9 s. 17, D14 5. 4, 7 och 8, D22
och D27 liksom informationen i ME-demon, PoC-16sningen och e-
postkorrespondensen efter den 7 april 2010 maste anses ha omfattats av sadant

fortroende som forutsitts enligt 6 § gamla foretagshemlighetslagen.

6.5.6 Vilken daterstaende information var féretagshemlig?

Utover att informationen ska ha delats i fortroende krivs, som tidigare redogjorts for,
att informationen dven 1 6vrigt har hemlighéllits. Den fir inte ha spritts pa ett allmént

och okontrollerat sétt, utan maste ha hallits i en krets som dtminstone i princip ar
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identifierbar och sluten. Foretagshemligheter far inte heller vara allmdngods utan

maste vara foretagsspecifika.

6.5.6.1 Har informationen utgjort allmadangods?

BID har hédvdat att innehallet i Foretagshemlighet A-I har utvecklats av andra dn
Accumulate, var notoriskt kéinda som sadana och ingick i fackmannens allmidnna
verktygslada. BID har ocksa lagt fram omfattande bevisning om kind teknik vid den

aktuella tiden.

Patent- och marknadsdomstolen ser i och for sig ingen anledning att betvivla att
yrkesskickliga personer 1 branschen ar 2010 hade kunskaper om kryptering, klient-

serverarkitektur, tekniska standarder och systemdesign.

Det finns dock inget nyhetskrav for att information ska kunna vara foretagshemlig.
Informationen behdver inte heller vara dverldgsen annan information. (Fahlbeck,
Lagen om skydd for foretagshemligheter, Norstedts Juridik, JUNO version 3, s. 337-
338).

Information som &r allmént kénd eller enkelt tillganglig inom fackomradet dr ddremot
undantagen. Det hindrar inte att unikt utformade dokument &r foretagshemligheter
aven om liknande information finns hos andra i branschen. Foretagshemligheter ska
vara information som skiljer ndringsidkaren fran andra i branschen. Teknisk
information kan vara branschgemensam om den inte sérskilt utmérker niringsidkaren
och ingéar da inte i dennes rorelse. Avgorande torde vara om informationen helt eller 1
ndstan samma utstrickning géller alla 1 branschen. Preciserad information som finns
men 1 annan konkret utformning hos andra, kan emellertid vara foretagshemligheter.

(Domeij, Fran anstélld till konkurrent, Wolters Kluwer, JUNO version 1, s. 98).
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Att ME-systemet utvecklats av Accumulate har omvittnats av Magnus Westling vars
uppgifter stods av forhoret med Stefan Hultberg. ME-systemet dr sdledes utmirkande
for Accumulates verksamhet (se AD 2003 nr 21). Det géller oavsett om ME-systemet
utvecklats med anvindning av kénd teknik eller innefattat helt nya idéer och koncept.
D-dokumenten som Accumulate har &beropat (med vissa undantag som behandlas
niarmare nedan) behandlar ME-systemet och har utformats av Accumulate. Att ME-
systemet fanns i form av killkod och inte endast som ett idékoncept har ocksa
framkommit genom forhéret med Olle Segerdahl. ME-demon och PoC-16sningen har
tagits fram av Accumulate. Det dr darfor klart att det inte ar friga om négot

allmingods.

Accumulates talan skulle i och for sig kunna uppfattas som att Accumulate hivdar
skydd 1 en mer abstrakt mening for idéinnehallet 1 det som kallats Foretagshemlighet
A-I. Om talan uppfattas pé det séttet blir BID:s invdndning om att det var frdga om
notoriskt kdnda koncept mer begriplig. Vid en ldsning av Accumulates grunder (se
ovan avsnitt 4.1.2) framkommer alltjimt att Accumulate menar att samtliga
foretagshemligheter har implementerats i ME-systemet, nagot som ocksa framgér av
Accumulates skriftliga sakframstillning. Accumulate har under varen och sommaren
erbjudit ME-systemet till BID, och talan om angrepp pa foretagshemligheter grundas
helt p4 omsténdigheter relaterade till dessa kontakter och forhandlingar. Mot den
bakgrunden blir det véldigt teoretiskt att hivda att foretagshemligheterna var kédnd
teknik.

Sammanfattningsvis kan informationen inte anses utgdra allmédngods, med ett
undantag, ndmligen en bild som enligt Mats Appelgren kommer fran WPKI-

foreningen och som forekommer pa flera stéllen i D-dokumenten.

Domstolen fér anledning att aterkomma till BID:s beskrivning av kidnd teknik vid
vérderingen av om det dr sannolikt att eventuella likheter mellan ME och Mobilt

BankID ér resultatet av BID:s eget arbete.
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I det foljande provas i tur och ordning om det ar styrkt att den information som BID
fatt del av i1 fortroende innehdll foretagshemlig information. Vidare provas D17 och

D29.

6.5.6.2 Dokument D8

Dokument D8 &r en presentation med titeln ”Affarsmodell”, daterad den 26 april 2010.
Den innehaller information om affarsuppldgg och priser. Informationen ar
foretagsspecifik for Accumulate. BID har fatt del av informationen efter att
sekretessavtalet ingicks och uppgifterna har, savitt framkommit, inte spritts pa ett
allmént och okontrollerat sétt. Eftersom dokumentet innehaller uppgifter om
Accumulates prisséttning far forutséttas att det skulle vara dgnat att medfora skada for

Accumulate 1 konkurrenshdnseende om informationen rojdes.

Informationen i D8 far dirmed for den fortsatta prévningen anses vara foretagshemlig.

Accumulate har dock inte gjort gillande att Foretagshemlighet A-I pa nagot sitt skulle
framga av D8, varfor D8 méste anses sakna betydelse for den fortsatta provningen av

forstahandsgrunden.

6.5.6.3 Dokument D9 s. 17

Dokument D9 ér en 23 sidor 1dng systembeskrivning av ME-systemet. Dokumentet ar
daterat 1 juni 2010. Patent- och marknadsdomstolen har mot BID:s bestridande funnit

styrkt att BID har fatt del avs. 17 1 D9.

Informationen pé s. 17 1 D9 ar foretagsspecifik for Accumulate. BID har fétt del av
informationen efter att sekretessavtalet ingicks. Fraga dr da om uppgifterna genom

andra atgérder har spritts pa ett allmént och okontrollerat sitt.
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I malet har BID lagt fram ett dokument med titeln "Mobile Everywhere Standard
Product Description — Light version”, med underrubriken Accumulate 2011. Enligt
BID har dokumentet &tminstone sedan 23 januari 2012 varit publikt tillgdnglig pa
internet, tillgdnglig for alla och envar. BID gor gillande att det dr en
produktbeskrivning avseende ME-systemet som enligt versionshistoriken &r fran

januari 2011, och vars syfte ér att marknadsfora ME-systemet.

Accumulate har invént att den person som ska ha lagt ut dokumentet ifrdga fick del av
information och dokument rorande Accumulates 16sning som anstilld som project
manager vid ett polskt bolag som Accumulate samarbetade med och hade ingétt
sekretessavtal med. Eventuell foretagshemlig information som denne project manager
delat med andra har delats 1 strid med sekretessavtal och utan Accumulates kdnnedom.
Vidare har Accumulate anfort att behovet av att sélja och marknadsfora sina 16sningar
har foranlett Accumulate att utforma marknadsforingsmaterial om systemen.
Accumulate var dock noga med att inte sprida information som man holl hemlig.
Accumulate hade dérfor flera versioner av flertalet av sina presentationsdokument, dér
en version som betecknades som “’light” var avsedd att kunna delges till parter utan att
ett sekretessavtal hade tecknats. Sddana versioner inneh6ll mer av sélj- och
marknadsforingsbeskrivningar och det skulle inte gé att fran detta hirleda Accumulates
foretagshemligheter utan ytterligare material eller information fran Accumulate. Dessa
dokument var inte avsedda for publik publicering och skickades bara till parter dér

relation uppriéttats.

Patent- och marknadsdomstolen ser ingen anledning att ifrdgasitta BID:s uppgifter om
att den s.k. lightversionen har funnits pé internet tillgénglig for alla sedan januari 2012.
Négot som motsdger det pastdendet har inte heller kommit fram genom den bevisning
som lagts fram 1 mélet. Till detta méste ldggas att Accumulates uppgifter som sin
hantering av uppgifterna i den s.k. lightversionen dr motstridiga och inbordes
oforenliga. A ena sidan hiivdar Accumulate att lightversionen omfattats av

sekretessavtal med ett polskt foretag, 4 andra sidan att Accumulate hade flera versioner



Sid 95
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

av flertalet av sina presentationsdokument, dir en version som betecknades som
’light” var avsedd att kunna delges till parter utan att ett sekretessavtal hade tecknats.
Accumulate har bevisbordan for att informationen hemlighallits. Sammantaget
beddomer Patent- och marknadsdomstolen att lightversionen spritts pé ett allmidnt och

okontrollerat sitt, vilket innebér att uppgifterna inte kan anses ha hallits hemliga.

Vid en jimforelse mellan s. 17 1 D9 och lightversionen framkommer att texten &r
ndrmast identisk med texten pé s. 41-42 i lightversionen. Bilden pé s. 17 1 D9 ar vidare

identisk med bilden pa s. 42 i lightversionen.

Informationen pa s. 17 1 D9 ar dédrmed inte foretagshemlig.

6.5.6.4 Dokument D11

Dokument D11 har titeln ”System Description, Accumulate technical information
Mobile Everywhere Platform”. Informationen pa i D11 ar foretagsspecifik for
Accumulate. BID har fatt del av informationen efter att sekretessavtalet ingicks. Fraga
ar dd om uppgifterna genom andra atgirder har spritts pé ett allmént och okontrollerat

satt.

BID har anfort att D11 &r det enda dokument BID fatt tillgang till fran Accumulate
som innehéllit ndgon relevant niva av teknisk information om ME-systemet. Men BID
menar att D11 motsvarar en marknadsforingsbroschyr som pa ett 6vergripande sitt
beskriver ME-systemet for intressenter som BID, utan att innehélla foretagshemlig
information. BID har dven framfort att information 1 D11 framgér av lightversionen

samt av produktblad som funnits tillgingliga genom Accumulates hemsida.

Accumulate har gjort gillande att den grundldggande modellen (Foretagshemlighet A)
framgar bl.a. av s. 4-16 i dokument D11, samt att D11 med flera D-dokument dven
visar operatdrsoberoende (Foretagshemlighet B). Dessutom ska dokument D11 s. 14—

15 tillsammans med vissa andra D-dokument avsldja sékerhetsmetoder for att skydda
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nycklar sparade i mobilapplikationen (Foretagshemlighet D). Likasé visar D11 jimte
vissa andra D-dokument processerna, aktiv uppkoppling och hopplosningen
(Foretagshemlighet E, F och I). Vad giller pull-initiering (Foretagshemlighet G)
avsldjas den enligt Accumulate av D11 s. 4-5 samt vissa andra D-dokument.
Systemsékerhet (Foretagshemlighet H) ska enligt Accumulate framgéd av D11 s. 13—16

samt vissa andra D-dokument.

Under huvudforhandlingen Accumulate (efter domstolens anmaning) lagt fram en
detaljerad sammanstéllning av de dokument som beskriver foretagshemligheterna. Da
har Accumulate preciserat att nedanstdende utdrag ur D11, tillsammans med vissa

andra ndrmare specificerade utdrag ur andra D-dokument, avsldjar:

- Grundldggande modellen (Foretagshemlighet A): D11 s. 4, del avs. 5 ochs. 8

- Operatorsoberoende (Foretagshemlighet B): D11 del avs. 4 och 5

- Sékerhetsmetoder for att skydda nycklar sparade i mobilapplikationen
(Foretagshemlighet D): D11 del avs. 13 och 14

- Aktiv uppkoppling (Foretagshemlighet F): D11 del av s. 4 och 5 samt del av s.
13, 14 och 15

- Pull-initiering (Foretagshemlighet G): D11 del avs. 5

- Systemsédkerhet (Foretagshemlighet H): D11 del av s. 5, samt s. 1314

- Hopplosningen (Foretagshemlighet I): D11 som 6vergripande supporterande

dokument som beskriver mobilapplikationens funktion

Patent- och marknadsdomstolen gor foljande bedomning. Bedomningen fokuserar pé
de utdrag ur D11 som enligt Accumulate innehdller foretagshemlig information av

relevans for malet enligt ovan.

D11 &r ett 19 sidor langt dokument. Forsta sidan ér ett forséttsblad, darefter foljer en
innehallsforteckning, och den tredje sidan listar forkortningar som anvénds i

dokumentet.
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- S.41DI11 har rubriken ”System description”. Texten dverst dr ndrmast identisk
med texten pé s. 5 i lightversionen, vilken enligt domstolens bedomning varit
foremal for spridning pa ett allmént och okontrollerat sitt. Texten under bilden
pa s. 4 1 D11 motsvarar innehallsméassigt texten i avsnitt 2.1.4 i lightversionen,
dven om den inte &r identisk. Bilden mitt pé s. 4 1 D11 aterfinns inte i
lightversionen, men eftersom bilden illustrerar texten, som beskriver den
grundliggande modellen, maste den ha samma sakliga innehéll som texten.

- Delar av texten pa s. 5 sidan i D11 &terfinns i avsnitt 1.2 i lightversionen. En av
punkterna s. 5, med titeln ”Independency” aterfinns i lightversionen s. 5.

- S. 131 D11 motsvaras av s. 40 i lightversionen.

- S.141DI1, samt inledningen av s. 15, dr ndrmast identisk med s. 41-42 1

lightversionen.

Sammanfattningsvis har delar av D11 varit foremal for spridning pa ett allmént och
okontrollerat sétt. Det dr fraga om de utdrag som redovisats ovan. Det som inte
hemlighallits motsvarar 1 princip allt som enligt Accumulate avslojar
foretagshemligheterna 1 D11, med undantag for D11 s. 8 samt ndgon del av s. 5 och

andra avsnittet pa s. 15.

Savitt giller s. 8 i D11 har BID anfort att informationen under forsta punktsatsen
framgar av produktbladet, men domstolen delar inte den uppfattningen. Informationen
pas. 8 och del av s. 5 far anses ha hemlighéllits och vara sadan att dess réjande skulle

vara dgnat att medfora skada i konkurrenshidnseende for Accumulate.

Informationen i D11 4r ddrmed endast delvis foretagshemlig.

6.5.6.5 Dokument D13

D13 &r en presentation daterad den 26 maj 2010. Innehéllsméssigt bestar den av en bild

med bildtexter. Informationen 1 D13 ar foretagsspecifik for Accumulate. BID har fatt
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del av informationen efter att sekretessavtalet ingatts. Frdga dr da om uppgifterna

genom andra atgérder har spritts pa ett allmént och okontrollerat sitt.

BID har papekat att vid tiden da BID genomforde sin upphandling hade Accumulate en
hemsida dér foretaget spred information om ME-systemet i syfte att marknadsfora

detta till eventuella intressenter. Dar aterfanns produktblad under 2010.

Patent- och marknadsdomstolen konstaterar att bilden 1 D13 aterfinns i ett av de
produktblad som BID har lagt fram. Bilden har ddrmed varit foremal for allmin och

okontrollerad spridning. Daremot finns inte bildtexten i produktbladet.

BID har gjort gillande att den bildtext som &terfinns 1 D13 dr sddan information som 1
allt vasentligt framgar av lightversionen samt av utdrag frdn Accumulates hemsida.
Patent- och marknadsdomstolen kan inte halla med om det. Aven om delar och
begrepp kan aterfinnas i det underlag som BID har hdnvisat till kan informationen inte

anses vara helt densamma.

Domstolens slutsats &r att bildtexten till D13 har hemlighallits, dock inte bilden.
Bildtexten innehaller lite mer specificerade uppgifter om de olika stegen i ME-
16sningen. Mot bakgrund av hur mycket information i aktuellt avseende som
Accumulate lagt ut pa sin hemsida framstéar det som tveksamt om rojandet av
bildtexten kan anses vara dgnat att medfora skada i konkurrenshinseende for
Accumulate. Osékerheten far ga ut 6ver Accumulate som har bevisbordan. D13 kan

ddrmed inte anses innehdlla foretagshemlig information.

6.5.6.6 Dokument D14 s. 4, 7 och 8

D14 ér en presentation med titeln "PoC BID Kravspec”. Enligt Accumulate har BID
fatt del av D14 vid ett mote den 21 juni 2010. Patent- och marknadsdomstolen har mot
BID:s bestridande bedomt att det ar visat att BID fatt del av innehallet is. 4, 7 och 8 i
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D14, i vart fall genom att innehallet presenterats muntligen for bolaget i samband med

PoC-leveransen. Endast dessa delar av D14 provas darfor i det foljande.

Informationen pé s. 4, 7 och 8 i D14 dr foretagsspecifik for Accumulate. BID har fatt
del av informationen efter att sekretessavtalet ingicks. Fraga dr dd om uppgifterna

genom andra atgérder har spritts pé ett allmént och okontrollerat sitt.

Enligt BID har s. 4 1 D14 avsldjats genom Accumulates information om Payex
mobillésning, som var 6ppet tillgdnglig. BID har hianvisat till ett produktblad med
titeln Case study - Payex mobil — live mobile payment. Enligt BID framgér vidare s.
7-8 1 D14 1 allt visentligt genom lightversionen s. 15 och 30.

Patent- och marknadsdomstolen delar inte BID:s uppfattning. Mot bakgrund av att D14
utgor ett underlag for Accumulate med avseende pad PoC-leveransen till BID far man
utga frén att det som anges pa s. 4, 7 och 8 1 D14 var sddant som Accumulate arbetat
fram for att kunna leverera till BID. For att foregripas av den allmént och okontrollerat
spridda lightversionen eller det likaledes spridda produktbladet maste informationen i
D14 vara identisk eller ndrmast identisk, men sa ar langt ifran fallet. Betrdffande
Payex-mobil har inte tillrickligt kommit fram om den appen for att slutsatsen ska
kunna dras att informationen pa s. 4, 7 och 8 1 D14 var allmént och okontrollerat

spridd.

Sammanfattningsvis bedomer Patent- och marknadsdomstolen att informationen pa s.
4, 7 och 8 1 D14 har hallits hemlig. R6jande av informationen ar dgnat att medfora

skada 1 konkurrenshdnseende for Accumulate. Den dr ddrmed foretagshemlig.

6.5.6.7 Dokument D15

Dokument D15 ar den av BID utskickade “Kravlista BIM utan SIM”, med

Accumulates svar ifyllda 1 kolumnerna ldngst till hoger.
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Accumulates svar pa BID:s forfragan &r foretagsspecifik for Accumulate. De har

tillstallts BID efter att sekretessavtal ingétts.

BID har gjort géllande att Accumulates svar pa de funktionella kraven i listan inte var
detaljerade utan var pa en konceptuell och 6vergripande niva, och definitivt inte
inneholl foretagshemlig information. Patent- och marknadsdomstolen kan inte halla
med om det, eftersom lagstiftningen inte stédller ndgra direkta kvalitetskrav av det slag

som BID verkar fororda, for att viss information ska anses hemlig.

BID har dven gjort gillande att Accumulates svar pa fragorna 4, 25-27 och 43-49 i
kravlistan 1 ndgon mening framgar av Accumulates hemsida, produktblad eller av

lightversionen.

Enligt Patent- och marknadsdomstolen blir det artificiellt att bryta ut vissa av svaren 1
kravlistan och se om informationen pa ndgot motsvarande sétt, i huvudsak eller 1 allt
vasentligt har varit foremal for allmin och okontrollerad spridning genom att den
framgar punktvis pa annat hall. Bedomningen gors mot bakgrund av att BID och
Accumulate vid den aktuella tidpunkten diskuterade hur Accumulates 16sning skulle
kunna uppfylla just de krav som BID stillde, vilket var sjdlva syftet med kravlistan.
Aven om delar av informationen om Accumulates ME-18sning fanns tillginglig for
alla och envar genom lightversionen, hemsidan och produktbladen, kan motsvarande
forhallande inte anses ha géllt for en sammanstillning av specifika uppgifter av
aktuellt slag om hur ME skulle méta BID:s krav. Accumulates svar pa kravlistan i D15
mdiste dirfor anses ha hemlighallits i sin helhet. Informationen &r av sddant slag att
dess rojande dr dgnat att medfora skada for Accumulate i konkurrenshdnseende. Den dr

dérmed foretagshemlig.
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6.5.6.8 Dokument D16

Dokument D16 har titeln ”BIM Questioner June 2010”. Informationen i D16 ar
foretagsspecifik for Accumulate. BID har fatt del av informationen efter att
sekretessavtalet ingatts. BID har ocksa vidgatt att informationen i D16 inte har gjorts
allmant tillgénglig. Informationen i D16 har dirmed hemlighallits. Dess rojande far
anses vara dgnat att medfora skada 1 konkurrenshdnseende for Accumulate.

Informationen &r alltsa foretagshemlig.

6.5.6.9 Dokument D17

Dokument D17 dr det avtal om Proof of Concept som BID och Accumulate ingick 1
borjan av juli 2010. Accumulate har anfort att avtalsbilaga 4 var BID:s kravlista for
BIM utan SIM med Accumulates svar (D15) medan avtalsbilaga 1 utgjordes av en

systembeskrivning av Accumulates 16sning.

Accumulate har inte klargjort pa vilket sitt avtalet, som enligt BID:s uppgifter
uppriéttats av BID, skulle avsloja Accumulates foretagshemligheter. Av den skriftliga
bevisningen har framgatt att Kenneth Tessem pa BID den 29 juni 2010 skickade utkast
till PoC-avtal till Alexander Sjogren pa Accumulate. Kenneth Tessem har vittnat om

att det forekom en e-postdialog dir formuleringar bollades.

Patent- och marknadsdomstolen konstaterar ocksa att de avtalsbilagor som Accumulate
har hénvisat till & D8, D11 och D15 vilka har behandlats tidigare. Domstolen har
bedomt D8 som irrelevant, informationen i D11 som endast delvis foretagshemlig och

Accumulates svar pa kravlistan 1 D15 som foretagshemliga i sin helhet.

Sammantaget kan inte D17 anses innehalla ndgot om Foretagshemlighet A-I 1 vidare

utstrackning 4n vad som redan bedomts framgéar av D11 och D15.
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6.5.6.10 Dokument D18

Dokument D18 har titeln “Mobile Everywhere (ME) Security Architecture
Evaluation”. Det ér daterat den 6 maj 2010. Informationen i D18 ar foretagsspecifik for

Accumulate. BID har fétt del av informationen efter att sekretessavtalet ingétts.

BID har sokt karaktérisera D18 som en allmén och 6vergripande sékerhetsutvirdering
som Accumulate presenterat i marknadsforingssyfte. Enligt BID innehéller D18 inte

nagon kinslig eller hemlig information.

Patent- och marknadsdomstolen kan inte halla med om det, eftersom lagstiftningen inte
stéller nagra direkta kvalitetskrav av det slag som BID verkar fororda, for att viss

information ska anses hemlig.

BID har dven gjort gillande att informationen pa s. 4-10 1 D18 1 ndgon mening

framgar av olika utdrag ur produktbladen och lightversionen.

Enligt Patent- och marknadsdomstolen blir det artificiellt att bryta ut delar av
informationen i D18 och se om den pa nagot motsvarande sétt, i huvudsak eller i allt
vasentligt har varit foremal for allmin och okontrollerad spridning genom att den
framgar punktvis pa annat hall. D18 ar en sédkerhetsrapport dir en oberoende konsult
har utviarderat ME-systemet. Den maste som utgdngspunkt ses i sin helhet. Liksom
lightversionen och produktbladen behandlar D18 ME-systemet, och darfor finns ocksa
beskrivningar av systemet i rapporten. Syftet med rapporten dr dock ett annat 4n med
lightversionen och produktbladen, ndmligen att forse ldsaren med en
sdkerhetsutvdrdering. Det 4r sammanfattningsvis olika forfattare, olika syften och det

ar inte heller fraga om identisk eller ndrmast identisk information.

D18 maste dérfor anses ha hemlighéllits i sin helhet. Informationen 4r av sddant slag
att dess rojande &r dgnat att medfora skada for Accumulate 1 konkurrenshdnseende.

Den dr ddrmed foretagshemlig.
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6.5.6.11 Dokument D19

Dokument D19 har titeln ”BIM Proof of Concept June 2010”. Informationen i D19 &r
foretagsspecifik for Accumulate. BID har fatt del av informationen efter att
sekretessavtalet ingatts. Informationen 1 D19 far anses ha hemlighéllits. D19 utgor ett
kostnadsforslag fran Accumulate till BID for PoC:en. Dess rojande far anses vara
dgnat att medfora skada i konkurrenshinseende for Accumulate. Informationen far

anses vara foretagshemlig.

D19 innehéller dock inget av teknisk natur och Accumulate har inte gjort géllande att
D19 avslojar Foretagshemligheterna. Dokumentet saknar ddrmed betydelse for den

fortsatta provningen.

6.5.6.12 Dokument D20

Dokument D20 &r ett av Accumulate upprittat dokument med titeln ”Proof of Concept
BID Leveransrapport”. Rapporten édr daterad den 9 augusti 2010 och sammanfattar
Accumulates leverans av Proof of Concept till BID. Informationen 1 D20 ar
foretagsspecifik for Accumulate. BID har fatt del av informationen efter att
sekretessavtalet och PoC-avtalet ingétts. Fraga dr da om uppgifterna genom andra

atgarder har spritts pa ett allmédnt och okontrollerat sitt.

BID har gjort géllande att information pd s. 7-9 1 D20 framgar, eller framgér i stora

delar, av lightversionen och ett av produktbladen.

Enligt Patent- och marknadsdomstolen blir det artificiellt att bryta ut delar av
informationen 1 D20 och se om den i stora delar har varit foremél for allmén och
okontrollerad spridning genom att den framgér punktvis pd annat hall. Bedomningen
gbrs mot bakgrund av att Accumulate levererade rapporten (D20) enligt avtal med

BID. Parterna hade ingétt PoC-avtalet den 2 juli 2010. Enligt avtalet skulle
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Accumulate ta fram ett overgripande forslag till teknisk 16sning, Proof of Concept.
Losningen levererades i augusti 2010 och rapporten var en del av leveransen. Enligt
Accumulates uppgifter hade Accumulate i PoC-systemet, enligt BID:s 6nskemal,
anpassat det grafiska utseendet, konfigurerat specifika processer samt utvecklat test-
webbsidor som efterliknade skatteverkets hemsida och en internetbank for simulering
av registrering, identifiering och signering. - Jamfort med lightversionen och
produktbladet dr det inte heller frdga om identisk eller ndrmast identisk information i

D20.

D20 méste dérfor anses ha hemlighallits i sin helhet. Informationen &r av sddant slag
att dess rojande var dgnat att medfora skada for Accumulate 1 konkurrenshidnseende.

Den har ddrmed varit foretagshemlig.

6.5.6.13 Dokument D21

Dokument D21 #r en presentation med titeln ”Overldmning Proof of Concept (PoC)”,
daterat den 10 augusti 2010. Informationen 1 D21 ar foretagsspecifik for Accumulate.
BID har fétt del av informationen efter att sekretessavtalet och PoC-avtalet ingétts.
Fraga ar da om uppgifterna genom andra atgérder har spritts pa ett allmédnt och

okontrollerat satt.

BID har invént att informationen 1 D21 s. 7 till stor del framgér av lightversionen.

Enligt Patent- och marknadsdomstolen blir det artificiellt att bryta ut delar av
informationen 1 D21 och se om den i stora delar har varit foremal for allmén och
okontrollerad spridning genom att den framgar punktvis pd annat hill. Bedomningen
gbrs mot den bakgrund som redovisats i forhillande till dokument D20, alltsa

Accumulates leverans till BID enligt PoC-avtalet.



Sid 105
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

D21 maste dérfor anses ha hemlighallits i sin helhet. Informationen var av sddant slag
att dess rojande var dgnat att medfora skada for Accumulate i konkurrenshdanseende.

Den ér ddrmed foretagshemlig.

6.5.6.14 Dokument D22 och 27

Dokument D22 bestar av en powerpointpresentation med titeln ”Finansiell ID Teknik
Work Shop April 27th 2010”. Dokument D27 framstar forutom datum som identiskt
med D22. Patent- och marknadsdomstolen har, mot BID:s bestridande, funnit styrkt att
BID fétt del av innehéllet i D22 genom att det presenterats muntligen for bolaget vid

ett mote 1 slutet av april 2010.

Accumulate har gjort gillande att den grundliggande modellen (Foretagshemlighet A)
framgar av dokument D22/27 och andra D-dokument, att s. 3, 5-7, 9—-10 och 12—-13 1
D22 med flera D-dokument dven visar operatdrsoberoende (Foretagshemlighet B).
Forenlighet med WPKI-standarden (Foretagshemlighet C) framgar enligt Accumulate
av s. 5 och 9-13 1 D22. Dessutom ska s. 6 1 Dokument D22 tillsammans med vissa
andra D-dokument avsloja sikerhetsmetoder for att skydda nycklar sparade 1
mobilapplikationen (Foretagshemlighet D). Likasé visar D22 jimte vissa andra D-
dokument processerna (Foretagshemlighet E). Aktiv uppkoppling (Foretagshemlighet
F) avslojas av s. 67 och 12—13 1 D22 och vissa andra D-dokument. Vad géller pull-
initiering (Foretagshemlighet G) avslojas den enligt Accumulate av s. 7 1 D22 samt
vissa andra D-dokument. Systemsékerhet (Foretagshemlighet H) ska enligt

Accumulate framga av s. 8 1 D22 samt vissa andra D-dokument.

Under huvudforhandlingen har Accumulate (efter domstolens anmaning) lagt fram en
detaljerad sammanstillning av de dokument som beskriver foretagshemligheterna. Dé
har Accumulate preciserat att nedanstdende utdrag ur D22/27, tillsammans med vissa

andra ndrmare specificerade utdrag ur andra D-dokument, avslojar:
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- Grundldggande modellen (Foretagshemlighet A): D22/27 del av s. 3 samt s. 5—
7

- Operatorsoberoende (Foretagshemlighet B): D22 del av s. 3 och 5-7

- WPKI-forenlighet (Foretagshemlighet C): D22/27s. 5

- Sékerhetsmetoder for att skydda nycklar sparade i mobilapplikationen
(Foretagshemlighet D): D22/27 del av s. 5 och 6

- Processerna (Foretagshemlighet E): D22/27 s. 67

- Aktiv uppkoppling (Foretagshemlighet F): D22/27 del av s. 3, 5 och 7

- Pull-initiering (Foretagshemlighet G): D22/27 del avs. 7 och 12

- Systemsédkerhet (Foretagshemlighet H): D22/27 del av s. 3, samt s. 5, 6 och 8

Informationen 1 D22/27 ar foretagsspecifik for Accumulate. BID har fétt del av
informationen efter att sekretessavtalet ingicks. Fraga dr da om uppgifterna genom

andra atgirder har spritts pa ett allmént och okontrollerat sétt.

BID har gjort gillande att informationen 1 D22/27 s. 3, 5-8 och 12 framgar av D3, som
tillstédllts BID innan sekretessavtalet av den 7 april 2010 ingicks, samt av

lightversionen.

Patent- och marknadsdomstolen gor foljande beddmning. Bedomningen fokuserar pé
de utdrag ur D22/27 som enligt Accumulate innehaller foretagshemlig information av

relevans for mélet enligt ovan.

Enligt BID framgér informationen pa s. 3 1 D22/27 i vésentliga delar av olika utdrag ur
lightversionen. Patent- och marknadsdomstolen konstaterar att BID:s resonemang 1
denna del krdver ldsning av olika stycken pa sju olika sidor i lightversionen. En ldsare
som gor det med kidinnedom om innehallet pé s. 3 1 D22/27 kommer d4 i och for sig att
kénna igen mindre delar. Informationen &r dock inte sammanstélld och presenterad pé

samma sétt och det kan sammantaget inte anses vara frdga om samma information.
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Informationen pd s. 5 1 D22/27 é&r ddremot samma som den i D3 s. 16. Vidare ér
sekvensdiagrammen pa s. 6—7 1 D22/27 identiska med de som aterfinns péd s. 5-6 i D3.
D3 har enligt den beddmning domstolen gjort limnats till BID utan sekretessforbehall.

Informationen pé s. 5—7 har ddrmed inte héllits hemlig.

Informationen pa s. 8 1 D22/27 dr samma som den pa s. 41 i lightversionen, som varit

foremal for allmédn och okontrollerad spridning. Den &r dérfor inte heller hemlig.

Informationen pé s. 12 1 D22/27 dverensstammer inte med vad som kan éterfinnas i
lightversionen, tviartemot vad BID har hdvdat. Annat har inte framgatt &n att den har

hemlighéllits.

Sammanfattningsvis har informationen pa s. 3 och 12 1 D22/27 hemlighallits och
rOjandet av informationen &r dgnat att medfora skada for Accumulate 1

konkurrenshinseende.

Informationen 1 D22/27 ar déarfor endast delvis foretagshemlig.

6.5.6.15 Dokument D25

Dokument D25 &r en av Accumulate upprittad beskrivning av atgirder och tidsatgang
hanforliga till leverans av PoC:en, daterad den 2 juli 2010. D25 ar foretagsspecifik for
Accumulate. Den har tillstéllts BID efter att sekretessavtal ingatts och ar daterad
samma dag som PoC-avtalet. D25 har hemlighéllits och rdjande av informationen dr

dgnat att medfora skada for Accumulate 1 konkurrenshinseende.

Accumulate har gjort gillande att viss text pa s. 8 1 D25 visar processerna for
registrering, identifiering och signering. Patent- och marknadsdomstolen bedomer
dock att processerna ifrdga inte framgéar av D25. Informationen ifrdga ér kortfattad,

saknar alla detaljer och forekommer i ett dokument som 1 dvrigt inte behandlar
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teknikfragor. Enligt domstolens bedomning finns det ingen information i D25 som
avslojar foretagshemligheterna. D25 saknar dirmed betydelse for den fortsatta

provningen.

6.5.6.16 Dokument D29

Dokument D29 dr en handling som upprittats av BID under varen 2010. Informationen
1 D29 ér inte foretagsspecifik for Accumulate och kan dédrmed inte utgéra Accumulates

foretagshemligheter.

6.5.6.17 ME-demon

I enlighet med den beddmning som tidigare gjorts (se avsnitt 6.4.3.18 ovan) utgar
Patent- och marknadsdomstolen frin att Martin Argenius den 25 maj 2010 fick tillgdng
till ME-demon frdn Accumulate genom att ladda ned demon som applikation till en
mobiltelefon. ME-demon dr foretagsspecifik for Accumulate. BID fick tillgang till
ME-demon efter att sekretessavtalet ingétts. Fraga & om ME-demon genom andra

atgarder har spritts pé ett allmédnt och okontrollerat sitt.

Accumulate har anfort att demoaccess endast gavs till intresserade aktorer under

atagande om sekretess.

BID har bl.a. ifragasatt att tillgdng till ME-demon forutsatte ett sekretessavtal och gjort
géllande att Accumulates hemsida sedan december 2011 innehéller en sektion
rubricerad "Demo request”. I denna sektion uppmanar Accumulate intressenter att
skicka namn, foretagsnamn och mobilnummer till en viss e-postadress. Det anges att
intressenten dédrefter kommer erhdlla en nedladdningsldank for mobilapplikationen

tillsammans med en kort manual for anvdndningen av denna.

Patent- och marknadsdomstolen gor foljande bedomning.
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BID har anfort att demon inte gav mer information &n vad som direkt kunde erfaras vid
anvindning av de pa marknaden befintliga ME-implementeringarna. Ndgon utredning
som klargor den ndrmare omfattningen av sddan information och hur den forhéller sig

till ME-demon har dock inte lagts fram.

Av forhoret med Martin Argenius har framgétt att han fick del av ME-demon genom
ett engangslosenord. Varken av Martin Argenius uppgifter eller bevisningen i ovrigt
kan slutsatsen dras att ME-demon spritts pa ett allmidnt och okontrollerat sitt. Annat
har inte framgatt an att den hemlighallits. R6jandet av den ar 4gnat att medfora skada

for Accumulate 1 konkurrenshinseende. ME-demon ér dirmed foretagshemlig.

6.5.6.18 PoC-ld6sningen

BID fick den 10 augusti 2010 digital tillgdng till PoC-systemet. Stefan Gliksman fick
da dven tillgang till bindrkod (objektkod) till Accumulates applikation for iPhone.
Omsténdigheterna kring PoC-leveransen har kortfattat beskrivits ovan i forhallande till
dokument D20-21 (se avsnitt 6.5.6.12-13). BID har fatt del av informationen 1 PoC-
systemet efter att sekretessavtalet och PoC-avtalet ingétts. Informationen i PoC-
systemet har dirmed hemlighallits. Dess rojande far anses vara dgnat att medfora skada

1 konkurrenshdnseende for Accumulate. Informationen &r alltsé foretagshemlig.

6.5.6.19 E-postkorrespondensen den 9-15 juni 2010

Den 9 juni 2010 skickade BID:s Carina Soderqvist ett e-postmeddelande till
Accumulates Alexander Sjogren med dmnet “Tekniska fragor som behdver besvaras”.
Den 14 juni 2010 skickade Martin Argenius ytterligare fragor till Alexander Sjogren
och Magnus Westling. Den 15 juni 2010 skickade Magnus Westling svar till Martin
Argenius.

Enligt Accumulate géllde e-posten den 9 juni 2010 detaljerade frdgor om

hopplosningen. Accumulate svarade den 14 juni genom D16, vilket foranledde BID att



Sid 110
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

samma dag dterkomma med ytterligare 6nskemal om preciseringar om hur
hopplosningen fungerade i praktiken. Accumulate aterkom den 15 juni 2010 med den
efterfrigade informationen och beskrev dn mer ingdende hur hopplosningen fungerade

praktiskt.

BID har formedlat en ndgot annan bild av e-postkorrespondensen. Enligt BID skickade
Carina Soderqvist den 9 juni 2010 ut ett standardformuldr med fragor om hopplésning
till alla leverantdrer i projektet, inklusive Accumulate. Syftet med dessa fragor var att
ta fram ett underlag som beskrev vad BID forvintade sig i Proof of Concept.
Accumulate svarade nigra dagar senare genom D16, varvid verkade framgi att ME-
systemet dtminstone vid denna tidpunkt inte hade en hopplosning. Enligt BID visar
e-postmeddelandena att BID genom Martin Argenius, som hade omfattande kunskap
om hopplosningar, ifrdgasatte Accumulates kunskaper och bad dem visa att de forstod

det tekniska omradet.

Enligt uppgift frin Accumulate, som Patent- och marknadsdomstolen saknar skil att
ifrdgasétta, visar e-postmeddelandet av den 15 juni 2010 fran Magnus Westling till
Martin Argenius ett specifikt svar géllande hopplosningen for JavaME. Oavsett om
denna 16sning fanns fardig i ME-systemet eller foranleddes av BID:s forfragan ar
informationen foretagsspecifik for Accumulate. Den har tillstédllts BID efter att
sekretessavtal ingétts. Informationen har alltsa hemlighdllits. Dess rojande dr dgnat att
medfora skada i konkurrenshdnseende for Accumulate. Informationen ar saledes

foretagshemlig.

6.5.6.20 E-post 23 augusti 2010

Den 23 augusti 2010 skickade Magnus Westling ett e-postmeddelande till Martin
Argenius, vilket dven gick till Hans Nordberg pa BID.
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Accumulate har uppgett att e-postmeddelandet foranleddes av att Martin Argenius den
19 augusti 2010 bad Magnus Westling att dokumentera sikerhetsinstidllningar i den
uppséttning av Accumulates system som BID fick testa under PoC-projektet. Enligt
Accumulate framgar systemsékerheten (Foretagshemlighet H) av e-postmeddelandet

jamte vissa D-dokument.

BID har uppgett att Martin Argenius hade stéllt nadgra fragor om vilka
sakerhetsinstdllningar som anvénts 1 PoC:en och att Accumulate hade svarat med

allméant hallen information om principerna for de sékerhetslosningar som valts.

Patent- och marknadsdomstolen bedémer att utredningen om e-postmeddelandets
ndrmare innehdll visserligen dr knapphéindig, men att det &nda av sammanhanget
framgdr att det varit friga om information som var foretagsspecifik for Accumulate.
Informationen var direkt knuten till PoC-leveransen och omfattades saledes av
sekretessdtagande. Dess rojande far anses vara dgnat att medfora skada i

konkurrenshinseende for Accumulate. Informationen ar alltsa foretagshemlig.

6.5.7 Slutsatser om foretagshemlig information som BID fdtt del av

Patent- och marknadsdomstolen har kommit fram till att det ar styrkt att BID har fatt

del av foljande foretagshemliga information frdn Accumulate:

- DI1s. 8ochdelavs. 5 och andra avsnittet pa s. 15.

- Dl14s.4,70ch8

- D15, Accumulates svar pa kravlistan

- Dle6

- DI8

- D20

- D21

- D22 och D27 (vilka forutom datum &r identiska) s. 3 och 12
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-  ME-demon

- PoC-l6sningen innefattande digital version med bindrkod
- E-post den 15 juni 2010
- E-post den 23 augusti 2010

Domstolen har dven funnit styrkt att BID fatt del av D8, D17, D19 och D25, vilka i
och for sig kan innehélla foretagshemlig information, men har bedomt att dessa
dokument saknar betydelse for provningen av forstahandsgrunden eftersom de inte

avslojar de i malet aktuella foretagshemligheterna.

6.6 Har BID utnyttjat Accumulates foretagshemligheter?
6.6.1 Vissa rdttsliga utgangspunkter

Skadestandsskyldighet enligt 6 § gamla foretagshemlighetslagen foreligger bl.a. om
mottagaren obehorigen utnyttjar den foretagshemlighet som han har fatt del av 1
fortroende. Enligt forarbetena (prop. 1987/88:155 s. 43) ligger i det att
foretagshemligheten uppséatligen eller av oaktsamhet anvidnds pa ett sitt som inte var
avsett 1 affarsrelationen. Ett exempel dr att den som har infordrat ett anbud men inte
antar detta utnyttjar en foretagshemlighet som framgar av anbudet. Bestimmelsen
innehaller ingen sérskild begransning av den tid under vilken mottagaren av
foretagshemligheten inte far utnyttja eller roja denna. Bundenheten kvarstar i
allménhet sa linge som foretagshemligheten som sadan bestér, dvs. si linge som ett

rojande av informationen dr dgnat att medfora skada for ndringsidkaren.

6.6.2 Forekommer det likheter mellan de foretagshemligheter som delats och Mobilt
BankID?

Som framgétt har Accumulate att gora sannolikt att det finns likheter mellan
foretagshemligheterna som de kommer till uttryck i den information om ME-systemet

som delats med BID, och Mobilt BankID.
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En svarighet for Accumulate ar att bolaget saknar tillgéng till detaljerad teknisk
information om hur Mobilt BankID var utformat vid lanseringen &r 2011, liksom till
motsvarande uppgifter om Mobilt BankID:s utformning 6ver tiden och hur det ser ut
idag. Accumulate har lagt fram sddan information om Mobilt BankID som BID har
offentliggjort, vilket ar Riktlinjer for Mobilt BankID till forlitande part daterade i juni
2011, och en kort beskrivning av Mobilt BankID frén samma tid, vidare ett
informationsblad om foréndringar i tjinsten fran april 2013, samt riktlinjer till

forlitande part fran 2017.

Accumulate har forsokt fa fram detaljerad information genom att begéra
intrdngsundersokning enligt upphovsrittslagen 1 samband med stdmningsansdkan, men
begéran avslogs av Patent- och marknadsdomstolen (se ovan under Mélets
handldggning). Vidare har Accumulate forsokt fa edition, men editionsyrkandena har i
huvudsak avslagits. Accumulate ar alltsd hanvisat till att soka pavisa likheter med
utgangspunkt i information som BID har gjort tillgénglig pa marknaden, samt vad
Accumulate fatt tillgang till antingen under forhandlingarna med BID ar 2010 eller

under domstolsprocessen.

P& motsvarande sétt saknar Accumulate tillgéng till detaljerad teknisk dokumentation

fran Cybercom om utvecklingsarbetet med Mobilt BankID.

Bevissvérigheterna har, som framgér ovan under Bevisborda och beviskrav, alltjimt
beaktats av domstolen genom att beviskravet for att pavisa likheter har sdnkts till

sannolika skal.

Domstolen provar i det f6ljande om Accumulate har gjort sannolikt att det forekommer
likheter mellan de foretagshemligheter som delats med BID och Mobilt BankID. En
svérighet vid provningen ér att Accumulate inte har ndgon forklaringsmodell for hur

Mobilt BankID liknar Foretagshemligheterna pa grundval endast av informationen 1
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det betydligt farre antal D-dokumenten och 6vriga informationsbarare som domstolen
funnit styrkt att BID fétt del av. Domstolen ser det inte desto mindre som sin uppgift

att préva Accumulates talan dven utifrdn dessa forutsittningar.

Accumulate har forklarat att informationen inkluderar de egenskaper som i mélet

benamnts A-I.

Domstolen bedomer likheter och skillnader utifrdn den foretagshemliga information

som det &r styrkt att BID har fétt del av.

6.6.2.1 Vardering av Accumulates sakkunnigbevisning om

likheter

Accumulate har som muntlig bevisning &beropat bl.a. forhor med partssakkunniga

Claes Beckman, Olle Segerdahl och Sead Muftic.

Claes Beckman har i1 sitt utldtande bedomt att Mobilt BankID 6verensstimmer med
ME pa alla nivaer han granskat. Han har i forhor forklarat att han haft tillgang till D3,
D9, D10, D14, D15, D16, D22, D30 och D34, jamte BID-memot, kravlistan,
kravspecifikationen och Robert Carlssons motesanteckningar. Han har dven nimnt D6
1 forhoret och har uppgett att han har intervjuat Stefan Hultberg. Enligt vad som

framgatt bygger hans analys pa en jimforelse mellan dokument.

Olle Segerdahls slutsatser &r foljande. Mobilt BankID anvinder ett sétt att skydda de
nycklar som lagras pd mobiltelefonen som liknar det som Accumulate beskriver som
Foretagshemlighet D. Mobilt BankID anvinder sig av samma typ av aktiva
uppkoppling” som den Accumulate beskriver 1 Foretagshemlighet F. Mobilt BankID
anvénder sig av sddan “pull-initiering” av transaktioner som Accumulate beskriver 1
Foretagshemlighet G. Mobilt BankID anvénder sig av en sékerhetslosning for
kommunikationskanalen mellan mobilapplikation och transaktionsserver som har

tydliga likheter med den sdkerhetslosning Accumulate beskriver 1 Foretagshemlighet
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H. [Iett senare utlatande har Olle Segerdahl jamfort ME-systemet och Mobilt BankID

och dragit slutsatser om ytterligare likheter.

Olle Segerdahl har inte redogjort i ndgon detalj for hur han har hérlett dessa likheter
mellan Mobilt BankID och ME-systemet. Han har i utlatanden och forhor forklarat att
han fétt del av samtliga D-dokument och t.ex. sdkerhetsrapporterna, och att han dven
har beretts tillgang till gamla datorer som varit en del av Accumulates
utvecklingsmiljo, dar utvecklingshistoriken finns bevarad liksom hur 16sningen sag ut i
form av killkod. Han har fokuserat sin analys pa kéllkoden fran relevanta delar av ME-
systemet samt mobilapparna for olika mobiltelefonplattformar. Han har ocksa forklarat
att hans slutsatser baseras pa hans egen undersokning av hur mobilapplikationen
Mobilt BankID fungerar, utifrdn den kunskap han lyckats inhdmta genom sin
undersdkning av version 6.2.30 for Android som verkar vara utgiven 1 december 2014
samt som en vanlig anvdndare av tjansten Mobilt BankID. Av dessa uppgifter drar
Patent- och marknadsdomstolen slutsatsen att Olle Segerdahls jamforelse baseras pa ett
betydligt bredare underlag &n D-dokumenten. Sérskilt av hans andra utlatande och av

forhoret ar det tydligt att han har jamfort ME-systemet med Mobilt BankID.

Domstolen ser ingen anledning att betvivla att Olle Segerdahl har gjort sin jamforelse
pa ett grundligt och kompetent sitt, men domstolens uppgift r inte att jamfora tva
system, utan att jaimfora likheter mellan de foretagshemligheter som det ar styrkt att
BID har fétt del av, och Mobilt BankID utifran bevisningen i mélet. Olle Segerdahl har
utgatt fran att BID fatt del av Accumulates foretagshemligheter i den utstrickning som
Accumulate har gjort gillande 1 malet, och har dven baserat sin analys pa egna insikter
om Accumulates kéllkod. Som framgatt (se sdrskilt avsnitt 6.6.2 ovan) har domstolen
funnit styrkt att endast pa sin hdjd ndgon tredjedel av D-dokumenten och annan
information utgor foretagshemligheter som kommit BID till del. Domstolen har inte
funnit styrkt att BID fatt granska Accumulates kéllkod. Olle Segerdahl har i begrénsad
utstrackning ldmnat hénvisningar till D-dokumenten m.fl. handlingar, och da nimnt

D5, D30, D38 och e-postmeddelandet av den 23 augusti 2010. Av dessa har domstolen
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endast funnit styrkt att e-postmeddelandet ir foretagshemlig information som kommit
BID till del. Av Olle Segerdahls andra utlatande framgar inte vilka foretagshemligheter
A-I han har funnit 6verensstimmelse med. Sammantaget innebér dessa metodproblem
att domstolen inte far nagon detaljerad vigledning av Olle Segerdahls uppgifter for att
bedoma eventuella likheter mellan Foretagshemligheterna och Mobilt BankID pa

grundval av endast en mindre del av den omtvistade informationen.

Olle Segerdahls beddmningar ger sammanfattningsvis viss vigledning, men
bevisvardet paverkas negativt av att Olle Segerdahl har haft tillgang till ett bredare
underlag dn det som finns 1 mélet, och att han inte systematiskt har redogjort for hur

likheterna mellan ME-systemet och Mobilt BankID har hérletts.

P& motsvarande sitt paverkas viarderingen av Claes Beckmans uppgifter av att han inte
har varit helt tydlig med vilket underlag han haft tillgang till. Det &r dven svart for
domstolen att gora sig en uppfattning om hur hans beddmningar paverkats av att han
intervjuat Stefan Hultberg. Han har inte systematiskt redogjort for hur likheterna

mellan ME-systemet och Mobilt BankID har hérletts.

Sead Muftic har i forhor forklarat att han haft tillgang till samlingen med D-dokument,
samt vissa andra handlingar. Han har enligt vad som framgatt analyserat Mobilt
BankID utifran de handlingar som finns tillgdngliga i mélet. Sead Muftic har
konkluderat att Mobilt BankID &r ndrmast identiskt med ME-systemet vad géller
tekniska egenskaper och att Mobilt BankID uppvisar samtliga foretagshemligheter A-I.
Aven Sead Muftic har savitt domstolen kan forst jimfort systemen. I hans forsta
utlatande finns en noggrann redogorelse dir han har hérlett var i D-dokumenten han
har aterfunnit de tekniska egenskaperna i ME-systemet som motsvarar
foretagshemligheterna. De D-dokumenten &r enligt Sead Muftic D1, D3, D7, D11 och
D22. Sead Muftic ndmner dven D2, och i sitt andra utlatande D16 och e-
postmeddelandet av den 23 augusti 2010. Av dessa dokument &r det endast D11 s. 8
och del av s. 5 och andra avsnittet pas. 15, D16, D22 s. 3 och 12, samt e-



Sid 117
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

postmeddelandet som, enligt den bevisvirdering domstolen gjort, dr foretagshemlig

information som BID har fatt del av.

Nir det géller hur likheter mellan ME-systemet och Mobilt BankID har hérletts ar inte
Sead Muftic fullt lika detaljerad i sin redogorelse. Domstolen kan inte fullt ut utldsa
var 1 dokumentationen av Mobilt BankID som Sead Muftic har hittat alla
Overensstimmelser, men uppfattar att de i huvudsak ar sddana som hérletts i
forhallande till vissa krav i kravspecifikationen. Sead Muftic har i sitt utldtande, vars
innehall han bekraftat 1 forhor, bedomt att krav F3, F6.2, F11, F12, F20, F21, F22,
F24, F43, F47, F48, F49, F50, F76 och F77 1 kravspecifikationen finner sin
motsvarighet 1 vissa sidor i dokument D7. Men Patent- och marknadsdomstolen har
inte ansett det styrkt att BID har fatt del av innehdllet 1 D7. Krav F21 och F23
motsvaras enligt Sead Muftic av s. 151 D11 dér Patent- och marknadsdomstolen har
bedomt att del av sidan inte dr foretagshemlig. Krav F78 motsvaras enligt Sead Muftic
avs. 131 D11, som dock enligt Patent- och marknadsdomstolens beddmning inte ar
foretagshemlig. Likaledes har Sead Muftic funnit kopplingar mellan & ena sidan krav
F45 1 kravspecifikationen och & andra sidan D3 och s. 71 D22, men de sistnimnda ar
dokument och utdrag som Patent- och marknadsdomstolen inte har ansett
foretagshemliga. Vad som aterstér ar att Sead Muftic har funnit 6verensstammelser
mellan krav F13, F14, F32 och F33 i kravspecifikationen och D15. D15 &r kravlistan

med Accumulates svar fran april 2010, som &r foretagshemliga.

I Sead Muftics andra utlatande anges att kravlistan och kravspecifikationen innehéller
detaljerad information om Mobilt BankID, men att det inte gér att faststélla om dessa

funktioner faktiskt implementerades 1 Mobilt BankID.

Sead Muftic har i forhor uppgett att han har jamfort tekniska aspekter av de tvé
systemen och identifierat deras skillnader och likheter ur ett tekniskt perspektiv. Han
har f61jt en metodologi for sdkerhetssystemen for att pa en global niva utvérdera de tre

viktigaste aspekterna av dem. Dessa aspekter ér (i) vilka slag av sékerhet systemet
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tillhandahéller, (ii) vilka komponenter systemet har, och (iii) protokollen, det som
géller overforing och kommunikation mellan systemen. Han har alltsa utvirderat vad
systemet gor, hur det ser ut och hur det fungerar. Hans slutsatser &r att med avseende
pa dessa tre aspekter sa dr de tva systemen i princip identiska. I princip &r systemen
likvirdiga 4ven om namnen pa komponenterna &r olika, men essensen av deras
funktion ar likvirdig. De protokoll som nu anvénds av systemen ar identiska for att

1dentifiera anvandaren och autentisera meddelandet.

Sead Muftics bedomningar ger sammanfattningsvis viss viagledning, sdrskilt som han
har forklarat vilka D-dokument och utdrag dérav han har baserat sig pd. Bevisvérdet av
hans uppgifter paverkas dock 1 viss min negativt av att han inte systematiskt har
redogjort pd motsvarande sitt for hur likheterna mellan ME-systemet och Mobilt
BankID har hérletts utifrin dokumentationen av Mobilt BankID. Vidare ar flertalet
likheter saidana som hérror fran D-dokument som domstolen inte har bedomt utgéra

foretagshemligheter som det dr styrkt att BID fatt del av.

6.6.2.2 Foretagshemlighet A, den grundldaggande modellen

Ur den skriftliga bevisningen gor Accumulate géllande att den grundlaggande
modellen (Foretagshemlighet A), framgér av 56 utdrag ur D-dokumenten. Av dessa har
Patent- och marknadsdomstolen funnit att atta utdrag, ndmligen D11 del av s. 5 och del
avs. 8, DI5delavs. 1,delavs. 3 ochdelavs. 4, D18 del avs. 4-5 och D22/D27 del
av s. 3 innehaller foretagshemlig information av relevans i milet som har delats med

BID.

Accumulates partssakkunnigbevisning ger visst stod for att den grundldggande
modellen &tminstone 1 viss utstrickning formedlats till BID. Vidare far BID genom
ME-demon och PoC-leveransen anses ha fétt vissa fordjupade insikter och forstaelse

for den grundlaggande modellen.
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ME-systemet innefattade en elektronisk identifieringstjanst, ma vara att ME hade ett
bredare anvindningsomrade och kunde anvéindas for mobila betalningslosningar.
Mobilt BankID ir en elektronisk identifieringstjanst. Funktionaliteten i ME bygger pa
kommunikation mellan mobila enheter (dvs. mobiltelefoner) och en central server. Det
ar ocksa fallet i Mobilt BankID. Vidare fungerar Mobilt BankID i ett multi-tierndtverk.
Sa langt dverensstimmer Mobilt BankID med vad Accumulate har kallat

Foretagshemlighet A.

Foretagshemlighet A innefattar dock dven flera ytterligare delar namligen att nycklar
sparas 1 programvaran pa en mobil enhet, internetkommunikation mellan
mobilapplikation och server, sdkerhetsmetoder for att skydda nycklarna pa den mobila
enheten, och metod for samverkan 1 ett sd kallat multi-tier-nitverk (flerskiktigt
nitverk). Enligt Accumulate bestar foretagshemligheten av information om (i) vilka
dessa delar ar och (ii) hur de samverkar med varandra i modellen (sévil 6vergripande

som i detalj).

Domstolen bedomer att utdragen ur D-dokumenten 1 sig saknar detaljrikedom.

Accumulate har ddrmed endast gjort sannolikt att det finns likheter mellan den
grundldggande modellen (Foretagshemlighet A) och Mobilt BankID delvis och pa ett

overgripande plan enligt vad som nu redovisats.

6.6.2.3 Foretagshemlighet B, operatdorsoberoende

Ur den skriftliga bevisningen gor Accumulate géllande att operatdrsoberoende
(Foretagshemlighet B), framgar av drygt 30 utdrag ur D-dokumenten. Av dessa har
Patent- och marknadsdomstolen funnit att fem utdrag, ndmligen D14 del av s. §, D18 s.
3-5 samt D22/D27 del av s. 3 innehdller foretagshemlig information av relevans i
maélet som har delats med BID. Domstolen har dven uppfattat att Accumulate mer

allmént menar att operatorsberoende framgar av Accumulates svar pa kravlistan 1 D15.
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Accumulates partssakkunnigbevisning ger visst stod for att operatérsoberoende
atminstone 1 viss utstrackning formedlats till BID. Forhoren med Magnus Westling och
Sofia Zetterstrom ger ytterligare stod for det. Vidare far BID genom ME-demon, PoC-
leveransen och tva e-postmeddelanden med foretagshemlig information anses ha fatt
vissa fordjupade insikter och forstielse for Accumulates 10sning pé

operatorsoberoende.

Béde Foretagshemlighet B och Mobilt BankID ar utformade sa att funktionaliteten
forutsétter en programvaruapplikation som installeras i mobiltelefonen, och inte pa
SIM-kortet. Mobilt BankID ir, till skillnad fran det s.k. BIM-systemet som lanserades
varen 2010, oberoende av mobiloperatérerna. Dessa omstandigheter dr inte tvistiga.
Det motsvarar sd langt vad Accumulate har kallat Foretagshemlighet B.
Foretagshemlighet B innefattar dock dven ytterligare aspekter med avseende pa

nyckelhantering och kommunikation.

Enligt Accumulate utgors Foretagshemlighet B av den information som anvénds for att
astadkomma operatorsoberoendet (sévil overgripande som i detalj). I det avseendet

kan domstolen inte utldsa nagra detaljer ur utdragen ur D-dokumenten.

Accumulate har ddrmed endast gjort sannolikt att det finns likheter mellan
operatorsoberoende (Foretagshemlighet B) och Mobilt BankID delvis och pa ett

overgripande plan enligt vad som nu redovisats.

6.6.2.4 Foretagshemlighet C, Férenlighet med WPKI-

standarden

Ur den skriftliga bevisningen gor Accumulate géllande att forenlighet med WPKI-
standarden (Foretagshemlighet C) framgar av utdrag ur fem D-dokument. Av dessa har
Patent- och marknadsdomstolen funnit att inget innehaller foretagshemlig information

som har delats med BID.
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Accumulates partssakkunnige Olle Segerdahl har gett uttryck for att ME inte anvénde
traditionell PKI-standard utan var ndgot annorlunda konstruerad. Magnus Westling har
uppgett att WPKI-forenlighet inte fanns med i ME frdn borjan utan togs fram pa BID:s

begéran.

BID:s vittnen Mats Appelgren, Hans Nordberg och Robert Carlsson har tillbakavisat
att nagot annat 4n etablerad PKI-teknik utifrén allmént tillgéngliga standarder anvénds
1 Mobilt BankID. Uppgifterna vinner stdd av vad Stefan Gliksman och Anders Hagsten
har uppgett om utvecklingsarbetet fran augusti 2010 med Cybercom. Mats Appelgren
och Hans Nordberg har uppgett att det som framgar av Accumulates 16sning inte var
PKI. Uppgifterna vinner stod av vad Martin Argenius uppgett om ME-demon, och ar
aven forenligt med Magnus Westlings uppgifter.

Domstolen bedomer att &ven om BID genom PoC-leveransen kunnat fa viss inblick 1
ME-systemet forenlighet med WPKI-standarden utifran de anpassningar som
Accumulate gjorde ar utredningen sa bristfillig 1 denna del att Accumulate inte kan

anses ha gjort sannolikt att Mobilt BankID liknar Foretagshemlighet C.

6.6.2.5 Foretagshemlighet D, Sdakerhetsmetoder for att

skydda nycklarna sparade i mobilapplikationen

Ur den skriftliga bevisningen gor Accumulate géllande att sdkerhetsmetoder for att
skydda nycklar sparade i mobilapplikationen (Foretagshemlighet D) framgar av 24
utdrag ur D-dokumenten. Av dessa har Patent- och marknadsdomstolen funnit att tva
utdrag, ndmligen D15 s. 4 och D18 s. 10 innehdller foretagshemlig information av
relevans 1 mélet som har delats med BID. Domstolen har dven uppfattat att
Accumulate menar att foretagshemlighet D framgar av punkterna 43—44 och 47 1

Accumulates svar pa kravlistan, D15.
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Foretagshemlighet D bestar av Accumulates 16sning for limning. Med limning avses
kopieringsskydd, alltsd att programvaran i mobiltelefonen inte kan flyttas dver till en
annan enhet. Det dr oklart om ME hade en s.k. limningsfunktion redan i februari 2010.
Nér Martin Argenius testade ME-demon hade den, enligt vad han uppgett, inte nigon
limningsfunktion. I vart fall har Accumulate i PoC-10sningen presenterat en sddan

funktion for BID.

Att Mobilt BankID ocksé har kopieringsskydd &r utrett bade genom forhoren med
BID:s egna vittnen och genom forhoret med Accumulates partssakkunnige Sead

Mutftic.

Déremot dr en skillnad mellan ME och Mobilt BankID att ME hade vad som i malet
kallats en tunn klient, medan Mobilt BankID har en tjock klient. I en tunn klient finns
innehallet huvudsakligen pa servern. I en tjock klient finns innehéllet huvudsakligen pa
klienten. Att Mobilt BankID har en tjock klient medan ME hade en tunn har bekréftats
genom forhoret med Mats Appelgren.

Nar det kommer till kryptering foreter ME-systemet storre variation vad géiller

nyckelldngd dn Mobilt BankID.

Accumulate har ddrmed endast gjort sannolikt att Mobilt BankID delvis liknar

Foretagshemlighet D.

6.6.2.6 Féretagshemlighet E, Processerna

Ur den skriftliga bevisningen gor Accumulate géllande att processerna
(Foretagshemlighet E) framgér av 37 utdrag ur D-dokument. Av dessa har Patent- och
marknadsdomstolen funnit att 10 utdrag, nimligen D14 s. 4 och 7-8, D16 s. 2, D18 s.
50ch 7, D20 s. 7-9 och D21 s. 7 innehéller foretagshemlig information av relevans 1

maélet som har delats med BID. Domstolen har dven uppfattat att Accumulate menar att
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foretagshemlighet E framgér av punkterna 8 och 11-13 i Accumulates svar pa

kravlistan, D15.

Processerna har att géra med vissa steg namligen registrering, identifiering och

signering.

BID har uppgett att de tre anvindningsfallen registrering/enrollment, legitimering och

signering 1 och for sig forekommer 1 Mobilt BankID.

Av D20, som dr Accumulates leveransrapport for PoC daterad 1 augusti 2010, framgér
att personnummer anvinds for identifiering. Personnummer anvénds ocksa 1 Mobilt
BankID. Det har dock framgétt att &tminstone telefonnummer ocksd kunde anvindas

for identifiering 1 ME.

Det ar ddirmed sannolikt att Mobilt BankID liknar Foretagshemlighet E.

6.6.2.7 Foretagshemlighet F, Aktiv uppkoppling

Ur den skriftliga bevisningen gor Accumulate gor géllande att aktiv uppkoppling
(Foretagshemlighet F) framgér av 36 utdrag ur D-dokument. Av dessa har Patent- och
marknadsdomstolen funnit att atta utdrag, nimligen D11 delavs. 5, D14 s. 8, D18 s.
4-7, D20 s. 8 och D22/D27 s. 3 innehéller foretagshemlig information av relevans i

malet som har delats med BID.

Enligt Sead Muftics forsta utlaitande d&r Mobilt BankID socket-baserat och inte http-
baserat. Att sd var fallet ndr Mobilt BankID lanserades &r 2011 har ocksé bekréftats av
Jesper Skagerberg. Men nér det géller aktiv uppkoppling som koncept har bevisningen
inte bringat ndgon klarhet i vad det egentligen innebér. Utdragen ur nyss ndmnda D-

dokument kinnetecknas ocksa av en avsaknad av detaljer.
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Accumulate har dirmed endast gjort sannolikt att Mobilt BankID delvis liknar
Foretagshemlighet F, i det att Mobilt BankID liksom ME var socket-baserat.

6.6.2.8 Foretagshemlighet G, Pull-initiering

Ur den skriftliga bevisningen gér Accumulate géllande att pull-initiering
(Foretagshemlighet G) framgér av 47 utdrag ur D-dokument. Av dessa har Patent- och
marknadsdomstolen funnit att nio utdrag, nimligen D14 s. 8, D15s. 1-2, D16s. 2,
D18 s. 3,5 0ch 7, D20 s. 8 och D22/D27 s. 12 innehéller foretagshemlig information

av relevans 1 mélet som har delats med BID.

Att Mobilt BankID byggde pé pull-initiering far stod av de uppgifter som Olle
Segerdahl och Sead Muftic har ldmnat. Att Mobilt BankID anvénde pull-initiering har
inte heller motsagts av den muntliga bevisningen i vrigt. Begreppet som sadant har

daremot varit foremal for en del diskussioner.

Accumulate har ddrmed gjort sannolikt att Mobilt BankID liknade Foretagshemlighet
G.

6.6.2.9 Foretagshemlighet H, Systemsdakerhet

Ur den skriftliga bevisningen goér Accumulate géllande att systemsédkerhet
(Foretagshemlighet H) framgér av 37 utdrag ur D-dokument och av e-postmeddelandet
den 23 augusti 2010. Av dessa har Patent- och marknadsdomstolen funnit att elva
utdrag, nimligen D11 del avs. 5, D15 s. 2-4, D18 s. 1-3 och 8-10, D22/27 s. 3 samt

e-postmeddelandet innehaller foretagshemlig information som har delats med BID.

Vad giller systemsidkerhet dverlappar denna foretagshemlighet delvis med andra.
Domstolen har redan kommit fram till att Mobilt BankID liksom ME hade limning.

Diaremot har domstolen inte godtagit att Mobilt BankID tillimpade aktiv uppkoppling.
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Domstolen beddmer att utdragen i sig ur D-dokumenten saknar detaljrikedom.

Accumulate har dirmed endast gjort sannolikt att Mobilt BankID delvis liknar
systemsdkerhet (Foretagshemlighet H) och detta pa ett overgripande plan enligt vad

som nu redovisats.

6.6.2.10 Foretagshemlighet I, Hoppldsning

Ur den skriftliga bevisningen gér Accumulate géllande att hopplosningen
(Foretagshemlighet I) framgér av sju utdrag ur D-dokument samt av e-
postmeddelandet av den 15 juni 2010. Samtliga &r sddana dokument som Patent- och
marknadsdomstolen har funnit innehéller foretagshemlig information som har delats

med BID.

Det ar oklart om ME redan i februari 2010 hade nagon s.k. hopplosning, som
astadkommer appvéxling. Magnus Westling har nimnt hopplésningen men har inte

varit specifik om nir han diskuterade den med BID.

Accumulate menar att bolaget presenterade en hopplosning vid workshopen den 29

april 2010, men den muntliga bevisningen har inte gett stod for det.

I juni 2010 forekom den e-postkorrespondens mellan parterna som ndmnts. I D16
beskrev Accumulate en hopplésning. Accumulate har ocksd i PoC-leveransen
presenterat en hoppldsning for BID. Aven Mobilt BankID innefattar en hopplosning
enligt vad som framgétt av dess Riktlinjer till forlitande part frdn 2011, vilket ocksé

bekriftas av den muntliga bevisningen.

Accumulate har ddrmed gjort sannolikt att Mobilt BankID liknar Foretagshemlighet 1.
Domstolen har i och for sig inte uppfattat det som tvistigt att Mobilt BankID innefattar

en hoppldsning.
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6.6.3 Ar det sannolikt att likheterna mellan Mobilt BankID och

foretagshemligheterna utgor resultatet av BID:s eget arbete?

Patent- och marknadsdomstolen har sammanfattningsvis efter att ha vérderat
bevisningen kommit fram till att det &r sannolikt att foretagshemligheterna och Mobilt

BankID foreter foljande likheter:

- Det finns likheter delvis pa ett 6vergripande plan mellan den grundldggande
modellen (Foretagshemlighet A) och Mobilt BankID satillvida att
funktionaliteten 1 Mobilt BankID bygger pd kommunikation mellan mobila
enheter (dvs. mobiltelefoner) och en central server. Vidare fungerar Mobilt

BankID i ett multi-tiernatverk.

- Mobilt BankID liknar delvis Foretagshemlighet B eftersom det var utformat sa
att funktionaliteten forutsitter en programvaruapplikation som installeras 1

mobiltelefonen, och inte pa SIM-kortet.

- Mobilt BankID liknar delvis Foretagshemlighet D genom att ha en s.k.
limningsfunktion.

- Mobilt BankID liknar Foretagshemlighet E genom att innefatta stegen
registrering, legitimering och signering och genom att personnummer anviands

for identifiering.

- Mobilt BankID liknar delvis Foretagshemlighet F, eftersom Mobilt BankID var

socket-baserat.

- Mobilt BankID liknar delvis Foretagshemlighet G 1 det att Mobilt BankID

anvénde pull-initiering.

- Mobilt BankID liknar delvis Foretagshemlighet H genom att ha limning.
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- Mobilt BankID liknar Foretagshemlighet I till f6ljd av hopplosningen.

Som tidigare konstaterats finns ocksa en rad skillnader mellan Mobilt BankID och

foretagshemligheterna enligt vad som redogjorts for i avsnitt 6.6.2. se underrubrikerna.

Domstolen provar 1 nédsta led om BID har gjort sannolikt att likheterna mellan

foretagshemligheterna och Mobilt BankID utgor resultatet av BID:s eget arbete.

6.6.3.1 Har BID 6verlamnat den foretagshemliga

informationen till Cybercom?

Som redovisats tidigare har domstolen kommit fram till att det dr styrkt att BID har fatt
del av foljande foretagshemliga information frdn Accumulate 1 den utstrackning som é&r
relevant for talan enligt forstahandsgrunden: D11 s. 8 och del avs. 5, D14 s. 4, 7 och 8,
Accumulates svar pa kravlistan 1 D15, D16, D18, D20, D21, D22 och D27 (vilka
forutom datum é&r identiska) s. 3 och 12, ME-demon, PoC-16sningen innefattande

digital version med binédrkod, e-post den 15 juni 2010 samt e-post den 23 augusti 2010.

Vad giller fragan om BID har latit Cybercom fa del av Accumulates foretagshemliga
information har Johan Eriksson, Kenneth Tessem, Mats Appelgren, Hans Nordberg,
Carina Soderqvist, Jesper Skagerberg och Robert Carlsson alla bestdmt fornekat att de

latit Cybercom fa del av Accumulates information.

Johan Eriksson, Mats Appelgren, Carina Soderqvist och Jesper Skagerberg har dven
bestdmt fornekat att BID gjort ndgon reverse engineering (vilket skulle kunna avse

ME-demon eller PoC-16sningen, domstolens anmérkning).

Likasa har Pina Alvas, Anders Hagsten, Niklas Hellberg och Tomas Rimming bestdmt
fornekat att Cybercom via BID fatt ndgot material frin Accumulate. Samtliga har

redogjort for Cybercoms arbete med att ta fram Mobilt BankID, och gett tydligt uttryck
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for att arbetet bedrevs sjdlvstindigt och enligt den ordning som var normal i
projektarbete av aktuellt slag. Pina Alvas, Anders Hagsten, och Tomas Rimming har

dven bestdmt fornekat att ndgon reverse engineering forekommit.

Martin Argenius och Stefan Gliksman, som under den aktuella perioden arbetade pa

konsultbasis for BID, har bada bestimt fornekat att de ldmnat over ndgot material fran
Accumulate till Cybercom, eller att de dgnat sig 4t nagon reverse engineering. Martin
Argenius uppgifter stods, savitt giller ME-demon, av BID-interna e-postmeddelanden

dar testen av ME-demon beskrivs.

Uppgifterna fran samtliga dessa forhorspersoner ar trovardiga. BID behdver 1 och for
sig endast gora sannolikt att Mobilt BankID ar resultatet av dess eget (och Cybercoms)
arbete, men enligt Patent- och marknadsdomstolen star det klart att BID inte har
overlamnat Accumulates foretagshemliga information till Cybercom, samt att det inte
forekommit nagon reverse engineering med avseende pd ME-demon eller PoC-
16sningen. Som framgatt har inte BID haft tillgang till nagon kéllkod med avseende pé
ME-systemet.

Det finns sammanfattningsvis inget som helst stod for att BID har 6verldmnat D-
dokument eller andra informationsbédrare (se ovan) till Cybercom, utan tvirtom ger
bevisningen tydligt stod for att Cybercom inte har fatt nagon foretagshemlig

information fran BID.

Det méiste vid denna bedomning anses uteslutet att Mobilt BankID bygger pa nagon

flagrant kopiering av foretagshemligheterna eller delar av dem.
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6.6.3.2 Finns det anledning att prédva om Accumulates
féoretagshemligheter anda influerat utvecklingen av

Mobilt BankID?

Fraga dr d& om domstolen har att prova om BID 4nda vid utvecklingen av Mobilt

BankID har latit sig pdverkas av insikterna om Foretagshemligheterna.

Med utnyttjande avses att ndgon i egen verksamhet praktiskt tillimpar den information
som foretagshemligheten innebér (prop. 1987/88:155, s. 41). Det har ocksa uttryckts
som att man pa nagot sitt omsitter foretagshemligheten i praktisk handling eller gor

bruk av den i kommersiell verksamhet (SOU 2008:63 s. 319).

Att foretagshemligheterna haft ndgon slags paverkan pa den egna produktutvecklingen,
av vad slag det vara mé, ricker inte. I doktrinen har uttryckts att ett utnyttjande torde
krava att de olovliga hemligheterna varit den dominerande orsaken till resultaten

(Domeij, a.a. s. 172).

Betriffande den lagstiftning som foregick dldre foretagshemlighetslagen provade
Hogsta domstolen 1 NJA 1970 s. 332 om en apparat som dverldmnats utgjort forebild

vid tillverkning av de omstridda apparaterna.

I malet har Accumulate gjort géllande att de insikter som BID fick om ME-systemet
kommit att paverka utformningen av kravlistan och de krav som BID sedermera stillde

pa leverantéren Cybercom.

Mot bakgrund av hur lagstiftningen far uppfattas och hur Accumulate har fort sin talan
bedomer Patent- och marknadsdomstolen att det finns skil att prova dven om den
foretagshemliga informationen varit den dominerande orsaken till att BID gemensamt
med Cybercom kunde ta fram Mobilt BankID, fastéin foretagshemligheterna inte
formedlats direkt till Cybercom.
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6.6.3.3 Vilken befintlig egen teknik hade BID tillgang till?

I det hér avsnittet anvdnds foljande begrepp och forkortningar for den teknik som
foregick Mobilt BankID: BankID pa fil (BPF); BankID pa kort (BPK); samt BankID i
Mobil pa SIM-kort (BIM).

BID har redogjort for BPF, BPK och BIM, och av den redogorelsen framgar i korthet
foljande.

BankID pa fil, BPF, lanserades 2003 och utgjordes av en PKI-16sning dér de privata
nycklarna lagrades pa fil 1 anvdndarens dator med en BankID-klientmjukvara. BID har
askadliggjort infrastrukturen for BPF schematiskt enligt foljande, dar CA star for
Certificate authority:

BPF i Infrastruktur V.1 - anvandning

Central driftmiljo

_ . werel /" BICS |
i | BankID-programmet (for PC) | ‘- ' - ]l Forlitande parts tjanst

Enligt BID omarbetades infrastrukturen for BPF sedermera, och fran och med
lanseringen av detta arbete ar 2015 har infrastrukturen schematiskt gestaltat sig enligt

foljande:
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BPF i Infrastruktur V. 2 - anvandning

Central driftmiljo

" r’
Anvdndarens enhet /| CAsparrkontrollserver

: . : Forlitande pa
Privat nyckel T H eI -

! | BankiD-programmet for PC BRI - 1S Kl i
\ prog ;| Transaktionsserver —- + | Forlitande parts tjanst |

BID har anfort att BPF var en PKI-baserad 16sning dir en central del dr de processer
som leder till att certifikat utfirdas for en anvindare samt kontroll och spérr av
utfirdade certifikat. Dessa funktioner har sedan lanseringen varit fordelade mellan
utfirdande bank och central driftsmilj6. Nedan illustreras schematiskt hur
certifikatsutfirdande har gétt till i BPF sedan lanseringen 2003 (och fortsatt efter 2015

ars omarbetning):

BPF i Infrastruktur V.1 - utgivning

Central driftmiljo

| CA utgivning och sparr |

Anvandarensenhet e T Utfardande bank

) Privat nyckel | -
i |BankIDAprogrammetllf-5r PC) | : : @]

BankID pa kort, BPK, lanserades 2006 och var en PKI-16sning dér den privata nyckeln
lagrades pd smartkort som anvindes med kortldsare, kopplat till datorn. Illustrationerna
nedan visar hur BPK anvéndes 1 den ursprungliga BankID-infrastrukturen, och i den

efterfoljande.
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BPK i Infrastruktur V.1 - anvandning

Central driftmiljo

Anvindarensenhet ~TTTTTTTTTeRT Farlitande part
/ " Bics | i
1 | BankiD-programmet (for PC) .' — = Forlitande parts tjanst k
Kortlasare

Smart kort
Privat nyckel |

BPK i Infrastruktur V. 2 - anvandning

Anvandarens enhet ! | CA sparrkontrollserver | \
I - . ' [ Forlitande part
o ; e
r BankID-programmet for PC |»— H) ; / 2 \
e prog I - £~ Forlitande parts tjanst |
Y , . "’ \‘ JI
Kortlasare
Smart kort

BankID i1 Mobil, BIM, lanserades 2010 och var en WPKI-16sning dir privata nycklar
lagrades pad SIM-kort i anvéindarens mobiltelefon. BIM var en vidareutveckling av

BPF/BPK pa mobilplattform, men med mobiltelefonen som sékerhetskanal. I likhet
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med BPK var privata nycklar och certifikat skyddade pa ett smart kort (SIM-kort). I

nedanstdende illustration star BICS for Bank ID Control Server.

BIM i Infrastruktur V.1 - anvandning

Central driftmiljd

CA sparrkontrollserver |

i : )
Anvandarens enhet ' WPKI-server2 o S Forlitande part

““““““ - A P T

Rl T e

- ~ —¢

/| BankID-appen for mobila enheter }—‘v.—'.T{Tmnsaktionssemer }-“T \ | Ferlitande parts tjanst |

SIM-kort | / Hos mobiloperatér
Privat nyckel '

Certifikatsutgivningen fungerade enligt foljande for BIM:

BIM - utgivning

Central driftmiljé

| CA utgivning och sparr '

Anvindarens enhet  WPKl-server1 Utfardande bank
I.' BankID-appen for mobila enheter | ““ 1" CAMO-server b ! Internetbank r.'
i I . | e ’
\ SiM-kort Mobiloperator RS

Privat nyckel
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Enligt BID var det samma grundldggande elektroniska Public Key (PK)-baserade ID-
16sning pa de fyra olika plattformarna BPF (2003), BPK (2006), BIM (2010) och
Mobilt BankID (2011).

Ovanstaende uppgifter har bekréftats genom forhoren, frimst genom Mats Appelgrens

uppgifter.

I huvuddrag har 1 6vrigt genom forhéren framkommit féljande om den teknik BID
gradvis hade byggt upp fram till &r 2010.

Runt ar 2000 vinde sig svenska staten till bankerna med anledning av behovet att
tillhandahélla e-tjanster och da kunna identifiera anvindarna. Hosten 2002 bildades
BID. Produktionen kom igéng 1 januari 2003 med BPF, som kom till p4 den tiden nér
alla hade en PC. Staten var d& den stora anvéndaren. I de e-tjanster som tillhandahalls
av BID ér det inte BID utan bankerna som ska sdkerstélla identiteterna. BID

tillhandahéller strukturen som bygger pa PKI-16sningar.

I BPK ligger anvindarens privata nyckel inte pd en fil utan pa smarta kort. Programmet
kan prata med alla vanliga kortldsare. Nycklarna skapas ndr man personaliserar kortet.
Da gors certifikatet ocksa. BPK bygger pa noggrannhet med hur man ldmnar ut kortet,

sa att det ar en séker kedja.

BIM (som foregick Mobilt BankID) uppstod ur en diskussion mellan bankerna, BID
och stora teleoperatdrer om att anvinda mobilen som sékerhetskanal. BID hade i
sammanhanget en aktiv roll i WPKI-foreningen, vars grundande medlemmar var
teleoperatorer och bankerna. BIM-projektet startades ar 2006. I BIM 1ag anvindarens
privata nyckel 1 SIM-kortet. Det var ingen app, utan en plug-in i SIM-kortet. Eftersom
man anvinde SIM-kortet som bérare av en del av hemligheten forutsatte BIM-projektet

att man kunde fa till avtal med alla teleoperatorer. Det visade sig dock vara svart och
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hosten 2009 var man fortfarande inte i mal. BID var beroende av SIM-korten for BIM

och behdvde ocksé betala for att hyra plats pa SIM-korten.

Mats Appelgren har i 6vrigt limnat bl.a. foljande uppgifter savitt giller BID:s
befintliga teknik ar 2010. Det var BID som skrev specifikationen for BICS (BankID
Control Server) och dven var ute och kontrollerade dessa servrar. Tekniskt &r det BID

som dr CA (Certificate Authority), men juridiskt dr det banken som dr CA.

6.6.3.4 Hade BID och Cybercom den kompetens som

kravdes for att utveckla Mobilt BankID?

BID var ar 2010 en forhallandevis liten organisation med ett femtontal anstéllda. P&
grundval av den muntliga och skriftliga bevisningen bedémer Patent- och
marknadsdomstolen att BID genom sina anstédllda hade tillgang till ingdende kunskaper
och erfarenheter av kryptologi innefattande PKI (Public Key Infrastructure),
nyckelproduktion och certifikat. Det var delvis resultatet av BID:s méangériga arbete
med att gemensamt med leverantorer utveckla, drifta och forvalta bl.a. de system som
foregick Mobilt BankID; BPF, BPK och BIM. Delvis var det resultatet av att BID:s
anstéllda hade utbildning och méngarig erfarenhet pa omradet dven fran tidigare
anstéllningar och verksamheter. BID hade inte motsvarande expertis nér det gillde
mobilapplikationer och mobilplattformar, men hade for det &ndamaélet anlitat

konsulterna Martin Argenius och Stefan Gliksman.

Cybercom var ar 2010 ett foretag med ca 2000 anstillda. Enligt de uppgifter som
framkommit genom forhdren med bemannade Cybercom projektet med personer vars
inriktning var mobilappar, systemarkitektur, programmering och krypterad trafik. De
som kom att arbeta med leveransen till BID hade ocksé deltagit i liknande projekt i och
med att Cybercom hade varit BID:s leverantér av WPKI-server 1-2 och WPKI-databas
i projektet BankID i Mobil (BIM), och dven utvecklat s.k. WBICS-16sningar till
forlitande parter.



Sid 136
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

Sammanfattningsvis ger bevisningen starkt stod for att BID och Cybercom hade den

samlade kompetens som krivdes for ett projekt av aktuellt slag.

6.6.3.5 Har BID:s kravstdllande under varen och sommaren

2010 paverkats av foretagshemligheterna?

I malet forekommer framfor allt fyra dokument av betydelse for forstaelsen av hur
BID:s kravstillande har sett ut 6ver tiden; ett internt BID-dokument av den 27 oktober
2009 bendmnt BID Mobile (BankID pa fil i mobil), nedan kallat BID-memot,
kravlistan av den 23 april 2010 jamte ett foljebrev (kravlistan), dokumentet
Uppdragsbeskrivning ”Design av 16sning for BIM utan SIM” av den 4 maj 2010, samt
BID:s Funktionsspecifikation av den 7 februari 2011 (nedan kallad

kravspecifikationen).

Accumulate har gjort gillande att Mobilt BankID inte kan ha byggts utifran BID:s
kravlista. Kraven i kravlistan var enligt Accumulate fragmenterade, ofullstdndiga och
motsdgelsefulla och saknade relevanta krav for att skapa en fullstindig 16sning.
Accumulate foreslog dérfor 1 sitt svar olika d&ndringar och tillagg till kraven for att det
skulle vara mdjligt att skapa ett sikert och effektivt system i enlighet med Accumulates
16sning. Enligt Accumulate hade BID vid uppréttandet av kravlistan pé ett
overgripande plan delvis dtergett vad Accumulate vid den hédr tidpunkten redan hade

presenterat angdende sin 10sning.

Domstolen virderar forst bevisningen med avseende pa BID-memot, ett for BID
bolagsinternt dokument som togs fram under hosten 2009 innan nagon kontakt med
Accumulate initierades. Att sa ar fallet har omvittnats av Johan Eriksson, Mats
Appelgren, Hans Nordberg och Jesper Skagerberg. I dokumentet diskuteras 10sningar
med liknande egenskaper som BIM, men som dr oberoende av (mobil)operatdren. Hér
ndmns att det ska vara frdga om en mjukvaruldosning. Av dokumentet och

forhorsuppgifterna framgér att BID flera manader innan affdrskontakterna med
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Accumulate inleddes hade borjat dverviga en sidkerhetslosning som var oberoende av
mobiloperatorerna, och dven borjat skissa i stort pa hur en sddan 16sning skulle kunna

utformas.

Domstolen 6vergar till att viardera bevisningen kring kravlistan.

Kravlistan ar frdn den 23 april 2010, alltsa ett par manader efter att affarskontakterna
mellan Accumulate och BID inleddes. Enligt den bevisvérdering som domstolen har
gjort hade BID vid den tidpunkten inte fatt del av ndgon foretagshemlig information
frdn Accumulate. Den hemliga information som delats med BID och som avser
foretagshemligheterna; D11 s. 8 och del av s. 5, D14 s. 4, 7 och 8, Accumulates svar
pa kravlistan i D15, D16, D18, D20, D21, D22 och D27 (vilka forutom datum é&r
identiska) s. 3 och 12, ME-demon, PoC-16sningen, e-post den 15 juni 2010 och e-post
den 23 augusti 2010, har delats med BID vid senare datum. Redan pa grund av detta

kan inte BID:s utformning av kravlistan anses ha paverkats av foretagshemligheterna.

Dessutom har Kenneth Tessem omvittnat att kravlistan ser ut som en typisk kravlista
fran den tiden, som distribuerades till tinkbara leverantorer. — Mats Appelgren har
uppgett att BID borjade skriva kravlistan i januari-februari 2010. Han har bestdmt
fornekat att den dr baserad péd information fran Accumulate, tvirtom utgick den enligt
honom fran vad BID ville ha. Kravlistan gick enligt Mats Appelgren ut till flera
leverantorer. — Enligt Carina S6derqvist hade man p& BID hallit ett kravmote innan
hon borjade. Mycket 1 kravlistan refererade till krav som redan fanns 1 BID:s befintliga
16sningar. Kravlistan baserades pé de krav BID format, gemensamt med konsulten
Martin Argenius. Den gick ut till fem eller sex leverantorer. — Uppgifterna vinner stod
av Martin Argenius uppgifter. Han kom enligt egen utsago in i projektet i mars/april
2010 och hjélpte till med kravformuleringen. Uppgifterna vinner dessutom stod av hur
kravlistan dr utformad. Den hénvisar i flera avseenden till BID:s vid tiden befintliga

16sningar.
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Patent- och marknadsdomstolen Gvergér till att prova omstandigheterna kring
dokumentet Uppdragsbeskrivning ’Design av 16sning for BIM utan SIM” av den 4 maj
2010 som BID har skickat till Cybercom. Till dokumentet ar lagt kravlistan, vilken,
enligt vad domstolen kommit fram till, har tagits fram av BID innan BID fatt del av
nagon foretagshemlig information fran Accumulate. Dokumentet Uppdragsbeskrivning
ar 1 ovrigt mycket kortfattat och 6vergripande till sin karaktdr. Den 4 maj 2010 hade
BID fétt del av D11 s. 8 och del av s. 5, och Accumulates svar pa kravlistan i D15,
men inget indikerar att dokumentet Uppdragsbeskrivning har influerats av

Accumulates foretagshemligheter.

Patent- och marknadsdomstolen virderar dérefter bevisningen kring det som kallats
Martins demo. Under sommaren 2010 forhandlade BID med tva potentiella
leverantorer; Accumulate och Cybercom, vilka bada fick 1 uppdrag att leverera Proof
of Concept (PoC). Accumulate har gjort géllande att Cybercoms uppdrag har gatt ut pa
att efterlikna en demo som Martin Argenius presenterat for Cybercom, ”Martins
demo”. Enligt Accumulate torde det ligga néra till hands att anta att "Martins demo”,
som Cybercom fick 1 uppdrag att efterlikna, utgér ifrdn Accumulates demo som Martin

Argenius fick tillgang till den 25 maj 2010.

BID har a sin sida gjort gillande att den prototyp som Martin Argenius skapade var av
en enklare modell dér tva applikationer pa en emulerad iPhone kommunicerade med
en och samma likasd emulerade server. Som ett led 1 Martin Argenius konsultarbete for
BID offererade han denna prototyp. Den dérefter framtagna prototypen beskrevs ocksa
1 en senare utvérdering av tekniska alternativ. Martins demo utgick enligt BID helt fran
Martin Argenius egen kompetens och var inte avsedd att vara en fardig teknisk 16sning

som kunde anvéndas i den 10sning som Cybercom utvecklade.

Martin Argenius har 1 forhor bekraftat BID:s beskrivning av hindelseforloppet och har
déarutdver ldmnat f6ljande uppgifter. Han testade Accumulates Java-demo. Syftet var

att fa se hur det fungerade. Accumulate anvidnde inte PKI i demon som BID ville
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anvénda sig av. Det som skiljde demon fran en PKI-infrastruktur var att det saknades
certifikat och nycklar. Det fanns visserligen ett nyckelpar som klienten anvande for att
sitta upp transportkrypteringen. Det fanns dock inget certifikat som identifierade just
anviandaren som anviandare. Han testade dven att flytta appen till annan telefon,
eftersom de hade pratat om limning och lasning. Den gick att flytta, vilket var lite
forvanande, eftersom han hade fatt uppfattningen att den skulle vara last. Nycklarna
lag i klartext fullt lisbara och var inte krypterade. — Inom BID var man osdker pa hur
multitasking pa iPhone skulle fungera. Det beslutades darfor att han skulle ta fram
nagon slags demo avseende detta. Hans demo byggde inte pa foretagshemligheter fran
Accumulate. Den var vildigt enkel ocksa till utforande och implementation, och det

fanns inga hemligheter i det. Den bygger pa 6ppna API:er och standardprotokoll.

Martin Argenius uppgifter stods av den skriftliga bevisningen, ndrmare bestimt en
offert med rubriken Forslag till prototyp for iPhone och ett utdrag ur ett internt
projektdokument. — Uppgifterna stods dven av de uppgifter Hans Nordberg har lamnat
1 forhor. Enligt Hans Nordberg skulle Cybercom visa att bolaget kunde gora klienter
for alla tre mobiltelefonfamiljerna. Cybercom skulle ocksad demonstrera anvindningen
av BankID bade med PC-applikation och med sin applikation i mobiltelefonen, och
sammanlagt skapa nio varianter. Hans Nordbergs uppgifter stdds i sin tur av

Cybercoms offert av den 1 juli 2010 ”PoC for BUS™.

Patent- och marknadsdomstolen drar slutsatsen att det inte dr sannolikt att Martins

demo haft Accumulates ME-demo som forlaga.

Sammantaget finns stdd 1 bevisningen for att BID flera manader innan
affarskontakterna med Accumulate inleddes hade borjat 6verviga en sdkerhetslosning
som var oberoende av mobiloperatdrerna. Motsatsvis maste det anses uteslutet att
kravlistan influerats av foretagshemligheter som BID fétt frdn Accumulate. Inget

indikerar att uppdragsbeskrivningen fran BID till Cybercom i maj 2010 har influerats



Sid 140
STOCKHOLMS TINGSRATT DOM PMT 6997-17
Patent- och marknadsdomstolen 2020-06-08

av Accumulates foretagshemligheter. Bevisningen motsager att “Martins demo” utgar

ifran Accumulates ME-demo som Martin Argenius fick tillging till den 25 maj 2010.

Vad giller Cybercoms uppdrag och leverans av PoC sommaren 2010 har Accumulate
noterat att det finns skillnader mellan Cybercoms och Accumulates respektive PoC-
uppdrag. Av det har Accumulate dragit slutsatsen att varken BID eller Cybercom i juli
2010 hade klart for sig hur man skulle kunna &stadkomma ett fungerande alternativ till
Accumulates redan befintliga och fungerande 16sning. Accumulate menar att av
Cybercoms offert av den 1 juli 2010 ”PoC for BUS” framgar att nagot fungerande
alternativ inte heller skulle tas fram och att PoC inte avsag framtagande av ett
fungerande system. — Domstolen aterkommer till den fragan nér bevisningen

sammanvags.

Domstolen gar vidare med att i ndsta avsnitt virdera bevisningen kring

kravspecifikationen.

6.6.3.6 Kravspecifikationen hdésten/vintern 2010/2011,
domstolens beddmning av Accumulates

sakkunnigbevisning

Accumulate har riktat anmarkningar mot kravspecifikationen och gjort gillande att den
inte dverensstimmer med krav som BID tidigare uppstallt 1 kravlistan. Accumulate
menar att kraven 1 kravspecifikationen skiljer sig fran kravlistan bl.a. pa sa vis att krav
som varit oforenliga med de 16sningar som Accumulate presenterat for BID tagits bort,
medan krav som har sin motsvarighet i Accumulates l6sningar har lagts till.
Kravspecifikationen uppvisar enligt Accumulate anmérkningsvérda likheter med

Accumulates 16sning.

BID har invént att Accumulates utgdngspunkt ar felaktig eftersom det ar fullsténdigt
normalt att krav dndras, laggs till och tas bort 16pande under ett IT-utvecklingsarbete

enligt kravlistemodellen. Samtliga de fordndringar som gjorts under det nio manader
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langa utvecklingsarbetet med Cybercom var enligt BID resultatet av det iterativa
arbetet mellan BID och Cybercom, och har inte nagot att géra med de diskussioner

BID hade med Accumulate i projektets inledning.

Accumulate har som muntlig bevisning aberopat bl.a. forhor med partssakkunniga

Claes Beckman och Sead Muftic.

I Claes Beckmans utlatande anges foljande. Kravspecifikationen dr en mer detaljerad
och specifik kravspecifikation &n kravlistan. I jimforelse med kravlistan har krav tagits
bort, fordndrats, utvecklats och lagts till. Det framgér dven av kravspecifikationen att
det finns ytterligare dokument som beskriver det tinkta systemet. Dessa dokument
torde tillsammans ge en mycket mer helomfattande specifikation. Avsaknaden av
kapitel 4 och de dokument som refereras till ger dock inte en fullstindig bild. De
skillnader som aterfinns mellan kravlistan och kravspecifikationen i1 form av borttagna
krav, dndrade krav och tillagda krav gar att finna i Accumulates ME-system samt
tillhorande dokumentation. Det foreligger en sa stor dverenstimmelse mellan det som
aterfinns 1 Accumulates ME och kravspecifikationens forandringar att dessa

forandringar inte kan héirrdra fran annat én Accumulates information.

Claes Beckman har inte i sitt forhor bekréftat slutsatserna 1 utldtandet, men har uppgett
foljande. Nar han gjorde arbetet fann han 20 diskrepanser. 14 av dessa kunde han
hérleda till ME:s 16sning. Nagra krav var borttagna, sannolikt pga. motstridigheter med
andra krav. Han tror inte att det dr en slump, utan drar slutsatsen att det har tillforts

information pa ett eller annat sétt.

Patent- och marknadsdomstolen sig sig foranledd att s& smaningom avbryta fragor
som stédlldes under Accumulates forhor med Claes Beckman, och neka Accumulate
och Claes Beckman att visa en digital presentation. Orsaken var att frdgorna och
svaren i aktuell del (liksom, enligt vad som framgick, den digitala presentationen)

innefattade en detaljerad jimforelse mellan kravspecifikationen och D-dokumenten,
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som inte dterfinns vare sig i Claes Beckmans utldtande eller ndgonstans i
skriftvaxlingen i mélet. Domstolen bedomde att forhoret i aktuell del forde in nya
omsténdigheter i mélet. Accumulate har inte gjort nigon begéran om att fa fora in

sddana nya omstandigheter i malet, dir forberedelsen avslutades den 28 januari 2020.

Av de D-dokument som Claes Beckman haft del av eller annars omndmnt; D3, D6,
D9, D10, D14, D15, D16, D22, D30 och D34 har Patent- och marknadsdomstolen
endast funnit styrkt att D14 s. 4, 7 och 8, Accumulates svar pa kravlistan D15, D16
samt D22 s. 3 och 12 &r foretagshemlig information som BID fatt del av.

Sead Muftic har 1 forhoret forklarat att hans slutsats nir det géller jamforelsen mellan
kravspecifikationen och den tidigare kravlistan &r att kraven markant forbéttrats. For
de flesta tekniska kraven gér det enligt Muftic att hitta samma krav beskrivna 1 D-
dokument. — Som domstolen redogjort for tidigare bygger emellertid Sead Muftics
analys ndstan uteslutande pa D-dokument som domstolen har avfirdat i

bevisvirderingen.

Sammanfattningsvis anser Patent- och marknadsdomstolen att de bedomningar som
Claes Beckman och Sead Muftic har gjort om dverensstimmelser mellan D-
dokumenten och kravspecifikationen undermineras av att de vilar pa forutsittningen att
BID har fétt del av foretagshemligheter 1 betydligt storre omfattning dn vad som &r
styrkt 1 malet. Nar domstolen har beaktat jimforelserna endast med utgangspunkt i de
D-dokument med foretagshemligheter som det &r styrkt att BID har fatt del av finns det
endast ett fital potentiella 6verensstimmelser kvar. Bevisvdrdet av deras beddmningar

blir darfor lagt.

6.6.3.7 Bevisning om kand teknik ar 2010

BID har &beropat sakkunnigbevisning genom Fredrik Ohrstrém. Av Fredrik Ohrstroms
uppgifter och av den skriftliga bevisningen (bl.a. X.509-specifikationen, TLS-
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protokollet daterat i augusti 2008, dokumentet SSL or TLS handshake, ETSI-

specifikationen) har framgéatt

- att PKI, Public Key Infrastructure, var etablerad teknik &r 2010

- att limning var ként som tekniskt koncept ar 2010

- att s.k. long-polling var ként som tekniskt koncept ar 2010 (jfr pull-initiering)

- att mojligheten till app-lankning tidigt skapades i1 Apples iPhone och att
tekniken forekom kommersiellt &r 2010 samt att web-lankning anvints tidigare

1 bankers betalningslosningar.

Aven Accumulate har beropat sakkunnigbevisning i denna del. Olle Segerdahl har
dragit slutsatsen att Accumulates foretagshemligheter inte gar att utldsa ur

Accumulates patent och inte heller var allmént kidnda 1 IT-sdkerhetsbranschen ar 2010.

Sead Muftic har i sina utldtanden forklarat att de viktiga tekniska egenskaperna 1
Mobilt BankID inte baserats pa allmin offentligt tillgédnglig kunskap. Det fanns enligt
Mutftic visserligen vissa tekniska standarder och allmén information tillgianglig ar
2010, men de tekniska l6sningarna i Mobilt BankID och 1 ME specifikationerna
omfattades inte av dessa. Sead Muftic har vidgatt att Wireless Public Key
Infrastructure Standards var tillgdngliga vid den tiden, men menar att standarderna var

generiska och att efterlevnaden kunde astadkommas pa olika sétt.

Patent- och marknadsdomstolen ser ett sérskilt virde i en analys dir den komplexa
teknik som det &r fraga om bryts ned i delfrdgor och analyseras var for sig. Bevisvirdet
av Fredrik Ohrstroms uppgifter blir dérfor hogre dn Accumulates sakkunnigbevisning
eftersom han har tillimpat en sidan metod. Virdet av Fredrik Ohrstréms uppgifter
paverkas 1 och for sig negativt av att han har fatt ménga av sina uppgifter direkt fran
BID:s anstéllda. Hans beskrivning av kind teknik &r 2010 understods dock av

kéllhdnvisningar och motsdgs inte av annan bevisning.
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6.6.3.8 Sdrskilt om "PoC-loggen”

Nista steg for domstolen &r att virdera bevisningen kring BID:s anvindning av
Accumulates PoC-16sning. Accumulate har gjort gillande att enligt Accumulates logg
over BID:s anvindning av PoC:en har personer hos BID, samt dven Stefan Gliksman,
haft vildigt langa sessionstider. Exakt vad Accumulate vill ha sagt med pastaendena
om langa sessioner i PoC:en dr inte helt klart, men domstolen har av Accumulates
muntliga sakframstéllan uppfattat det som att loggen ska underbygga pastaendet att
BID anvint Accumulates PoC-16sning som forlaga vid framtagandet av

kravspecifikationen till Cybercom.

BID har gjort géllande att loggen inte dr en ren atergivning av Accumulates serverlogg
utan har bearbetats av Accumulate. Nagon har tagit informationen och lagt in 1 ett
Excel-dokument (eller motsvarande format). Till f6ljd av de felaktigheter och
oklarheter som finns i dokumentet framgar enligt BID att informationen fran loggen

har bearbetats.

Av den muntliga bevisningen har inte framkommit ndgot som kan bringa klarhet 1 hur
Accumulates logg 6ver PoC-anvéndningen har tillkommit. BID har véickt tvivel kring
loggens autenticitet och Accumulate har enligt Patent- och marknadsdomstolen inte
lyckats skingra dessa. Vidare har Stefan Gliksman 1 sitt forhor sagt att det inte dr hans
telefonnummer som forekommer 1 anslutning till hans namn 1 loggen. Jesper
Skagerberg har bestdmt fornekat att han suttit och testat inloggning och signering nio
timmar 1 strack. Han har redogjort for sina aktiviteter den 12 augusti 2010 och hans

berittelse stods av en dagboksanteckning.

Patent- och marknadsdomstolen drar slutsatsen att Accumulate inte har gjort sannolikt
att BID:s sessioner med PoC-losningen skulle indikera att PoC-16sningen anvénts som

forlaga vid framtagandet av kravspecifikationen till Cybercom.
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6.6.3.9 Bevisning om hur BID:s arbete med Cybercom

bedrevs

Av forhoret med Hans Nordberg har framkommit att han var projektledare hos BID for
utveckling och inforande av Mobilt BankID, det s.k. BUS-projektet. Hans Nordberg
har beréttat om ett intensivt arbete med Cybercom och bankerna under hésten och
vintern 2010, och att kravspecifikationen véxte fram bit for bit. Hans Nordberg har
uppgett att ganska mycket dndrades under arbetets géng, bl.a. beslutade man att
anvanda personnummer for att stodja apparater som saknade telefonnummer, som
iPads och surfplattor. Valet av personnummer var naturligt, dd &ven manga banker
anvande det vid legitimering med dosa. Kravet pa att BUS skulle vara kompatibelt
med BIM sldpptes ocksa eftersom det visade sig att inga fler banker skulle ansluta till

BIM.

Av forhoret med Pina Alvas har framkommit att hon var projektledare hos Cybercom
ar 2010, och att hon 1 den egenskapen planerade projektet och skotte kontakterna med
BID. Hans Nordberg var hennes kontaktperson pa BID och hon hade ocksa kontakt
med Stefan Gliksman. Flera ingenjorer fran Cybercom arbetade i projektet. Pina Alvés
var med i designfasen och aktiv med hur det skulle implementeras. Man hade
workshops med olika arbetsgrupper och samverkan med en referensgrupp pa BID.
Cybercom fick hela tiden &terkoppling. Atgirderna var desamma som i alla projekt. De
diskuterade programmeringssprak, dandringsmanagement och allt som man kunde

forvénta sig.

Av forhoret med Stefan Gliksman har framgétt att han borjade arbeta for BID pé
konsultbasis 1 augusti 2010 1 egenskap av mobilexpert. Stefan Gliksman har redogjort
relativt detaljerat for utvecklingsarbetet med Cybercom och hur kravspecifikationen
véxte fram. Hans uppgifter vinner stdd av vad som kommit fram genom forhoret med

Jesper Skagerberg.
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Av forhoren med Anders Hagsten, Niklas Hellberg och Tomas Rimming har framgatt
sammanfattningsvis foljande. De var verksamma pd Cybercom i olika roller ar 2010
och arbetade med BUS-projektet. Inga l6sningar presenterades for dem utan de fick

anvéinda beprovad erfarenhet. Stefan Gliksman fungerade som kravstéllare.

BID har lagt fram skriftlig bevisning om budget och kostnadsutfall for BUS-projektet.
Den bevisningen ger stdd for att Cybercom har lagt ned omfattande arbete med att

utveckla Mobilt BankID.

Sammanfattningsvis har forhdrsuppgifterna 1 den hér delen gett uttryck for att BUS-
projektet, dar BID gav Cybercom 1 uppdrag att ta fram det som skulle bli Mobilt
BankID, fungerade som man kunde forvinta sig av ett projekt av aktuellt slag, dér
kravspecifikationen vixte fram bit for bit genom arbete mellan BID, Cybercom och

bankerna.

6.6.4 Sammanvdigning av bevisningen i fragan om BID har utnyttjat Accumulates

foretagshemligheter

Som tidigare angetts har endast en mindre del av det material som aktualiserats i malet

ansetts utgora foretagshemlig information som BID har fatt del av i fortroende.

Accumulate har argumenterat for att BID har efterliknat Accumulates ME-16sning. 1
den utstrackning BID:s kravlista eller andra dokument som t.ex. Cybercoms PoC-offert
har avvikit frdn Accumulates 16sning, eller BID har stillt fragor om ME-systemet, har
Accumulate istdllet argumenterat for att det visar att BID (och Cybercom) hade

bristfdlliga kunskaper om hur man tekniskt skulle dstadkomma en 16sning.

Patent- och marknadsdomstolen konstaterar att respektive parts ageranden inom ramen
for en flera ménader lang forhandlingsprocess i efterhand kan foranleda olika
tolkningar. For att undvika spekulativa slutsatser dr det viktigt att eventuella

vérderingar av anledningen till att en part har agerat pa visst sétt tar sin utgangspunkt i
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omstandigheter som &r styrkta eller (i forekommande fall) har ansetts sannolika vid

bevisvirderingen.

Domstolen har vid sin virdering av den skriftliga och muntliga bevisningen bedomt att
det maste anses uteslutet att Mobilt BankID bygger pa nadgon flagrant kopiering av
foretagshemligheterna eller delar av dem, eftersom den muntliga bevisningen
undantagslost har gett trovardiga svar om att inget material frdn Accumulate har

lamnats over fran BID till Cybercom (se avsnitt 6.6.3.1 ovan).

Dérefter har domstolen gétt vidare och tagit stéllning till om Accumulates
foretagshemligheter dndéd har paverkat utvecklingen av Mobilt BankID. Viarderingen
av bevisningen har gjorts i flera led (se foregaende étta avsnitt). I det foljande lagger

domstolen samman bevisningen och gor dven vissa tilligg.

Genomgangen av den egna teknik som BID hade tillgang till &r 2010 har gett vid
handen att BID hade mangérig och omfattande egen erfarenhet av sdkra elektroniska

identifierings-, legitimerings- och signeringslosningar (se avsnitt 6.6.3.3 ovan).

Bevisningen har gett starkt stod for att BID och Cybercom hade den samlade

kompetens som kravdes for ett projekt av aktuellt slag (se avsnitt 6.6.3.4 ovan).

Betriffande hindelseforloppet forsta halvaret 2010 har av den skriftliga och muntliga
bevisningen framgatt att BID flera manader innan aftirskontakterna med Accumulate
inleddes hade borjat 6verviga en sidkerhetslosning som var oberoende av
mobiloperatorerna, och dven borjat skissa 1 stort pd hur en sddan 16sning skulle kunna
utformas. Vad géller kravlistan som gick ut 1 april 2010 har framkommit att BID vid
den tidpunkten inte fatt del av ndgon foretagshemlig information fran Accumulate.
Dessutom har bevisningen gett starkt stod for att kravlistan utgick frén vad BID ville
ha och att den gick ut till flera leverantorer. Inget indikerar att dokumentet

Uppdragsbeskrivning, som sammanfattade BID:s uppdrag till Cybercom i bdrjan av
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maj 2010, har influerats av Accumulates foretagshemligheter. Det inte dr heller
sannolikt att Martins demo haft Accumulates ME-demo som forlaga. (Se avsnitt

6.6.3.5 ovan).

Nir det géller kravspecifikationen mellan BID och Cybercom (hdsten/vintern 2010—
2011) har domstolen beaktat jaimforelserna endast med utgangspunkt i de D-dokument
med foretagshemligheter m.m. som det ar styrkt att BID har fétt del av. Da finns det

endast ett fatal potentiella dverensstimmelser kvar (se avsnitt 6.6.3.6 ovan).

Accumulate har inte gjort sannolikt att BID:s sessioner med PoC-16sningen skulle

indikera att PoC-16sningen anvénts som forlaga (se avsnitt 6.6.3.8 ovan).

Domstolen har tagit del av omfattande muntlig bevisning med avseende pé hur arbetet
bedrevs mellan BID och Cybercom under hésten 2010. Bevisningen har gett vid
handen att uppdraget att ta fram Mobilt BankID fungerade som man kunde forvénta sig
av ett projekt av aktuellt slag, och att kravspecifikationen véxte fram bit for bit genom

arbetet mellan BID, Cybercom och bankerna (avsnitt 6.6.3.11 ovan).

Mycket av det som anvindes for att ta fram Mobilt BankID var etablerad teknik och
Oppna specifikationer och standarder ar 2010 (se avsnitt 6.6.3.7).

Den samlade bilden dr otvetydigt att BID gemensamt med Cybercom har utvecklat

Mobilt BankID utan négra influenser fran Accumulates foretagshemligheter.

Dérutdver har vissa omsténdigheter kommit fram med avseende pa enskildheter 1

Mobilt BankID, vilket behandlas i det foljande.

Forekomsten av en central server i Mobilt BankID har fatt foljande forklaring genom
forhoret med Mats Appelgren. BICS, Bank ID Control Server, var en programvara

som BID certifierade och som forlitande part var tvungen att anvénda. Forlitande part
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kunde vara t.ex. Skatteverket eller Forsakringskassan. BID skrev specifikationerna och
kontrollerade BICS:arna. Nér BID gick till version V.2 (se ovan avsnitt 6.6.3.3)
gjordes alla tre varianter om till samma infrastruktur. Det fanns en central
sparrkontrollserver. Vidare hade alla forlitande parter en egen transaktionsserver med
BICS. Forandringen innebar att man flyttade in BICS till BID centralt. Att man kunde
gora det berodde pa att man sléppte kravet pa bakatkompatibilitet i forhallande till
BIM. — Uppgifterna vinner stdd av vad som kommit fram genom forhéren med Robert

Carlsson, Stefan Gliksman och Jesper Skagerberg.

Att Mobilt BankID fungerar 1 ett multi-tierndtverk har kommenterats av Mats
Appelgren som har forklarat att han inte hade hort begreppet forrdn diskussionerna
med Accumulate inleddes, men att det tekniskt var friga om sadant som BID hade
héllit p&d med 1 ménga ar. Grunden for PKI, Public Key Infrastructure, &r att kunna
bygga manga-till-manga-forhallanden pa ett smidigt sitt. Alla BID:s befintliga
16sningar ar 2010 var PKI-baserade. — Mats Appelgrens uppgifter vinner ytterligare
stod av vad Robert Carlsson har uppgett i forhor. Att PKI var etablerad teknik ar 2010
stdds av den skriftliga bevisningen och av Fredrik Ohrstréms uppgifter (se avsnitt

6.6.3.8 ovan).

Att Mobilt BankID var utformat sé att funktionaliteten forutsitter en
programvaruapplikation som installeras i mobiltelefonen, och inte pd SIM-kortet (jft.
Foretagshemlighet B), har berorts i forhoren med Mats Appelgren, Jesper Skagerberg
och Robert Carlsson. Enligt deras uppgifter var Mobilt BankID en fortséttning tekniskt
pa BankID pa fil (BPF). — Stefan Gliksman, som arbetade som konsult hos BID, har
uppgett att det var i allra hogsta grad tekniskt mojligt att bygga en 16sning av aktuellt
slag &r 2010. Tekniken, metoder och végval var inte nya utan hade 16sts tidigare. I och
med att mobiltelefoner blev som datorer kunde man tillimpa de kunskaper som fanns

inom PC-vérlden eller programmeringsbranschen pa mobiltelefonerna.
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Limningsfunktionen i Mobilt BankID (jfr. Foretagshemlighet D och H) har
kommenterats i forhoren. Enligt Mats Appelgren dr limning detsamma som att knyta
nycklarna till hardvaran genom nagot som &r unikt for varje enhet. BID kopte enligt
Mats Appelgren ett eget program fran leverantéren Nexus. — Carina Soderqvist och
Jesper Skagerberg har uppgett att limning redan fanns pa BankID pa fil (BPF).
Uppgifterna om att limning fanns i BPF stods av Fredrik Ohrstroms uppgifter. Att
limningsfunktionen i Mobilt BankID var ndgot som ingick i projektet med Cybercom
har bekréftats genom forhoren med Jesper Skagerberg och Niklas Hellberg. Att

limning som tekniskt koncept var kiint 4r 2010 stdds av Fredrik Ohrstroms uppgifter.

Domstolen bedomer utifrdn den skriftliga bevisningen och forhéret med Jesper
Skagerberg att anvindningsfallen registrering, legitimering och signering (jfr.
Foretagshemlighet E) 1 Mobilt BankID ar baserade pa motsvarande anvandningsfall 1
BID:s befintliga 16sningar (se avsnitt 6.6.3.3 ovan). Jesper Skagerbergs uppgifter far
dessutom ytterligare stdd av Fredrik Ohrstroms uppgifter.

Att Mobilt BankID var socketbaserat (jfr. foretagshemlighet F) har berorts 1 forhoren
med Jesper Skagerberg och Stefan Gliksman. Stefan Gliksman har forklarat att han
forordade en socketbaserad 16sning. Jesper Skagerberg har uppgett att diskussionerna
slutade med att man valde en socketbaserad 16sning for att det var mer resurseftektivt,

sa att man inte skulle slosa mobilkostnader for anvandaren.

Att Mobilt BankID har en hopplosning (jfr. Foretagshemlighet 1) har kommenterats i
forhoret med Stefan Gliksman, som har uppgett att hopplosningen finns dér for att
undvika att anvéndaren sjilv ska hoppa mellan apparna. Tekniken och ramverken
fanns och finns uppbyggt i iPhone och Android 2010. Att BID ville ha en hopplésning
och efterfrdgade en sddan under varen 2010 har framgatt av forhoret med Martin
Argenius. Magnus Westling har berittat att Accumulate lade in hoppldosningen i PoC-
leveransen. Att hopplosningen i Mobilt BankID utarbetades i samrdd med Cybercom
har framgétt av forhoren med Jesper Skagerberg, Stefan Gliksman och Niklas
Hellberg.
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BID har alltsa gjort sannolikt att likheterna mellan Mobilt BankID och

foretagshemligheterna ar resultatet av BID:s eget arbete.

6.6.5 Talan enligt forstahandsgrunden; utgdng

Vid denna beddmning kan talan enligt forstahandsgrunden inte vinna framgang.

Domstolen gar vidare med att prova andrahandsgrunden.

6.7 Har BID brutit mot sekretessataganden i parternas avtal?
6.7.1 Vilket eller vilka avtal gdller?

BID har gjort gillande att PoC-avtalet enligt sina villkor ersatte tidigare reglering av
sekretess mellan parterna och avsag samtlig information som erhallits fran Accumulate
med forbehall om sekretess. BID har dven anfort att tilldggsavtalet av den 22
september 2010 foranleddes av Swishprojektet for att reglera hur parterna kunde dela
information med deltagarna i sagda projekt. Genom hénvisning 1 tilliggsavtalet till
sekretessavtalet av den 7 april 2010 gors detta tillaimpligt pa parternas kontakter med
Swishprojektet. Tillaggsavtalet avsags inte innebdra och innebar inte heller att PoC-

avtalets reglering av parternas sekretessforpliktelse upphédvdes eller andrades.

Accumulate har & sin sida hiavdat att bade sekretessavtalet och PoC-avtalets

bestdmmelser géller samtidigt, och att tilliggsavtalet visar att sa ar fallet.
Patent- och marknadsdomstolen gor foljande bedomning.
Accumulate och BID ingick den 7 april 2010 sekretessavtalet. Dérefter ingick de den 2

juli 2010 PoC-avtalet, som ocksa innehdller en sekretessreglering. Enligt punkten 11.2

1 PoC-avtalet utgor avtalet parternas fullstindiga reglering av alla frdgor som avtalet
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beror. Alla skriftliga eller muntliga ataganden och utfistelser som foregétt avtalet
ersétts av innehéllet i avtalet. Punkten 11.2 ger alltsd stod for BID:s uppfattning att
PoC-avtalet ersatte tidigare reglering av sekretess mellan parterna. En saddan tolkning
motsigs dock av det tilliggsavtal som Accumulate och BID ingick den 22 september
2010. Det har titeln " Tillagg till sekretessavtal” och hianvisar till avtalet av den 7 april
2010. Parterna 6verenskommer 1 tilldggsavtalet att avtalet av den 7 april 2010 ska
omfatta dven information som hérror fran projekt Swish. Avtalet av den 7 april 2010
reglerar enbart sekretess. Tilldggsavtalet, som &r ett hingavtal till avtalet av den 7 april
2010, framstar som meningslost om avtalet av den 7 april 2010 hade upphort att gilla
till f61jd av regleringen i PoC-avtalet. Av tilliggsavtalet framgér tvirtom en tydlig
gemensam partsvilja att avtalet av den 7 april 2010 fortfarande var gillande. En
noggrannare ldsning av PoC-avtalet ger ocksé vid handen att PoC-avtalet hade ett mer
avgransat foremal, ndmligen att reglera vad som 1 PoC-avtalet benimns Projektet.
Projektet har enligt vad som framgér av PoC-avtalet bestétt 1 att Accumulate ska ta

fram Proof of Concept.

Slutsatsen ér att bade sekretessavtalet av den 7 april 2010 och sekretessregleringen i
PoC-avtalet har varit tillampliga. I sak skiljer sig regleringen mellan de bada avtalen.
Enligt sekretessavtalet forbinder sig parterna att inte for tredje man avsloja
konfidentiell information som erhalls fran den andra parten, medan parterna i PoC-
avtalet forbinder sig att inte for utomstaende obehdrigen avsldja och inte for egen eller
annans rakning anvianda konfidentiell information som denne fatt del av i anledning av

avtalet.

6.7.2 Avtalsbrott?

Enligt Accumulate &r BID:s utnyttjande av Foretagshemligheterna och brott mot

sekretessavtalen nédrbesliktade och avser samma hindelseforlopp.
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Patent- och marknadsdomstolen har funnit styrkt att BID har fatt del av foljande
foretagshemliga information fran Accumulate: D11 s. 8 och del avs. 5, D14 s. 4, 7 och
8, Accumulates svar pé kravlistan 1 D15, D16, D18, D20, D21, D22 och D27 (vilka
forutom datum ar identiska) s. 3 och 12, ME-demon, PoC-l6sningen innefattande
digital version med bindrkod, e-post den 15 juni 2010 och e-post den 23 augusti 2010.
Domstolen har dven funnit styrkt att BID fatt del av Presentation Affarsmodell (DS),
det for BID och Accumulate gemensamma PoC-avtalet (D17), PoC-offerten (D19) och
PoC-innehéllet (D25), vilka i och for sig kan innehélla foretagshemlig information,
men har bedomt att dessa dokument saknar betydelse for provningen av
forstahandsgrunden eftersom de inte avsléjar de i malet aktuella

foretagshemligheterna.

Fraga dr forst om BID 1 strid med sekretessavtalet av den 7 april 2010 och PoC-avtalet

for tredje man har avslojat konfidentiell information som erhallits fran Accumulate.

Domstolens beddmning dr densamma som redovisats 1 forhdllande till
forstahandsgrunden, alltsé att det inte dr sannolikt att BID har avsléjat Accumulates

foretagshemliga information for Cybercom.

Nasta fraga dr om BID 1 strid med PoC-avtalet for egen eller annans rdkning har anvint
konfidentiell information som BID fatt del av 1 anledning av avtalet. Svaret ar
detsamma som redovisats 1 forhallande till forstahandsgrunden, alltsé att det inte ar

sannolikt att BID har utnyttjat informationen.

Vid denna bedomning kan Accumulates talan inte vinna framgang enligt

andrahandsgrunden.
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6.8 Har BID gjort upphovsrittsintring?
6.8.1 Radttsliga utgangspunkter

Enligt 1 § upphovsrittslagen har den som skapat ett litterért eller konstnérligt verk
upphovsritten till verket. Som exempel péd verk anges 1 bestimmelsen bl.a.
skonlitterédra eller beskrivande framstéllningar 1 skrift eller tal. Enligt 2 § samma lag
innebir skyddet en ensamritt att forfoga over verket genom att framstilla exemplar av
verket eller gora det tillgdngligt for allménheten. Den som 1 strid mot
upphovsrittslagen utnyttjar ett verk ska, enligt 54 § 1 ndmnda lag, betala skélig

ersittning for utnyttjandet till upphovsmannen eller hans eller hennes réttsinnehavare.

Upphovsritten ar ett formskydd som omfattar den speciella utformning som
upphovsmannen har gett verket men inte verkets &mne, motiv eller de fakta och idéer

som aterges 1 verket.

Upphovsritten dr harmoniserad pa EU-rdttsniva genom det s.k. infosocdirektivet
(Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om
harmonisering av vissa aspekter av upphovsrétt och nérstaende rattigheter i
informationssamhéllet). Tolkningen av 1 § upphovsrittslagen ska darfor géras med

hinsyn till EU-rdtten inklusive EU-domstolens praxis.

EU-domstolen har uttryckt att upphovsrittsligt skydd forutsétter att alstret har tagit sig
sddana uttryck att det kan identifieras med tillricklig precision och objektivitet samt att
det &r originellt pd sé sétt att det 4r upphovsmannens egen intellektuella skapelse som
avspeglar hans eller hennes personlighet och som kommer till uttryck genom att
upphovsmannen gjort fria och kreativa val i samband med skapandet (EU-domstolens
domar den 16 juli 2009, Infopaq, C-5/08, EU:C:2009:465, den 7 mars 2013, Painer, C-
145/10, EU:C:2013:138 och den 13 november 2018, Levola Hengelo, C- 310/17,
EU:C:2018:899).
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Savitt géller bevisbordan och beviskraven dr utgdngspunkten den normala, ndmligen

att Accumulate har bevisbordan och har att styrka relevanta omsténdigheter.

6.8.2  Vilka av verken har BID fitt del av?

Accumulate har gjort gillande att verken bestar av D1-D22, D25 och D27-D38. Av
dessa har BID vitsordat att bolaget fatt del av D3, D4, D6, DS, D11, D13, D15, D16,
D18, D19, D20, D21 och D25. Vidare har domstolen har gjort bedomningen, mot
BID:s bestridande, att BID har fatt del av D10 samt att BID har fatt del av D2 s. 6-8,
D9s. 17, D14 s. 4, 7 och 8 och D22 och D27 genom att Accumulate gétt igenom

innehallet muntligen med BID.

Den fortsatta provningen av tredjehandsgrunden avser darfor D2 s. 6-8, D3, D4, D6,
D8, D9s.17,D10, D11, D13, D14 5.4, 7 och §, D15, D16, D18, D19, D20, D21, D22,
D25 och D27.

6.8.3 Har verken upphovsrdittsligt skydd?

D2 s. 6-8 dr sekvensdiagram. D3 &r en presentation med bilder, text och
sekvensdiagram. D4 dr ocksé en presentation med titeln Affarsupplaggsdiskussion,
med bilder, text och tabeller med priser. Aven i D4 forekommer bilden fran WPKI-
foreningen. D6 &r identisk med D4. D8 &r en presentation med titeln Affarsmodell som
innehaller text och tabeller om affarsupplidgg och priser. D9 s. 17 innehéller en bild
samt en halvsida text. D10 dr en 4tta sidor lang powerpointpresentation med
information om Accumulate som foretag. D11 ar ett 19 sidor langt dokument med
titeln System Description, med text och bilder. D13 &r en presentation som bestér den
av en bild med bildtexter. D14 s. 4, 7 och 8 &r presentationer som bestar av text och
bilder. D15 dr BID:s kravlista ddr kolumnerna langst till hdger d&r Accumulates svar.
D16 har titeln BIM Questioner June 2010 och dr 6 sidor lang med text och bilder. D18
som &r en 11 sidor lang rapport med text och bild uppréttad av en extern konsult. D19

har ett forséttsblad och bestér 1 6vrigt av tva sidor med punkter, kostnadsforslag och
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uppgifter om tidsatgdng. D20 sammanfattar Accumulates leverans av Proof of Concept
till BID med 17 sidor text och vissa bilder. Dokument D21 é&r en tio sidor lang
presentation med titeln Overlimning Proof of Concept (PoC). D22 bestar av en 15
sidor lang powerpointpresentation med text, bilder och sekvensdiagram. D25 &r en atta
sidor lang beskrivning av atgirder och tidsatgang hanforliga till leverans av POC:en.

D27 framstar forutom datum som identiskt med D22.

Med tillimpning av de principer for beddmningen som redovisats ovan anser Patent-
och marknadsdomstolen att samtliga ovanstdende D-dokument eller utdrag dérav har

upphovsrittsligt skydd som litterdra verk.

6.8.4 Har de ekonomiska rdttigheterna till verken overlatits till Accumulate?

Av forhéren med Stefan Hultberg och Magnus Westling har framgatt att bada har

overlatit de ekonomiska réttigheterna till verken till Accumulate.

Verken dr méirkta med Accumulate, forutom D15 som ar kravlistan med Accumulates
svar, och D18 som é&r en rapport upprattad av en extern konsult. Inget har framkommit
om att de ekonomiska rittigheterna till D18 ska ha overlatits till Accumulate. Savitt

géller D15 kan endast upphovsritten till svaren tillkomma Accumulate.

En bild som enligt Mats Appelgren kommer fran WPKI-féreningen forekommer pa
flera stéllen 1 D-dokumenten. Réttigheterna till den bilden kan darfor inte tillkomma

Accumulate.

6.8.5 Har BID framstillt exemplar av verken?

Accumulates pastédende ér att BID har framstillt exemplar genom mejlande av verken

internt och externt, framfor allt till Cybercom.
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Savitt giller D2 s. 68, D9 s. 17, D14 s. 4, 7 och 8 och D22 och D27 har domstolen
endast funnit styrkt att Accumulate gatt igenom innehéllet muntligen med BID, men
inte att verken eller delar darav har 6verldmnats till BID. Mot bakgrund av
utformningen av verken ifraga framstar det som langsokt att ndgon skulle vara kapabel
att duplicera dem, i deras helhet eller i utdrag, utan tillgang till en papperskopia eller
digitalt exemplar, och mejla dem. Redan av det skilet finns skél att betvivla att nagon

exemplarframstillning av dessa verk dgt rum.

Vidare kan eventuellt internt mejlande av D-dokumenten inom BID knappast utgora
upphovsrittsintrdng 1 och med att Accumulate under den aktuella tiden agerade for att
fa leverera till BID, och hade 6verlimnat D3, D4, D6, D8, D10, D11, D13, D15, D16,
D18, D19, D20, D21 och D25 till BID 1 det syftet. Mot den bakgrunden méste
Accumulate anses ha gett BID tillatelse att mejla verken internt inom ramen for BID:s

utvirdering av Accumulates ME-16sning.

Vad giller fragan om verken har mejlats externt, sérskilt till Cybercom, har Johan
Eriksson, Kenneth Tessem, Mats Appelgren, Hans Nordberg, Carina S6derqvist,
Jesper Skagerberg och Robert Carlsson alla bestdmt fornekat att de skickat vidare
Accumulates information till Cybercom. Likasa har Pina Alvas, Anders Hagsten,
Niklas Hellberg och Tomas Rimming bestdmt fornekat att BID gett Cybercom nigot
material frdn Accumulate. Martin Argenius och Stefan Gliksman, som under den
aktuella perioden arbetade pa konsultbasis for BID, har bdda fornekat att de ldmnat
over ndgot material frdn Accumulate till Cybercom. Uppgifterna frén samtliga dessa
forhorspersoner dr trovérdiga. Det dr dérfor inte styrkt att BID har mejlat D-

dokumenten ifraga (eller utdrag av dem) till Cybercom eller annan.

6.8.6  Slutsatser i fragan om BID har gjort upphovsrdttsintrang

Det 4r sammantaget inte styrkt att BID framstéllt ndgra exemplar av verken utdver

eventuellt internt mejlande av desamma, vilket som framgétt har varit tillatet.
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Aven talan enligt tredjehandsgrunden ska dérfor avslas.

6.9 Rittegangskostnader

Utgéngen i mélet innebdr att Accumulate ska ersétta BID:s rittegdngskostnader enligt

18 kap. 1 § rittegdngsbalken.

BID har yrkat ersittning for riattegdngskostnader med sammanlagt 13 724 912 kr
exklusive mervardesskatt, varav 10 990 551 kr avser kostnader for ombud, 1 325 000
kr parts eget arbete och 1 409 361 kr vittnes- och sakkunnigbevisning inbegripet

sakkunnigutlatanden.

Accumulate har anfort att BID:s yrkade réttegdngskostnader dr hoga och har 1 6vrigt

overlamnat at domstolen att bedoma beloppets skélighet.

Av 18 kap. 8 § forsta stycket rattegdngsbalken framgar att erséttning for
rattegangskostnad fullt ska motsvara kostnaden for rittegdngens forberedande och
talans utforande jimte arvode till ombud eller bitrdde, sévitt kostnaden skiligen varit
pakallad for tillvaratagande av partens rétt. Avgorande for om kostnaden ska anses ha
varit skiligen pakallad &r om parten vid tiden for vidtagande av den atgédrd som
foranlett kostnaden haft skél att anse atgdrden nddvindig. Kostnaden for
ombudsarvode ska bestimmas med hédnsyn till bl.a. malets beskaffenhet och
omfattning samt till den omsorg och skicklighet med vilket arbetet utforts. Dérvid ska
hénsyn tas till sddana omstdndigheter som tvisteforemédlets virde och den betydelse

som malets utgang i ovrigt haft for parterna. (Jfr NJA 1997 s. 854).

Malet har pdgatt i ca tre ar och har innefattat omfattande skriftvixling, en muntlig
forberedelse, ett sammantriade, 13 dagars huvudforhandling samt beslut i flera
prelimindrfragor. Enligt Patent- och marknadsdomstolen har malet, sett till antal fragor

och dess komplexitet, varit omfattande. Tvisten géller stora kommersiella virden. Mot
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bakgrund av detta bedomer Patent- och marknadsdomstolen att BID:s yrkade
rattegdngskostnader far anses skéligen pakallade for tillvaratagandet av bolagets rétt.

Accumulate ska darfor ersitta dem fullt ut.

6.10 Sekretess

Sekretessbestimmelsen 1 36 kap. 2 § offentlighets- och sekretesslagen ska fortsétta att

vara tillamplig 1 enlighet med vad som anges 1 domslutet.

For uppgifter 1 handlingar som inte har lagts fram vid offentlig forhandling eller tagits
in 1 dom eller beslut giller sekretessregleringen fortsatt utan att nagot sérskilt

forordnande om detta ska goras 1 domslutet.

HUR MAN OVERKLAGAR se domsbilaga 1 (PMD-02).
Ett 6verklagande, stéllt till Patent- och marknadsdverdomstolen, ska ha kommit in till

Patent- och marknadsdomstolen senast den 29 juni 2020. Det kriavs provningstillstand.

Ingeborg Simonsson Alexander Ramsay Jenny Kylas
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SVERIGES DOMSTOLAR

Hur man overklagar

Dom i tvistemal, Patent- och marknadsdomstolen PMD-02

Vill du att domen ska dndras i ndagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Ditt 6verklagande ska ha kommit in till
domstolen inom 3 veckor frin domens datum.
Sista datum f6r Overklagande finns pa sista
sidan 1 domen.

Overklaga efter att motparten overklagat

Om ena parten har 6verklagat 1 ritt tid, har den
andra parten ocksa ritt att 6verklaga dven om
tiden har gatt ut. Det kallas att anslutnings-
overklaga.

En part kan anslutningsoverklaga inom en
extra vecka fran det att 6verklagandetiden har
gatt ut. Ett anslutningséverklagande maste
alltsda komma in inom 4 veckor frin domens
datum.

Ett anslutningsoverklagande upphor att gilla
om det forsta 6verklagandet dras tillbaka eller
av nagot annat skil inte gar vidare.

Sa har gor du

1. Skriv Patent- och marknadsdomstolens
namn och malnummet.

2. Forklara varfor du tycker att domen ska
indras. Tala om vilken dndring du vill ha
och varfér du tycker att Patent- och
marknadsoéverdomstolen ska ta upp ditt
overklagande (Iis mer om prévnings-
tillstand lingre ner).

3. Tala om vilka bevis du vill hanvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns 1 malet.

Det ir inte sakert att du kan ligga fram nya
bevis. Vill du gora det ska du férklara varfor
du inte lagt fram bevisen tidigare.

Vill du ha nya f6rh6r med nagon som redan
forhorts eller en ny syn (till exempel besok
pa en plats), ska du beritta det och forklara
varfor.

Tala ocksa om ifall du vill att motparten ska
komma personligen vid en huvudférhand-
ling.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, lamna ocksi ombud-
ets kontaktuppgifter.

5. Skriv under 6verklagandet sjalv eller lat ditt
ombud gora det.

6. Skicka eller limna in 6verklagandet till
Patent- och marknadsdomstolen. Du hittar
adressen i domen.

Vad hander sedan?

Patent- och marknadsdomstolen kontrollerar
att 6verklagandet kommit in i ritt tid. Har det
kommit in for sent avvisar domstolen Gvet-
klagandet. Det innebir att domen giller.
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Anvisningar for 6verklagande PMD-02 - Dom i tvistemal

Om overklagandet kommit in i tid, skickar
domstolen 6verklagandet och alla handlingar
1 malet vidare till Patent- och marknads-
6verdomstolen.

Har du tidigare fatt brev genom férenklad
delgivning, kan dven Patent- och marknads-
overdomstolen skicka brev pa detta sitt.

Provningstillstand i Patent- och marknads-
overdomstolen

Nir 6verklagandet kommer in till Patent- och
marknadséverdomstolen tar domstolen forst
stallning till om malet ska tas upp till prévning.

Patent- och marknadséverdomstolen ger
provningstillstand i fyra olika fall.

e Domstolen bedomer att det finns anledning
att tvivla pa att Patent- och marknads-
domstolen domt ratt.

e Domstolen anser att det inte gir att bedoma
om Patent- och marknadsdomstolen har
domt ritt utan att ta upp malet.

e Domstolen behover ta upp malet for att ge
andra domstolar vagledning i ritts-
tillimpningen.

¢ Domstolen bedomer att det finns synnerliga
skal att ta upp malet av nagon annan
anledning.

Om du znte tar prévningstillstaind giller den
overklagade domen. Dirfor ér det viktigt att 1
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

Ta kontakt med Patent- och marknads-
domstolen om du har fragor. Adress och
telefonnummer finns pa forsta sidan i domen.

Mer information finns pa www.domstol.se.
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