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BAKGRUND

1. PTS beslut och tillstandsvillkoren

Post- och telestyrelsen (PTS) beslutade den 20 oktober 2020 att godkénna
Hi3G Access AB, Net4Mobility HB, Telia Sverige AB och Teracom AB
som deltagare i auktionsforfarandet rorande tillstdnd att anvinda
radiosidndare 1 frekvensbanden 3,5 GHz och 2,3 GHz. Vidare beslutades att
tillstdnd att anvdnda radiosdndare i frekvensbanden ska forenas med

ytterligare villkor om krav som &r av betydelse for Sveriges sikerhet.

I beslutspunkt 2 (punkt 28 och 30) och beslutspunkt 3 1 PTS beslut anges
bl.a. foljande. Nyinstallation och ny implementering av centrala funktioner
for radioanvéndning 1 frekvensbanden far inte genomf6éras med produkter
frén bl.a. leverantoren Huawei. I fall befintlig infrastruktur for centrala
funktioner kommer att anvindas for tillhandahallande av tjdnster 1 de
aktuella frekvensbanden ska en avveckling av produkter fran bl.a. Huawei
vara genomford senast den 1 januari 2025. I den utstrackning centrala
funktioner ar beroende av personal eller funktioner som dr placerade i
utlandet ska sadana beroenden avvecklas och, om nédvéndigt, ersittas med
funktioner eller personal placerade i Sverige. Detta ska vara genomfort

senast den 1 januari 2025.

PTS beslutade den 20 januari 2021 att bevilja tillstdnd till ovanstdende

operatorer. Tillstanden forenades med de villkor som ndmnts ovan.

Huawei Technologies Sweden AB (Huawei) dverklagade PTS beslut till
forvaltningsratten och yrkade bl.a. att de villkor om forbud att anvénda
produkter frén bl.a. Huawei som anges 1 punkten 28 under beslutspunkt 2
respektive under beslutspunkt 3 (med hinvisning till punkten 28) och
villkoret om forbud mot funktioner eller personal placerade i1 utlandet som

anges 1 punkten 30 under beslutspunkt 2 i beslutet den 20 oktober 2020
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(mal nr 24231-20) samt motsvarande villkor i beslutet den 20 januari 2021
(mal nr 2378-21) skulle upphédvas. Huawei yrkade i andra hand att de
overklagade besluten skulle undanr6jas avseende ovan nimnda villkor och
att malen skulle visas ater till PTS for ny handlédggning av villkoren.
Huawei yrkade ocksa att domstolen skulle inhdmta ett forhandsavgdrande

fran EU-domstolen.

2. Forvaltningsrittens dom

Forvaltningsritten avslog yrkandet om att inhdmta forhandsavgorande och

overklagandena 1 6vrigt med bl.a. féljande motivering.

PTS har genom samrad inhdmtat relevant utredning i fraga om de
sakerhetsméssiga krav som foreskrivs 1 3 kap. 6 § forsta stycket 7 och 11 §
forsta stycket 10 lagen (2003:389) om elektronisk kommunikation, LEK.
Den omstidndigheten att PTS och Sékerhetspolisen inte har vint sig direkt
till Huawei medfor inte 1 sig att myndigheternas utredning ska underkénnas.
PTS handldggning har tillgodosett de krav som stélls enligt savél den
forvaltningsrittsliga officialprincipen som den EU-réttsliga

omsorgsprincipen och PTS har déarfor uppfyllt sin utredningsskyldighet.

PTS har inte heller kommunicerat med Huawei. Regeln om undantag frén
kommunikation ska tolkas sndvt. Det har inte varit uppenbart obehdvligt att
kommunicera med Huawei och PTS har dérfor brustit 1 sin
kommunikationsskyldighet. De 6verklagade besluten har dock inte blivit
materiellt felaktiga och det saknas darfor skél att upphdva dessa och
aterforvisa drendet till PTS for ny handldggning. Bristerna i friga om

kommunicering foranleder dirfor inte nadgon atgérd.

Det har inte framkommit att vare sig PTS eller ssmrddsmyndigheterna har
latit sig vdgledas av ovidkommande hénsyn eller andra intressen én de som

de dr satta att tillgodose. PTS handldggning uppfyller kraven pa saklighet
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och objektivitet. PTS, Sdkerhetspolisen och Forsvarsmakten ar
forvaltningsmyndigheter som &r underordnade regeringen och likstdllda i
forhallande till varandra. Bestimmelsen i 12 kap. 2 § regeringsformen tar
inte sikte pa den omstindigheten att en forvaltningsmyndighet begir in
yttranden fran andra forvaltningsmyndigheter. Samradsmyndigheterna har

inte ndgon mdjlighet att bestimma hur PTS ska besluta i ett enskilt drende.

De overklagade villkoren riktar sig mot operatorer som beviljats tillstand att
anvinda radioséndare 1 de aktuella frekvensbanden. Huawei kan inte bli

foremal for tillsynsatgéirder rérande efterlevnaden av villkoren. Det Huawei
for fram om att definitionen av centrala funktioner dr otydlig utgdr inte skél

att upphéva dessa.

Det har inte funnits ndgon skyldighet for PTS att anmaéla villkoren 1 besluten
1 enlighet med anmélningsdirektivet (direktiv EU 2015/1535 om ett
informationsforfarande betrdffande tekniska foreskrifter och betréffande
foreskrifter for informationssamhéllets tjanster). Inte heller har det forelegat
nagon skyldighet att anmédla bakomliggande lagstiftning i LEK eller FEK

(forordningen (2003:396) om elektronisk kommunikation).

Det aktuella beviskravet 1 LEK — att det kan antas att radioanvdndningen
kommer att orsaka skada — innebér att det ska finnas objektiva grunder for
antagandet. Beviskravet dr darfor forenligt med EU-rétten. Det saknas skél
att ifrdgasitta bedomningen att Folkrepubliken Kina (i fortsittningen Kina)
bedriver sékerhetshotande verksamhet mot Sverige och att det kan antas att
verksamheten kan komma att orsaka skada for Sveriges sikerhet. Aven med
beaktande av den bevisning som Huawei fort fram, ger PTS bevisning stod
for slutsatsen att det kan antas att det finns sddana kopplingar mellan den
kinesiska staten och Huawei att den kinesiska staten kan utova
pétryckningar mot Huawei genom den kinesiska underréttelselagen och
genom fackforeningars koppling till den kinesiska staten. Vidare ger
utredningen stod for att patryckningar mot Huawei skulle kunna innebéra att

radioanvindning hos operatdrer som anvdnder produkter frain Huawei i
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centrala funktioner kan antas komma att orsaka skada for Sveriges sdkerhet.
Samradsmyndigheternas analys och bedomning ger ocksé stod for att det
kan antas att amerikanska handelsrestriktioner kan paverka Huaweis
forméga att leverera nodviandiga produkter for svenska 5G-nét pa ett sitt
som kan orsaka skada for sikerheten. Om centrala funktioner &r beroende
av funktioner eller personal placerade i utlandet kan situationer uppsta dar
forbindelserna mellan Sverige och utlandet bryts. Detta kan medfora att
nitens funktionalitet skadas allvarligt, vilket kan antas orsaka skada for
Sveriges sikerhet. Det finns déarfor skil for att forena tillstdnden med de
aktuella villkoren om krav som &r av betydelse for Sveriges sikerhet.
Utredningen i1 malet ger stod for att sdkerheten 1 svenska 5G-nét kan
paverkas dven om det enbart finns sdrbarheter 1 form av teknisk utrustning 1
delar av nitet som inte avser radioanvdndning. Sddan utrustning far dock
anses vara relaterad till radioanvindningen. Aven forarbetsuttalandet om att
det bor vara mdjligt att utesluta bl.a. servicepersonal talar for att &ndamalet
med bestimmelsen i 3 kap. 11 § forsta stycket 10 LEK inte enbart ar
begrénsat till de delar av nitet som avser radioanvandning. Villkor for
tillstdnd att anvinda radiosidndare far darfor avse samtliga delar av nétet
som kan ha betydelse for Sveriges sidkerhet. PTS har darfor inte gétt utanfor
sin behorighet genom att besluta om de 6verklagade villkoren som avser
forbud mot produkter fran Huawei i centrala funktioner och villkoret om

funktioner eller personal placerad i utlandet.

De direktiv som reglerar den inre marknaden for elektroniska
kommunikationsndt och kommunikationstjénster ar tillimpliga pa de
overklagade besluten. Dirmed ér ocksd EU-rétten, vilket innefattar EU:s
rattighetsstadga, (Europeiska unionens stadga om de grundldggande
rattigheterna) tillimplig — d&ven om auktorisationsdirektivet (direktiv
2002/20/EG om auktorisation for elektroniska kommunikationsnit och
kommunikationstjénster) inte anger att tillstand till radioanvdndning kan
forenas med villkor till skydd for bl.a. nationell sékerhet eller forsvar.
Villkoren i de delar som forbjuder anvindningen av produkter frdn Huawei

och villkoret angdende funktioner eller personal placerade i utlandet
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inverkar menligt pd den fria rorligheten for varor och arbetstagare samt
etableringsfriheten. Besluten innebér ocksa en begrinsning av Huaweis rétt
att bedriva sin niringsverksamhet. De inskrankningar av fri- och réttigheter
som besluten innebdr uppfyller dock kravet pa proportionalitet genom att de
ar dgnade att skydda Sveriges sikerhet vid radioanvindning och mindre
omfattande atgdrder skulle inte vara tillrackliga. Villkoren &r inte heller mer
langtgaende &n vad som behovs for att skydda Sveriges sakerhet och
forbudet mot produkter frdn Huawei i centrala funktioner star i rimligt
forhallande till de oldgenheter som kan antas uppsta for Huawei och andra
intressenter. Slutligen bryter villkoren inte heller mot artikel 18 1 Fordraget

om Europeiska unionens funktionssétt, EUF-fordraget.

YRKANDEN M.M.

1. Huawei

Huawei yrkar att kammarritten med dndring av forvaltningsrattens dom ska
upphéva de villkor om forbud mot att anvdnda produkter frain Huawei och
ZTE som anges 1 punkten 28 under beslutspunkt 2 och 3 samt villkoret om
forbud mot funktioner eller personal placerade i utlandet i punkten 30 under
beslutspunkt 2 1 PTS beslut. I andra hand yrkas att kammarritten ska
undanrdja forvaltningsrittens dom och de 6verklagade besluten och
aterforvisa drendena till PTS for fornyad handldggning. Det yrkas vidare att
kammarrédtten ska inhdmta forhandsbesked frdn EU-domstolen.

Huawei anfor bl.a. foljande. PTS beslut har tillkommit pa ett sétt som strider
mot EU-ritten och den europeiska konventionen om skydd for de minskliga
rattigheterna och de grundliggande friheterna, EKMR, m.m. Det foreligger
ett stort antal handldggningsfel hos PTS. Kina kan inte paverka anstéllda
inom Huawei att spionera eller vidta sabotage mot Sverige. Varken den
kinesiska underréttelselagen eller Huaweis dgarstruktur mojliggér ndgot

sadant.
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Huawei dberopar vittnesutsagorna fran forvaltningsrétten, ingivna

sakkunnigutlatanden och en hel del ytterligare skriftlig bevisning.

2. PTS

PTS bestrider bifall till dverklagandet och anfor bl.a. att forvaltningsréttens

domslut &r riktigt och det saknas darfor skal att andra detta.

SKALEN FOR KAMMARRATTENS AVGORANDE

1. Vad malet giller

Fragan 1 mélet & om PTS beslut att forena beviljade tillstdnd med vissa
villkor av betydelse for Sveriges sdkerhet ar forenligt med svensk och/eller

internationell ratt.

Vid handlaggningen hos PTS och i forvaltningsrétten var det LEK som var
tillamplig lag. Den lagen upphorde att gilla den 3 juni 2022 och 1 stillet
infordes lagen (2022:482) om elektronisk kommunikation, i fortséttningen
NLEK. Genom denna lag genomfors ocksa kodexen (direktiv 2018/1972
om inrdttande av en europeisk kodex for elektronisk kommunikation).
Nagra overgangsbestimmelser av betydelse for de hdr malen finns inte. Vid
den nu aktuella provningen dr ddrmed NLEK tillimplig. I materiellt
hinseende innebér den nya lagen inte ndgon fordndring avseende nu

aktuella fragor.

I det foljande behandlar kammarrétten forst ett antal formella invdndningar
mot besluten och processen. Dérefter gors en bedomning av besluten i sak

och dessas rittsverkningar gentemot Huawei.
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2. Processuella fragor

2.1. Borde PTS ha kommunicerat med Huawei?

2.1.1. Vad parterna anfort

Huawei anser att PTS brutit mot kommunikationsskyldigheten 125 §
forvaltningsprocesslagen (2017:900) och for fram bl.a. féljande.
Myndigheters kommunikationsskyldighet ar ett utflode av artikel 6 1 EKMR
och foljer ocksa av artikel 41.2 i EU:s rittighetsstadga. Det ar tillrackligt att
en myndighets beslut har en viss effekt 1 forhallande till en enskild for att
myndighetens kommunikationsskyldighet enligt EU:s réttighetsstadga ska
intrdda. Forvaltningsritten har ritteligen kommit fram till att PTS felaktigt
inte har beaktat Huawei som part och dédrmed har brutit mot
kommunikationsskyldigheten 1 forvaltningslagen. Forvaltningsréitten har
dock inte gjort en korrekt bedomning av vilken rattsfoljd detta far.
Forvaltningsritten har genom att beddma nagra av de processuella
felaktigheterna isolerat och utan att ta hansyn till att Huawei ska anses som
part hos PTS, inte beaktat vilka konsekvenser detta far for ovriga
processuella felaktigheter. P& grund av att PTS inte har kommunicerat nagot
material med Huawei innan besluten fattades har besluten tillkommit pa ett
satt som strider mot EU-rdtten, EKMR och forvaltningslagen. Detta
handldggningsfel strider mot grundlédggande rittssdkerhetsgarantier och

innebdr att PTS beslut ska undanrgjas.

PTS {or fram bl.a. foljande. Kammarrétten har i avgorandet den 16
december 2020 (mal nr 7432-20) uttalat att Huawei inte &r part i d&rendet
rorande tilldelning av tillstind men att foretaget &r en sddan aktor vars
rittigheter paverkas negativt av PTS beslut. Darfor har kammarrétten funnit
att Huawei enligt 8 kap. 19 a § LEK har ritt att dverklaga PTS beslut 1 nu

aktuella delar. Det dr svart att se nagra skal for att begreppet part i 8 kap.
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19 a § LEK skulle ha en annan betydelse dn vad det har i 10 och 25 §§

forvaltningslagen.

2.1.2. Lagstiftning m.m.

Enligt 25 § forvaltningslagen ska en myndighet innan den fattar ett beslut i
ett drende, om det inte dr uppenbart obehdvligt, underrétta den som ar part
om allt material av betydelse for beslutet och ge parten tillfdlle att inom en

bestdmd tid yttra sig Over materialet.

I artikel 41.1 1 EU:s réttighetsstadga anges att var och en har rétt att fa sina
angelidgenheter behandlade opartiskt, réttvist och inom skélig tid av

unionens institutioner, organ och byraer.

I artikel 41.2 a 1 EU:s rittighetsstadga anges att denna réttighet innebédr en
ratt att bli hord innan en enskild &tgérd som skulle beréra honom eller henne

negativt vidtas mot honom eller henne.

I forarbetena till forvaltningslagen anges bl.a. foljande avseende begreppet
part. Med sdkande avses den som hos en myndighet anséker om en atgard
som &r reglerad 1 den offentligrittsliga lagstiftningen. En klagande &r den
som Overklagar ett forvaltningsbeslut. Det kan vara en s6kande som fatt
avslag pé sin framstillning eller nigon som drabbats av ett ingripande och
vill att beslutet ska upphévas eller dndras. Uttrycket annan part inbegriper
bl.a. den som dr foremal for ett tillsynsdrende och ddrmed intar stéllning
som s.k. forklarande part. Den som i ndgon annan egenskap har ett intresse 1
saken anses normalt inte som part 1 forsta instans. Skulle dennes intresse 1
saken vara av sddan art att han eller hon tillerkidnns klagoritt kan personen i
fraga bli part 1 hogre instans. Intressenten upptrider da som klagande i det

drende som inleds genom &verklagandet (prop. 2016/17:180 s. 79).
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2.1.3. Kammarrittens bedomning

Inledningsvis vill kammarritten klargora att fragan om vem som ar part i ett
arende och vem som har talerétt dr tva skilda saker. Talerétt innebdr att
ndgon har ritt att klaga pa ett beslut. Grundlaggande for taleritt ar att det
aktuella beslutet har faktiska verkningar for den enskilde. Det avgdrande ar
alltsé vilken effekt beslutet har for den som vill 6verklaga. Att ndgon har
ratt att fora talan medfor inte med nodvindighet att denne ar part under
handldggningen hos den beslutsfattande myndigheten. Det sistnimnda
avgors framfor allt av mot vem drendet/beslutet riktar sig till. Detta innebér
att det forhdllande att Huawei har rétt att fora talan mot PTS beslut inte ar

avgorande for om foretaget var part 1 drendet hos PTS.

Av 25 § forvaltningslagen foljer att en myndighet som huvudregel ar
skyldig att kommunicera underlaget med den som &r part 1 drendet.
Bestdmmelsen ger uttryck for principen att ingen ska domas ohord (jfr
artikel 41.2 a 1 EU:s réttighetsstadga), som utgor ett av réttsstatens
fundament. Innebdrden av denna princip ér att en myndighet som
utgangspunkt inte far fatta ett beslut utan att den som beslutet riktas till fatt
tillfélle att framf6ra sina synpunkter i drendet. Kravet pa kommunikation

géller bara i forhallande till den som &r part i drendet.

PTS beslut den 20 oktober 2020 avser dels vilka av de operatérer som
ansokt om att fa delta i den kommande auktionen som godkénns for att delta
1 denna, dels ytterligare villkor om krav som &r av betydelse for Sveriges
sdkerhet. Beslutet riktar sig alltsé till de operatorer som godkénts for
deltagande 1 auktionen. PTS beslut den 20 januari 2021 ar beslut om
tillstdnd for de operatdrer som efter auktionen beviljas tillstand att anviinda
radiosidndare inom det aktuella frekvensutrymmet samt om vilka villkor
tillstdnden ar forenade med. Beslutet riktar sig till de operatorer som

tilldelas tillstand att anvianda radiosdndare.
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Huawei har inte ansokt om att fa delta i auktionen eller tilldelats tillstand att
anvéinda radiosédndare inom det aktuella frekvensutrymmet. Enligt
kammarritten &r Huawei darfor varken part i1 drendet som behandlar vilka
operatorer som ska godkénnas for deltagande i auktionen eller i drendet
rorande tilldelning av tillstand. I de aktuella villkoren foreskrivs att
produkter fran Huawei inte far anvindas i centrala funktioner i de aktuella
frekvensbanden. Att Huawei darigenom har ett intresse 1 saken medfor dock
enligt kammarrétten inte att foretaget ar part 1 &rendena hos PTS. Eftersom
kommunikationsskyldigheten endast omfattar den som &r part 1 ett drende
har PTS inte varit skyldig att enligt 25 § forvaltningslagen kommunicera

material med Huawei.

2.2. Har PTS fullgjort sin utredningsskyldighet?

2.2.1. Vad parterna anfort

Huawei for fram bl.a. foljande. Den EU-rittsliga omsorgsprincipen innebér
en skyldighet att beakta enskildas intressen vid handldggningen av drenden
och genomf6ra utredningsatgirder som kan bidra till att omstdndigheter som
talar for den enskilda parten tillfors drendet. Myndigheten ska alltsa ta ett
ansvar for att de utredningséatgérder som genomfors ér vél avviagda. Flera av
de pastaenden som samradsmyndigheterna har fort fram rorande Huawei
avser dgande, fackforeningar, sikerhetsfragor avseende Huaweis produkter
etc. I dessa fragor har Huawei lagt fram omfattande bevisning i
forvaltningsrétten och det dr uppenbart att utredningsskyldigheten har
asidosatts genom att varken PTS, Sdkerhetspolisen eller Forsvarsmakten har

varit 1 kontakt med Huawei och berett foretaget tillfélle att yttra sig.

PTS for fram bl.a. foljande. Beslutet frdn den 20 oktober 2020 har foregatts
av ett omfattande och omsorgsfullt utredningsarbete. PTS och
samrddsmyndigheterna har med god marginal uppfyllt de krav pa

forvaltningsmyndigheternas utredningsansvar som foljer av 23 §
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forvaltningslagen. Att Huawei har olika invindningar i sak mot de
beddmningar som PTS har gjort bor inte kunna leda till slutsatsen att

utredningen varit bristfallig i forhdllande till kraven i detta lagrum.

2.2.2. Lagstiftning m.m.

Enligt 23 § forsta stycket forvaltningslagen ska en myndighet se till att ett

drende blir utrett 1 den omfattning som dess beskaffenhet kraver.

I forarbetena uttalas bl.a. foljande. Bestammelsen ger uttryck for den s.k.
officialprincipen och den EU-rittsliga s.k. omsorgsprincipen. Bestimmelsen
innebdr att det &r myndigheten som har det yttersta ansvaret for att
underlaget 1 ett 4rende dr saddant att det leder till ett materiellt riktigt beslut.
Kraven pa omfattningen av myndighetens utredningsédtgérder kan variera
med hénsyn till drendets karaktir. Exempelvis behdver en myndighet 1
praktiken inte vara lika aktiv om drendet avser en enskilds begédran om att fa
en formén av det allmdnna, som i ett d&rende som avser myndighetens

ingripande mot ndgon enskild. (Se prop. 2016/17:180 s. 308.)

2.2.3. Kammarréttens bedomning

PTS har i enlighet med 12 a § FEK inhdmtat underlag fran
samraddsmyndigheterna. Det forhallande att PTS inte har kontaktat Huawei
innan beslutet meddelades innebér enligt kammarritten inte att
beslutsunderlaget &r bristfilligt. Kammarrétten anser darfor att PTS genom
dess handldggning har uppfyllt sin utredningsskyldighet enligt 23 §

forvaltningslagen som bl.a. ger uttryck for den s.k. omsorgsprincipen.
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2.3. Har PTS efterlevt principerna om saklighet och objektivitet samt kravet

pd forvaltningens sjdlvstindighet?

2.3.1. Vad parterna anfort

Huawei for fram bl.a. foljande. Huawei har inte vént sig mot att PTS har
inhdmtat yttrande fran Sékerhetspolisen och Forsvarsmakten eftersom detta
ar ett krav som foljer av lag. PTS har dock genom att helt okritiskt
tillmotesgd samradsmyndigheternas krav pé att utesluta Huawei pa grund av
dess nationalitet inte agerat sakligt och objektivt. PTS har dérfor inte
iakttagit principerna om objektivitet och saklighet som foljer av artikel 41 1
EU:s rittighetsstadga, 1 kap. 9 § regeringsformen, 5 § forvaltningslagen och
artikel 3 ramdirektivet (direktiv 2002/21/EG om ett gemensamt regelverk
for elektroniska kommunikationsnit och kommunikationstjdnster). Av
praxis foljer att d&ven felaktiga bedomningar av utredningen i mélet kan
utgdra brott mot objektivitetsprincipen. Aven det forhallande att en
myndighet ignorerar fakta som &r till forman for en part utgor brott mot
saklighetskravet. Vad Huawei anfort om felaktiga bedomningar av fakta och
avsaknad av faktiska och konkreta sdkerhetsbedomningar visar att PTS
agerat 1 strid med kraven pa saklighet och objektivitet. PTS har genom sin
osjdlvstandighet i forhallande till samradsmyndigheternas beddmningar inte
fullgjort sin skyldighet att géra en egen beddmning och utnyttja
myndighetens egna specialkunskaper inom det aktuella omradet.
Samrddsmyndigheterna saknar, eller i vart fall har det inte pavisats att de
har, kompetens i frigor om vilka atgiarder som ar ldmpligast att upprétthalla
tillrdcklig sdkerhet 1 den svenska 5G-infrastrukturen. PTS har hogre
kompetens @n dessa myndigheter for att bedoma sirbarheten i ett 5G-nit.
Att PTS accepterar samrddsmyndigheters dsikter som sddana innebér inte att
PTS har gjort en egen beddmning av frdgorna avseende vad som behdvs for
att sikerstilla Sveriges sékerhet. PTS har 6verhuvudtaget inte ifrdgasatt
samrddsmyndigheternas bristande bedomningar utan betraktat dessa som

objektiva sanningar. Det forhdllande att samrddsmyndigheterna hastigt och
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kort innan PTS beslut i oktober 2020 dndrade uppfattning, fran att inte se
anledning att utesluta ndgon leverantor till att inta motsatt standpunkt, talar
ytterligare for att dessa myndigheters bedomningar &r otillforlitliga. Den

1 oktober 2019 noterades i en tjansteanteckning att PTS och
Sakerhetspolisen har olika syn pé villkoren i tilldelningen. Det framgér att
politisk vagledning har sokts for att SG-spektrumtilldelningsarbetet ska
kunna fortsétta. Det framgar bl.a. av tjinsteanteckningen att det som varit
foremal for politisk styrning dr vilka villkor som bor stéllas i tilldelningen.
Det ar ddarmed klart att det forekommit politisk styrning avseende en fraga i
ett sarskilt fall dvs. fragan om vilka villkor PTS ska meddela i ett enskilt
arende. Varje form av politisk styrning av en myndighets beslut i ett enskilt
arende eller tillampning av lag &r otilldten. PTS har likvil sokt politisk
styrning som dessutom varit handlingsdirigerande. Detta ar inte forenligt

med 12 kap. 2 § regeringsformen vars syfte dr att garantera rattssékerhet.

PTS tillbakavisar pastdendet om att myndighetens handldggning och
beslutsfattande inte skulle ha varit opartisk och objektiv och for fram bl.a.
foljande. Det framgar tydligt av savél det atergivna forarbetsuttalandet som
lydelsen av 12 a § FEK att bestimmelsen inte innebér att Sdkerhetspolisen
och Forsvarsmakten ges ett bestimmande inflytande 6ver PTS beslut 1
enskilda fall om vilka villkor som tillstdnd att anvdnda radiosidndare ska
forenas med. Myndigheternas yttranden utgor underlag (bevisning) hos PTS
infor myndighetens beslut, pd samma sétt som allt annat relevant material 1
drendet. Det ligger 1 sakens natur att yttranden frén dessa myndigheter
méste viga mycket tungt ndr PTS bedomer behovet av att forena ett tillstand
att anvinda radiosédndare med villkor om krav som &r av betydelse for
Sveriges sdkerhet. Den omstédndigheten kan dock inte leda till slutsatsen att
PTS beslut i tillstdndsédrendet inte skulle ha fattats sjdlvstindigt, utan ar
endast en naturlig foljd av att statliga myndigheter har olika
kompetensomraden. Ibland méaste de kompetenserna anvindas samlat. Vad
giller tjansteanteckningen sd fordes infor ikrafttrddandet av de nya

bestdmmelserna omfattande och delvis komplexa diskussioner med
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Sdkerhetspolisen och Forsvarsmakten om hur dessa bestimmelser skulle
kunna tilldmpas i praktiken. Tilldelningsprojektet f6r 3,5 GHz- och 2,3
GHz-bandet paverkades av dessa diskussioner pa sé sitt att det blev tydligt
att tidigare antagna tidplaner inte skulle gé att hélla. I det sammanhanget
anségs det som Onskvért att orientera dven personal pad Regeringskansliet
om dessa forhallanden. Personal pa Regeringskansliet har dock aldrig
uttryckt asikter om vilka materiella tillstdndsvillkor som borde stéllas upp i
framtida tillstand att anvéinda radioséndare. Nagon politisk styrning har 6ver

huvud taget inte forekommit.

2.3.2. Lagstiftning m.m.

I 1 kap. 9 § regeringsformen anges att domstolar samt
forvaltningsmyndigheter och andra som fullgor offentliga
forvaltningsuppgifter ska i sin verksamhet beakta allas likhet infor lagen

samt iaktta saklighet och opartiskhet.

I 12 kap. 2 § regeringsformen anges att ingen myndighet, inte heller
riksdagen eller en kommuns beslutande organ, far bestimma hur en
forvaltningsmyndighet 1 ett sérskilt fall ska besluta 1 ett d&rende som ror
myndighetsutovning mot en enskild eller mot en kommun eller som ror

tillimpningen av lag.

I 5 § andra stycket forvaltningslagen anges att en myndighet ska vara saklig
och opartisk 1 sin verksamhet. I forarbetena till denna bestimmelse anges
bl.a. foljande. Bestimmelsen ger uttryck for objektivitetsprincipen som
innebér ett forbud for myndigheterna att lata sig vigledas av andra intressen
dn dem som de &r satta att tillgodose eller att grunda sina avgoranden pé
hénsyn till andra omsténdigheter &n sddana som enligt tillimpliga
forfattningar far beaktas vid provningen av ett drende (prop. 2016/17:180

s. 59-60).
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2.3.3. Kammarrittens bedomning

PTS har en skyldighet att samrada med Sékerhetspolisen och
Forsvarsmakten i drenden om tillstdnd att anvanda radiosédndare nér det
géller fragor som ror Sveriges sikerhet. Som anges i forarbetena &dr det
Sdkerhetspolisen och Forsvarsmakten som tillsammans har en helhetsbild
nér det giéller sékerhetslidget och hotbilden mot Sverige och har tillgang till
de uppgifter som behdvs for att bedoma om radioanvindning kan antas
orsaka skada for Sveriges sidkerhet (prop. 2019/20:15 s. 35). Myndigheterna
saknar saledes inte kompetens inom det aktuella omradet och har yttrat sig
utifrén sina respektive ansvarsomraden. PTS, Sékerhetspolisen och
Forsvarsmakten dr forvaltningsmyndigheter som dr underordnade
regeringen och alltsé likstéllda 1 forhallande till varandra.
Samrddsmyndigheter har inte ndgon mojlighet att bestimma hur PTS ska
besluta i ett enskilt d&rende. Det forhallande att PTS i sina beslut har beaktat
vad samradsmyndigheterna har fort fram innebar darfor enligt kammarrétten
varken att PTS agerat i strid med kravet pa saklighet och objektivitet eller
att PTS inte kan anses ha gjort en sjdlvstindig bedomning av underlaget i
drendet 1 frdga om villkor som ror Sveriges sdkerhet. Enligt kammarrétten
visar inte tjinsteanteckningen fran oktober 2019 som Huawei har &beropat
att PTS nér de aktuella besluten fattades ett ar senare, i oktober 2020
respektive januari 2021, inte skulle ha agerat sjdlvstandigt. Inte heller vad
Huawei har fort fram i1 6vrigt innebér att sa ar fallet. Kammarrétten
instimmer darfor 1 forvaltningsrittens bedomning att PTS handldggning inte

strider mot regeringsformen.
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2.4. Finns det brister i utformningen av PTS beslut och har PTS fattat beslut

som gar utover myndighetens behorighet?

2.4.1. Vad parterna anfort

Huawei for fram bl.a. foljande. PTS beslut ar for oklara for att uppfylla de
krav pa precision som stills vid inskréinkande beslut. Detta pa grund av att
myndigheten inte preciserat vad som avses med centrala funktioner, uttryckt
olika uppfattningar vad som avses med centrala funktioner 1 beslut och
efterfoljande pressmeddelanden samt végrat svara pa operatorers begiran
om fortydligande av begreppet. Det &r oklart vad PTS avser med begreppet
centrala funktioner. Rimligen har PTS avsett att enbart forbjuda Huawei-
produkter i kénsliga delar av néten, t.ex. delar som styr en stor del av nitets
funktion. Besluten kan emellertid tolkas som att alla produkter som kan
paverka nétens funktionalitet omfattas. Det skulle innebéra att en passiv
antenn inte far anvéndas trots att denna inte innehéller halvledare eller
mjukvara och darmed 1 praktiken inte 4r mojlig att avlyssna eller sabotera
av en leverantor av 5G-produkter. Begreppet centrala funktioner finns
varken 1 svensk lag, EU-lagstiftning eller i EU:s 5G Toolbox. Det &r dven
oklart vad som utgor ett transmissionsnit. Otydliga beslut som inskréanker
enskildas rattigheter tillats inte enligt svensk ratt. Oklarheten i villkoren
avseende bl.a. begreppet centrala funktioner strider mot svensk ritt och mot
EU-rittsliga rittssdkerhetskrav. Detta utgor en sjélvstdndig grund for att
villkoren ska upphévas eller 1 andra hand undanréjas och aterforvisas till
PTS for erforderlig handlidggning. Besluten fir dessutom till f61jd av deras
bristande precisering och konkretion en avhéllande effekt i forhallande till
operatorerna som, endast for att undvika straffsanktioner eller aterkallelse
av tillstdnd, kan avstd fran att kopa utrustning eller tjinster frin Huawei.
Oklarheten 1 begreppet centrala funktioner far dirmed direkt effekt mot

Huawei.
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Huawei anfor vidare bl.a. foljande. Av ordalydelsen i LEK framgér tydligt
att 3 kap. 11 § punkten 10 LEK reglerar radiosdndare och radiosdndning och
inget annat. Bestimmelsen avser att reglera delar av ndtet som utnyttjar
radiofrekvenser och inte andra delar. Villkoren i PTS beslut omfattar i strid
med LEK &ven delar av niten som inte avser radioanvindning och inte
anvander frekvenser. Eftersom PTS saknar kompetens att meddela tillstand
for annat dn anvindning av radioséndare kan PTS inte heller ha kompetens
att forena tillstdnd med villkor for annat d4n anvéndning av radiosidndare.
Exempelvis transmissionsnétet, som inte alls anvinder radiosdndare och ar
avskilt fran radioaccessnitverket, kan saledes inte vara foremal for tillstand
forenade med villkor. Det f6ljer av legalitetsprincipen att PTS kompetens
enligt bestimmelsen i1 3 kap. 11 § punkten 10 LEK inte kan utstrickas till att
omfatta en vidare kompetens dn att meddela tillstdnd forenade med villkor
for anvdndning av radiosidndare eftersom bestimmelsen gor det mojligt att
meddela beslut som dr betungande for den enskilde. Enligt forarbetena
krévs att det som ska omfattas av villkoren atminstone ar relaterat till eller
har koppling till radioanvdndning. Hur néra relation eller koppling som
kravs mellan produkten och radioanvéndning, for att produkten ska fa
omfattas av tillstdnd och med dem forenade villkor, anges inte. Det dr dock
uppenbart att bade legalitetsprincipen och det faktum att den réttsliga
utgangspunkten for att enbart anvdandning av radiosdndare ar
tillstdndspliktig utgors av yttrandefrihet och informationsfrihet, i forening
med att frekvenser dr en begrénsad naturresurs, gor att relationen och
kopplingen mellan produkten och radioanvdndning méste vara nirliggande.
Det 6vergripande syftet med kravet pa tillstand for anvéndning av
radioséndare dr att myndigheterna ska kunna tillse att radiofrekvenser
anvinds pd ett samhéllseffektivt sitt. | LEK anges ocksa att det vid lagens
tillampning sérskilt ska beaktas elektroniska kommunikationers betydelse
for yttrandefrihet och informationsfrihet. En rattslig utgdngspunkt for att
LEK enbart ger PTS en mdjlighet att meddela tillstdnd avseende
anviandning av radiosidndare, men inte avseende fasta forbindelser, &r

dérmed yttrandefrihetsgrundlagen, YGL. YGL innehéller ocksa en
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etableringsfrihet som innebdr att var och en har ritt att sinda program
genom trad. Nagon motsvarande etableringsfrihet finns inte for rétten att
sdnda program genom radio. Att dldgga inskriankande villkor for ett tillstdnd
att anvanda radiosdndare som meddelats med stod av lag dven for
exempelvis ett transmissionsnit innebér ett uppenbart kringgaende av
principen att alla inskrankningar av yttrandefrihet kriver stdd i lag. PTS har
ddrmed agerat utanfor sin kompetens niar myndigheten forbjod Huawei-
produkter 1 exempelvis transmissionsitet. Detta innebér att villkoren 1 PTS
beslut 1 forsta hand ska upphévas och 1 andra hand ska undanréjas och

aterforvisas till PTS for erforderlig handlédggning.

PTS for fram bl.a. f6ljande. Radiobasstationerna 1 radioaccessnétet &r inte
isolerade Gar, utan maste ses 1 sitt sammanhang som delar av ett
kommunikationsndt — en digital infrastruktur. Det dr funktioner 1 kidrnnétet
och 1 drift- och underhdllsnitet som styr anviandningen av radiofrekvenser 1
radioaccessnitet. Sarbarheter och sidkerhetsbrister i kdrnnét,
transmissionsndt eller drift- och underhallsnét paverkar darmed direkt
sakerheten 1 radioaccessnit. Som framgar av forarbetena ér syftet med
bestimmelsen i 3 kap. 11 § forsta stycket 10 LEK att skydda den digitala
infrastruktur som 5G-nédten utgdr, och inte enbart delar av denna.
Instillningen att begreppet radioanvindning skulle vara begrénsat till att
enbart kunna avse radioaccessndtet star ddrmed 1 strid med lagstiftarens
uttryckliga intentioner. En sddan tolkning skulle riskera att undergrava
Sveriges sdkerhet. Att installera knutpunkter och routrar och att bygga ut
exempelvis fiberforbindelser mellan dem innebér inte 1 sig anvéndning av
radiofrekvenser. En utbyggnad av kirnnét for 5G kriver didrmed inte
tillstand enligt LEK. Det dr dock givetvis i praktiken uteslutet att en
operator skulle bygga ut ett kirnndt med 5G-teknik utan att ocksé etablera
ett radioaccessnit for att kunna tillhandahdlla 5G-tjénster till slutkunder.
Aven mot den bakgrunden anser PTS att de centrala funktionerna i ett 5G-
nét méiste ses 1 ett sammanhang, och att villkor i tillstdnd att anvénda

radiosédndare dérfor kan avse dven krav som &r av betydelse for Sveriges
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sdkerhet pa utformning av kdrnnit, transmissionsnit samt drift- och
underhallsnit, vilka forbinds med radioaccessnitet. Beslutet att infora
villkorspunkterna 27 har stod i lag och myndigheten har inte 6verskridit sin

kompetens. Vad Huawei anfor bor inte foranleda ndgon annan bedomning.

2.4.2. Lagstiftning m.m.

I 3 kap. 11 § forsta stycket 10 LEK anges att tillstdnd att anvdanda
radioséndare far forenas med villkor om krav som dr av betydelse for

Sveriges sidkerhet. Motsvarande bestammelse finns 13 kap. 12 § forsta

stycket 9 NLEK.

Nar bestimmelsen infordes angavs bl.a. foljande i1 forarbetena.
Utvecklingen av frekvensberoende digital teknik maste ske under
kontrollerbara former och med tillrackligt hog sékerhetsniva. Den framtida
digitala infrastrukturen, som 5G-nét, maste vara sédkrad mot tekniska,
organisatoriska och rittsliga forhallanden som kan hota sékerhet, integritet
och tillgdnglighet, och didrigenom skada Sveriges sdkerhet. Det & mycket
viktigt for digitaliseringens utveckling att hitta en sdkerhetsniva som kan
mota dagens och framtidens behov. Genom att infora ett anpassat skydd av
t.ex. 5G-nit skyddas den infrastruktur som ligger bakom viktiga
samhélleliga och ekonomiska funktioner bittre mot manipulering och andra
it-angrepp som kan innebédra skada for Sveriges sékerhet. Ett anpassat skydd
behover beakta hur behorig dtkomst till och kontroll 6ver komponenter,
system och infrastruktur som uppkommer genom dgande eller
utkontraktering och liknande paverkar sidkerhet och tillgédnglighet i
infrastrukturtjdnster och den pdverkan detta har pa Sveriges sékerhet och
suverdnitet. Radioanvindning kan vara sékerhetshotande pa grund av den
tekniska utrustning som anvénds. Det bor dirfor vara mojligt att i
tillstdndsvillkor stilla sdkerhetskrav pa den tekniska utrustning, den
organisation eller de avtal som é&r relaterade till radiosdndningen. Det bor

ocksd vara mojligt att t.ex. utesluta komponenter, leverantorer eller
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servicepersonal som inte héller en tillrackligt hog sdkerhetsniva. (Prop.

2019/20:15 s. 25-26 och 31.)

2.4.3. Kammarrittens bedomning

Kammarriétten anser att de aktuella villkoren ar tillrdckligt preciserade for
att uppfylla de krav som kan stillas pa4 en myndighets beslut. Vad Huawei
uppgett om oklarheter avseende begreppet centrala funktioner och dessas
effekter for foretaget innebir enligt kammarrdtten inte att besluten 1 sig
brister 1 sin utformning. Etableringsfriheten 1 YGL avser rétten att sdnda
program. De aktuella besluten ror dock inte rétten att sinda program utan
tillstand att anvénda radiosédndare inom ett visst frekvensutrymme for
system for mobila kommunikationsnét. Villkor om forbud mot produkter
frdn Huawei innebdr ddrmed inte ndgon inskréankning av yttrandefriheten.
Syftet med att infora ett anpassat skydd av den digitala infrastrukturen &r att
bittre skydda den infrastruktur som ligger bakom viktiga samhilleliga och
ekonomiska funktioner mot manipulering och andra it-angrepp som kan
innebdra skada for Sveriges sékerhet. Det innebér, som PTS anfort, att
skyddet inte endast avser delar av denna infrastruktur. Det gar inte heller
varken av 3 kap. 11 § LEK eller 3 kap. 12 § NLEK att utldsa att
bestimmelsen endast tar sikte péd villkor som avser radioanvandning.
Snarare dr det sa utifran vad som anges 1 forarbetena att lagstiftarens avsikt
ar att villkoren dven kan omfatta teknisk utrustning, leverantérer och
serviceavtal som &r relaterade till radiosdndningen dvs. den digitala
infrastrukturen. Enligt kammarrétten méste darfor ett tillstind att anvinda
radioséndare kunna forenas med villkor som inte endast tar sikte pa sjidlva
radiosdndningen. Med hinsyn hirtill anser kammarrétten i likhet med
forvaltningsrétten att PTS inte har gétt utanfor sin behdrighet genom att
besluta om de villkor som avser forbud mot produkter fran Huawei i

centrala funktioner.
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3. Anmiilningsskyldighet

3.1. Foreligger det en anmdlningsskyldighet enligt EU-rdtten?

3.1.1. Vad parterna anfort

Huawei for fram bl.a. foljande. PTS tolkning dr mycket sndv och
oforenlig med anmélningsdirektivets syfte. Syftet med direktivet &r att
infora krav pa foranmilan av en sdrskild kategori av handelsrestriktioner
som innebdr s.k. teknisk reglering. Det ar fran EUF-fordragets perspektiv
fraga om dtgédrder med motsvarande verkan som kvantitativa
importbegransningar, vilka omfattas av forbudet i artikel 34 samt vissa
tjdnster som omfattas av artikel 56 om fri rorlighet for tjinster. Det
innebdr att anmélningsskyldigheten ska tolkas vidstrackt och att hansyn
madste tas till vilken effekt ett visst krav eller villkor har. Om tekniska
foreskrifter infors som paverkar den fria rorligheten for varor, tjanster
eller etableringsfriheten ska en anmélan ske. Detta syfte har tydligt
bekriftats av EU-domstolen néir den uttalat att avsikten med
informationsforfarandet for tekniska foreskrifter ar att, genom en
forebyggande kontroll, skydda den fria rorligheten for varor, vilken ar en
av unionens grundvalar. Efter att direktivet har utstrickts till att ocksa
omfatta tjénster har EU-domstolen framhallit att anmélningsskyldigheten
utgor ett visentligt medel for att genomfora EU:s kontroll dven i syfte att
skydda den fria rorligheten for tjénster och etableringsfriheten. Skélet till
att harmoniserad lagstiftning inte behdver anmaélas &r att det handlar om
EU-gemensamma regler som har beslutats av EU och som anméls till och
kontrolleras av kommissionen. I detta fall 4r det emellertid oomstritt att
det dr frdga om foreskrifter som ligger utanfor det harmoniserade
omrédet. Det handlar tveklost om krav som inte foljer av ramdirektivet,
dvs. det ror sig om frdgor som inte regleras pa gemenskapsnivd. EU-
lagstiftarens intention med det aktuella undantaget i artikel 1.3 1

direktivet var inte att det skulle stricka sig utanfor EU-harmoniseringen
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och undantaget kan inte dberopas eftersom EU:s regelverk for
telekommunikationer inte innebdr fullstindig harmonisering. Om ett
saddant undantag hade géllt uppstar frdgan varfor kommissionen sa sent
som den 1 december 2020 har skickat en formell skrivelse till Sverige om
det bristande iakttagandet av anmilningsskyldigheten avseende sévil
LEK som oktoberbeslutet. Underlatenhet att anmala star inte heller i
overensstammelse med de manga anmélningar som Sverige tidigare har
gjort avseende PTS atgirder pa telekommunikationsomradet. De
anmilningarna av utkast till tekniska foreskrifter avseende 5G-nétverk
som har gjorts av bl.a. Finland, Ruméanien och Tyskland visar att anmélan
ska goras. Villkoren 1 PTS beslut, sédrskilt forbudet mot anvdndning av
Huaweiprodukter, utgor en teknisk foreskrift 1 den mening som avses 1
artikel 1.1 1 direktivet pd grund av de produktkrav som stills 1 villkoren.
PTS beslut omfattas siledes av anmélningsforfarandet eftersom villkoren
forbjuder anvdndning av Huaweis natverksutrustning for 5G. I enlighet
med EU-domstolens dom 1 mél C-390/99 &r en svensk nationell regel i
LEK, vilken har utmynnat i beslut som forbjuder operatorer att anvinda
viss natverksutrustning i de svenska mobilnéten att betrakta som en
teknisk foreskrift. De tjdnster som tillhandahélls av operatdrerna utgor
informationssamhéllets tjénster enligt definitionen i artikel 1.1 b) 1
direktivet. En utestingning av Huawei fran att bedriva verksamhet inom
ramen for den svenska 5G-marknaden, genom att tillhandahélla sina
produkter och tjénster, avser uppenbarligen informationssamhillets
tjdnster. Det framgér ocksé av artikel 1.1 e) punkterna 1) och ii) i
direktivet att en foreskrift sdrskilt avser informationssamhéllets tjinster
savida inte denna endast indirekt eller accessoriskt géller sidana tjdnster.
Mot bakgrund av direktivets syfte maste anmilningsskyldigheten
rimligen inte bara omfatta krav som specifikt reglerar
informationssamhéllets tjanster, utan ocksé krav som har betydelse for
informationssamhéllets tjanster. Fragan om villkor att forbjuda en
operatOr att installera viss utrustning frdn en namngiven leverantor

respektive krav pd att avveckla viss utrustning frin samma leverantor r
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sadana tekniska foreskrifter som enligt artikel 1.1 f) i
anmélningsdirektivet dr anmélningspliktiga, bor hénskjutas till EU-

domstolen.

PTS vidhaller sin uppfattning att nigon anmédlningsskyldighet enligt
anmélningsdirektivet inte har forelegat och for fram foljande. De &tgarder
som &r i frdga i malen kan forvisso i olika avseenden paverka
tillstaindshavarnas (operatorernas) utbyggnad av mobila
kommunikationsnét. Daremot paverkar atgérderna inte tillhandahallare
av informationssamhillets tjanster, som exempel kan ndmnas
filmstromning eller onlinespel, eftersom sddana tjinster tillhandahélls
over mobila kommunikationsnit pd samma sétt oberoende av vilka
leverantdrer av utrustning som har anlitats vid nitutbyggnaden. Redan av
det skilet utgor atgirderna inte “krav [...] rorande tilltrdde till och
utovande av verksamhet med” informationssamhdllets tjanster. PTS
stéller sig fragande till Huaweis formulering att de aktuella atgérderna
borde ha anmélts som ocksd kommissionen menat. Savitt &r ként for PTS

har kommissionen inte uttryckt nagon uppfattning i den fragan.

3.1.2. Lagstiftning m.m.

Anmilningsdirektivet och forordning om tekniska regler

Anmailningsdirektivet innehaller bestimmelser om ett
informationsforfarande rorande tekniska foreskrifter och foreskrifter for

informationssamhéllets tjdnster.

Enligt artikel 1.1 f) i direktivet avses med en teknisk foreskrift tekniska
specifikationer och andra krav eller foreskrifter for tjénster, inbegripet
tillampliga administrativa bestimmelser, som &r réttsligt eller faktiskt
tvingande vid saluforing, tillhandahallande av tjdnster, etablering av en
aktor som tillhandahéller tjanster eller anvdndning i en medlemsstat eller

en storre del dirav, samt, med undantag av dem som anges i artikel 7,
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medlemsstaternas lagar och andra forfattningar som forbjuder
tillverkning, import, saluforing eller anvindning av en produkt eller som
forbjuder tillhandahéllande eller utnyttjande av en tjdnst eller etablering

som tillhandahéllare av tjanster.

I artikel 1.3 i direktivet anges att direktivet inte ska tillimpas pa
foreskrifter om fragor som omfattas av unionsbestdmmelser for

teletjanster som avses 1 ramdirektivet.

I artikel 7 anges dérutdver att artikel 5 och 6 inte ska tillimpas péa de
lagar och forfattningar eller frivilliga 6verenskommelser genom vilka
medlemsstaterna uppfyller de bindande unionsrittsakter som leder till att

tekniska specifikationer eller foreskrifter for tjénster antas.

Forordningen (1994:2029) om tekniska regler genomfor bl.a.

anmélningsdirektivet i svensk rétt.

Ramdirektivet

Genom ramdirektivet inrdttas ett harmoniserat regelverk for elektroniska
kommunikationstjénster, elektroniska kommunikationsnit, tillhrande
faciliteter och tillhorande tjanster (artikel 1). Elektroniskt
kommunikationsnit definieras i direktivet som system for 6verforing och
1 tillimpliga fall utrustning for koppling eller dirigering samt andra
resurser som medger dverforing av signaler via trdd, via radio, pa optisk
vég eller via andra elektromagnetiska overforingsmedier, dédribland
satellitnét, fasta nit och markbundna mobilnit, elnétsystem i den
utstrdckning dessa anvinds for signaldverforing, rundradiondt samt
kabel-TV nit, oberoende av vilken typ av information som overfors.
Tillhandahallande av elektroniskt kommunikationsnét definieras som
etablering, drift, kontroll eller tillgdngliggdrande av ett sddant nit.

Direktivet har genomforts i svensk rétt genom LEK.



KAMMARRATTEN
I STOCKHOLM
Avdelning 01

DOM Sida 26

Mal nr 5222-21 m.1l.

3.1.3. Kammarrittens bedomning

Fragan ar om villkoren i PTS tva beslut och bestimmelserna i 3 kap. 6 §
forsta stycket 7 och 11 § forsta stycket 10 LEK borde ha anmélts till EU-
kommissionen enligt anmilningsdirektivet och, om sa ér fallet, om
villkoren eller bestimmelserna utgor tekniska foreskrifter enligt

direktivet.

PTS tva beslut avser dels vilka sokanden som godkéinns for att delta i
auktionsforfarande rorande tillstdnd att anvdnda radiosdndare i vissa
frekvensband samt ytterligare villkor om bl.a. krav som &r av betydelse
for Sveriges sdkerhet, dels det efterfoljande beslutet om tillstand och
vilka villkor som &r forenade med tillstdnden. Villkoren é&r stidllda med
stod av bestaimmelserna 1 LEK och innebér bl.a. att produkter frin
Huawei inte far anvindas for nyinstallation eller ny implementering av
centrala funktioner for radioanvindning i det aktuella frekvensbandet och
att sddana produkter 1 befintlig infrastruktur 1 frekvensbandet ska
avvecklas senast den 1 januari 2025. Bestammelserna i LEK ror dels att
en forutsittning for att beviljas tillstand att anvinda radioséndare &r att
det kan antas att radioanvdndningen inte kommer att orsaka skada for
Sveriges sikerhet, dels mojligheten att forena sadana tillstand med krav

som &r av betydelse for Sveriges sdkerhet.

Av anmélningsdirektivet foljer att det inte ska tillimpas pa foreskrifter
om frdgor om teletjdnster som omfattas av ramdirektivet. Det innebér
enligt kammarritten, som forvaltningsritten konstaterat, att
regleringsfragor inom ramen for EU:s telekomlagstiftning inte ingér 1
anmélningsdirektivets tillimpningsomrade. Ramdirektivet syftar till att
skapa ett harmoniserat regelverk kring bl.a. elektroniska
kommunikationsnét och elektroniska kommunikationstjinster. De
aktuella besluten ror tillstdnd att anvéinda radioséndare inom ett visst

frekvensutrymme for system for mobila kommunikationsnit som
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mojliggor tillhandahéllande av elektroniska kommunikationstjénster och
de villkor som giller for tillstinden. Besluten ror alltsa fragor som
omfattas av ramdirektivet. Detta innebar enligt kammarritten att bade
villkoren och de aktuella bestimmelserna dr undantagna fran
anmilningsdirektivets tillimpningsomrade. Undantaget i direktivet dr
inte villkorat och forutsétter inte heller pa annat sitt att sektorn ar
fullharmoniserad. Det framgér inte heller av direktivet i ovrigt att
undantaget inte &r tillimpligt pa grund av att ramdirektivet inte innebar

fullstdndig harmonisering.

Eftersom fragor som omfattas av ramdirektivet dr undantagna fran
anmilningsdirektivets tillimpningsomrade aktualiseras inte frdgan om en
anmilningsskyldighet har forelegat enligt artikel 7 1 direktivet till foljd av
att de aktuella foreskrifterna och villkoren inte foljer av bindande
unionsrittsakter. Inte heller det forhallandet att andra medlemsstater
anmalt tekniska foreskrifter gor att de aktuella foreskrifterna och

villkoren omfattas av anmélningsskyldigheten.

Varken villkoren eller de bestimmelser som dessa grundar sig pa
omfattas av anmilningsdirektivets tillimpningsomrade. Dédrmed
aktualiseras inte frigan om villkoren i PTS beslut utgor en teknisk
foreskrift 1 den mening som avses i artikel 1.1 f) i anmélningsdirektivet.
Det finns dérfor inte skél att inhdmta forhandsbesked fran EU-domstolen
i denna frdga. Huaweis begidran om forhandsbesked betridffande detta ska

darfor avslas.

3.2. Foreligger det en anmdlningsskyldighet enligt WTO?

3.2.1. Vad parterna anfort

Huawei anfor bl.a. foljande. PTS har brutit mot den WTO-relaterade

anméilningsskyldigheten enligt forordningen om tekniska regler. PTS hade
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att underritta Kommerskollegium och sikerstélla att godkdnnande fran
regeringen inhdmtades innan PTS-besluten fattades, men underlét att gora
detta, vilket innebér att PTS-besluten inte fér tillimpas. WTO Agreement on
Technical Barriers to Trade ("TBT-avtalet) reglerar sirskilt tekniska
handelshinder som kan paverka handeln mellan WTO:s medlemmar. TBT-
avtalet syftar till att sdkerstélla att tekniska foreskrifter ar icke-
diskriminerande och inte skapar onddiga hinder for den internationella
handeln. Forbudet mot Huaweis 5G-produkter strider darfor mot Sveriges
skyldigheter enligt WTO-lagstiftningen. Denna dvertradelse utgor ocksa en
kriankning av Sveriges skyldighet till lojalt samarbete enligt artikel 4.3 1 EU-
fordraget (fordraget om Europeiska unionen) och PTS skyldigheter att
eftektivt genomfora och skydda EU-lagstiftningen i1 enlighet med artiklarna
197.1 och 291.1 1 EUF-fordraget, eftersom WTO-lagstiftningen betraktas
som en integrerad del av unionens rittsordning. Detta innebér att Sverige

kan komma att bli foremal for talan om fordragsbrott frdn kommissionen.

PTS anfor bl.a. foljande. TBT-avtalet har inte inkorporerats 1 svensk
lagstiftning och en eventuell 6vertradelse av det avtalet bor dérfor inte
kunna leda till att giltigheten av ett svenskt myndighetsbeslut ifradgasatts.
Inte heller enligt EU-rétten anses WTO:s avtal ha direkt effekt i forhallande

till medlemsstaternas rittsordningar.

3.2.2. Kammarréttens bedomning

Av EU-domstolens praxis foljer att ett internationellt avtal som unionen
ingatt, frdn och med avtalets ikrafttrddande, utgor en integrerad del av
unionens rittsordning (dom den 6 oktober 2020, Kommissionen mot
Ungern, C-66/18, ECLI:EU:C:2020:792, punkt 69-71). Avtalet om
uppréttande av WTO, i vilket TBT-avtalet ingar, har godkénts av unionen
och trddde i kraft den 1 januari 1995. TBT-avtalet &r alltsa en del av
unionens rittsordning. Det foljer dock dven av EU-domstolens praxis att

reglerna i avtal som ingétts inom ramen for WTO inte har direkt effekt och
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att enskilda inte kan aberopa dem vid domstolar (dom den 23 november
1999, Kommissionen mot Portugal, C-149/96, ECLI:EU:C:1999:574, punkt
27). Detta &r endast mojligt ndr gemenskapen har vidtagit tgarder i syfte att
uppfylla forpliktelser som man har iklitt sig inom ramen for WTO eller om
gemenskapsrittsakten uttryckligen hianvisar till vissa bestimmelser i nagot
av avtalen. Detta innebdr att TBT-avtalet inte har direkt effekt och eftersom
de bestimmelser kammarritten har att prova i malet inte dr en foljd av
forpliktelser av det avtalet sa medfor vad Huawei har anfort inte att de
aktuella villkoren blir ogiltiga. Att kommissionen kan vicka talan mot
Sverige for eventuellt fordragsbrott har inte heller nagon betydelse for

fragan om villkoren &r giltiga eller inte.

4. Beviskrav och bevisvirdering

4.1. Vad parterna anfort

Huawei anser att det beviskrav som har anvénts, att det ’kan antas” orsaka
skada for Sveriges sdkerhet om Huaweis produkter tilldts, ar for lagt och
strider mot EU-rétten. Frdgan om det, nir en medlemsstat med hédnsyn till
nationell sdkerhet gor undantag fran principen om icke-diskriminering i
EUF-fordraget, &r tillrackligt att &beropa presumtioner, hypoteser eller
abstrakta antaganden eller om ett sidant undantag ska motiveras pa
grundval av ett verkligt, aktuellt och tillrackligt allvarligt hot mot ett
grundldggande samhéllsintresse bor darfor hinskjutas till EU-domstolen for

forhandsavgorande.

Huawei menar vidare att PTS inte har kunnat pavisa nagra omstiandigheter
som pa ett konkret och detaljerat sitt styrker ett verkligt, aktuellt och
tillrdckligt allvarligt hot mot Sveriges sdkerhet. Varje omstdndighet méste
provas for sig och sannolikheten for denna bedomas liksom den samlade
effekten av samtliga provade omstandigheter i en s.k. beviskedja. Huawei

anfor vidare bl.a. foljande. PTS maste styrka forekomsten av en eller flera
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omstandigheter som kan innebdra en sddan risk. Forbudet mot Huaweis
produkter m.m. dr enligt EU-domstolens praxis den mest langtgédende
inskrdnkningen en myndighet kan vidta mot en ndringsverksamhet. Det &r
synnerligen betungande for foretaget och motsvarar nirmast ett partiellt
naringsforbud. Da stills hdga krav pa utredningen. Sdkerhetspolisen och
Forsvarsmakten har inte bist kompetens att bedoma sidkerheten i nitet — den
kompetensen har PTS och PTS samt domstolen méste gora en egen
beddmning av eventuella sdkerhetsrisker. PTS har inte presenterat tillracklig
utredning for att det kan antas att den kinesiska staten skulle kunna utéva

patryckningar mot Huawei att vidta sékerhetshotande atgarder i Sverige.

PTS har angdende detta anfort bl.a. foljande. Forvaltningsritten har gjort en
riktig bedomning av det beviskrav som ska tillimpas 1 ett mal som detta. De
svenska bestimmelserna forutsétter att atgirder endast far vidtas i det
enskilda fallet nir det finns konkreta skdl. PTS har beslutat om de aktuella
villkoren efter noggranna dverviganden och med beaktande av underlag
fran bl.a. Sdkerhetspolisen och Forsvarsmakten. Risken for cyberangrepp
utgor en verklighet idag och hotet fran cyberangrepp mot samhéllskritisk
infrastruktur &r ett verkligt, aktuellt och tillrdckligt allvarligt hot. Ett
tillstdnd galler dessutom i 25 ar, varfor bedomningen av vilka villkor som
ska inforas maste ses 1 ett lingre tidsperspektiv. Det ingér 1 myndighetens
uppgifter att arbeta med IT-sdkerhet 1 elektroniska kommunikationstjanster
och nit. PTS har egen kompetens att bedoma vilken roll en leverantor av
utrustning har 1 5G-nit och vilka sékerhetshotande atgirder en sddan aktor
skulle kunna vidta. Myndigheten kan vidare bedoma hur &ndamalsenliga
foreslagna motétgarder skulle kunna vara. Den bevisning som presenterats

uppfyller hogt stillda krav pa tillforlitlighet och robusthet.

4.2. Lagstiftning m.m.

Enligt 3 kap. 6 § forsta stycket 7 LEK och NLEK ska tillstdnd att anvinda

radioséndare beviljas om det kan antas att radioanvdndningen inte kommer
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att orsaka skada for Sveriges sdkerhet. Vidare foljer det av 3 kap. 11 § forsta
stycket 10 LEK respektive 3 kap. 12 § forsta stycket 9 NLEK att tillstdnd
till att anvinda radiosdndare far forenas med villkor om krav som ar av

betydelse for Sveriges sidkerhet.

Bestimmelserna infordes for att kunna skydda Sveriges sdkerhet vid
anvindningen av radiosdndare. Av forarbetena till bestimmelserna framgar
bl.a. foljande. Regeringen vill att Sverige ska vara rustat infor
sakerhetsutmaningar som foljer med utbyggnad av tradlos digital
infrastruktur, som t.ex. 5G-ndt. Viktiga delar av den infrastrukturen maste
hélla tillrackligt hog sékerhet. Det maste darfor finnas forutsittningar att ta
hinsyn till Sveriges sékerhet nir denna samhéllsviktiga infrastruktur byggs
ut. Det bor finnas mojlighet att utesluta komponenter, leverantorer,
operatorer och radioanvidndare som inte héller en tillrickligt hog
sakerhetsniva. Den EU-réttsliga regleringen hindrar inte att atgérder vidtas
for att skydda nationell sdkerhet. Savil ramdirektivet som kodexen
innehaller bestimmelser om att dessa direktiv inte paverkar staternas
mojligheter att vidta nddvéandiga atgérder for att bl.a. skydda sina vasentliga

sakerhetsintressen. (Prop. 2019/20:15 s. 17 och 28-29.)

I kommentaren till forvaltningsprocesslagen av Ulrik von Essen anges bl.a.
foljande. Bevisningen ska avse de omsténdigheter som enligt den materiella
regelns rekvisit dr relevanta. Olika omstandigheter utgor dirmed olika
bevisteman. I princip dr det endast omsténdigheter, eller skilda moment av
nedbrutna omstandigheter, som bor tillatas utgora slutliga bevisteman. Detta
ar centralt eftersom det 4r endast betrdffande slutliga bevisteman som det
kan stdllas upp bevisbordor och beviskrav. Bevisfakta kan vil vara
bevisteman men aldrig slutliga bevisteman. Saledes kan ett bevisfaktum
utgora bevistema 1 seriebevisfall eller alltsé dér ett bevisfaktum anvéinds for
att pavisa ett annat bevisfaktum som i sin tur tar sikte pa det slutliga
bevistemat, det vill sdga den relevanta omstdndigheten. Viktigt att observera

1 det sammanhanget dr att osékerhet 1 frdga om skilda bevisfaktas existens
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eller icke-existens ska hdnga med fram till bedomningen av det slutliga
bevistemat. Vidare behover ett bevisfaktum inte foreligga med ndgon
sarskilt stor sannolikhet for att kunna véigas in vid bevisvérderingen. (Se

Forvaltningsprocesslagen m.m. En kommentar, 7:e upplagan s. 339.)

4.3. Kammarrdttens bedomning

I forarbetena till de nu aktuella bestimmelserna fordes inget resonemang
om vilket beviskrav som borde gilla for att konstatera att en viss
komponent, leverantdr etc. utgor en sikerhetsrisk. Daremot konstaterades
att den EU-réttsliga regleringen inte hindrar atgirder for att skydda nationell
sakerhet. Inte heller ramdirektivet eller kodexen innehéller ndgra
bestaimmelser om vad som ska gélla nér sddana atgéirder vidtas. En
utgangspunkt for bedomningen maste darfor, enligt kammarrétten, vara att
ett tillstand kan vdgras om det kan antas att anvdndningen kan orsaka skada

for Sveriges sdkerhet.

Av EU-domstolens praxis foljer sedan att ett sddant antagande maste grunda
sig pa ett verkligt, aktuellt och tillrackligt allvarligt hot (se t.ex. EU-
domstolens domar i malen C-66/18 och C-78/18, Europeiska kommissionen
mot Ungern, ECLI:EU:C:2020:792 resp. 2020:476, punkterna 181 resp. 91).
Det ovan redovisade synsittet pa bevisvardering inom
forvaltningsprocessen dr enligt kammarrétten den metod som normalt
tillimpas 1 forvaltningsdomstol. En samlad beddmning av samtliga
omstandigheter 1 malet ska dérfor goras vid provningen av om PTS uppfyllt

det 1 méalet aktuella beviskravet.

I detta fall har Sakerhetspolisen respektive Forsvarsmakten, oberoende av
varandra, gjort bedomningen att Huaweis produkter i 5G-infrastrukturen
skulle medfora betydande och uppenbara risker for skada for Sveriges
sdkerhet. Forsvarsmakten har bl.a. fort fram foljande. Kina bedriver en aktiv

underrittelseverksamhet mot Sverige. Verksamheten &r omfattande och
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bedrivs genom savél teknisk som personbaserad inhdmtning, t.ex.
elektroniska angrepp. Landets medborgare, foretag och organisationer ar
enligt bl.a. Kinas underréttelselagstiftning skyldig att bist4, stodja och
samarbeta med underréttelse- och sékerhetstjansten. Enligt Sikerhetspolisen
bedriver ett antal ldnder olika former av spionage och annan
sakerhetshotande verksamhet mot Sverige varav Kina utgor ett av de storsta
hoten. Det &r bl.a. mot bakgrund av dessa beddmningar som PTS har fattat
beslutet att installation av centrala funktioner for radioanvdndningen i nétet

inte far genomforas med produkter fran bl.a. Huawei.

Enligt kammarrétten grundar sig beslutet pé ett verkligt, aktuellt och
tillrdckligt allvarligt hot mot Sveriges sdkerhet. Utredningen visar bade att
Kina redan idag dgnar sig at spioneri och annan sékerhetshotande
verksamhet mot bl.a. Sverige och att den kinesiska staten skulle kunna
anvianda Huawei for att bedriva sddan sdkerhetshotande verksamhet.
Cyberattacker forekommer ocksa redan nu och ett hot mot centrala delar av
Sveriges infrastruktur méste anses vara ett sddant allvarligt hot att
inskridnkningar av aktuellt slag dr tillatna. Det kan darfor antas att produkter

fran Huawei 1 5G-nétet kan orsaka skada for Sveriges sikerhet.

Den unionsrittsliga friga som enligt Huawei bor hdnskjutas till EU-
domstolen har som framgar ovan redan tolkats av EU-domstolen, varfor det
saknas anledning att inhdmta forhandsbesked fran EU-domstolen

betraffande denna.

5. Begriinsas sikerhetsriskerna av tekniska losningar eller genom

andra atgirder?

5.1. Vad parterna anfort

Huawei for fram bl.a. foljande. Huaweis produkter genomgar en omfattande

granskning béde internt och externt samt uppfyller ett flertal internationella
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standarder. Kunden fér ocksa tillging till foretagets kdllkod for granskning.
Det finns som framgér av vittnesbevisningen inga avsiktligt tillfogade
sarbarheter 1 foretagets produkter och att sddana skulle introduceras ar
mycket osannolikt. De kinesiska underrittelsetjdnsterna saknar behorighet
och lagstdd for att beordra Huawei att spionera eller utfora sabotage pa
Kinas végnar. Kinesiska myndigheter kan inte beordra utrustningstillverkare
att installera bakddrrar, spionprogram eller liknande. De dberopade
rattsutlatandena visar att underréttelselagen inte har de effekter som péstas.
Att ta fram produkter och mjukvara dr en mycket komplicerad procedur och
det ar darfor inte mojligt att gdmma dold funktionalitet 1 en produkt eller en
uppdatering utan att ménga skulle fa kinnedom om det. Ett eventuellt
forsok att paverka personer inom Huawei att utnyttja produkter for att
spionera eller liknande skulle uppméarksammas av anstédllda med ansvar for
sakerhetsfragor som skulle omintetgora detta. Dessutom har operatérerna
sjdlva formaga att upptiacka om Huawei skulle installera sarbarheter i sina
produkter. Till detta kommer att ett eventuellt sdkerhetshot 1 5G-nitet 1 vart
fall elimineras genom att nétet enbart transiterar och inte lagrar information
samt genom att néstan all information som transfereras i naten kommer att
vara dubbelkrypterad, bade genom s.k. end-to-end kryptering och
mobilndtens egna krypteringssystem. 5G-néten ar darfor ett mycket
olampligt och riskabelt stille for en antagonist att forsoka komma at hemlig
information. Det effektivaste sattet att eliminera en risk for sabotage ar
vidare att tillata s& manga produktleverantorer som mojligt. Nar man
minskar diversiteten i 5G-nétet, genom att utesluta Huawei, sé dkar risken
for Sveriges sikerhet. Slutligen &r det inte mojligt att orsaka nagra
sdkerhetsrisker genom att végra eller forsena leveranser av reservdelar och
foretaget kommer att kunna fullgdra sina leveransataganden trots
amerikanska handelsrestriktioner. Det &r &ven mojligt att skydda den
kritiska svenska 5G-infrastrukturen genom att bygga upp alternativa nit
som inte innehaller produkter frén vissa leverantorer vilket ar ett mindre
ingripande sétt att sdkerstélla sdkerheten dn att utesluta Huawei. De

frekvenser som statligt 4gda Teracom tilldelades i 5G-auktionen dr sddana
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som avses anvindas for Rakel. Det kommer darfor i framtiden finnas ett
statligt dgt nét, som kan innehélla vilka sékerhetskrav som helst, som kan
anvindas for samhillsviktiga aktorer eller som backup for dessa om andra

nétverk slutar fungera.

PTS framfor bla. f6ljande. Myndigheten pastér inte att det for narvarande
foreligger tekniska sarbarheter i form av t.ex. programmeringsfel eller
svagheter i1 krypteringsalgoritmer i utrustningen fran Huawei. Daremot kan
den stora betydelse som 5G-nédten kommer att fa, skapa drivkrafter for en
angripare som vill hota Sveriges sékerhet att vidta atgirder for att olovligen
inhdmta information fran eller stora funktionen 1 nédten. Att anstéllda inom
Huawei sjdlvmant skulle avsléja sdkerhetshotande atgérder for utomstadende
ar inte troligt med tanke pa de skyldigheter som f6ljer av Kinas lagstiftning
angaende sikerhets- och underrittelsetjanstens befogenheter. Mgjligheten
for operatorerna att granska programkoden kan inte tillfredsstidllande
omhinderta de risker som bestar i dold funktionalitet och skadlig kod som
harror frén tillverkaren av nétverksutrustningen. Signalspaning i
elektroniska kommunikationsnét pagar redan idag och innebar att dven 1
mycket stora informationsméangder kan uppgifter sallas fram, identifieras
och dekrypteras. I vissa kommunikationsapplikationer anvdnds kryptering
men ndr det géller vanliga rostsamtal och sms-meddelanden formedlas
innehallet genom nétet och den kryptering som sker hanteras av
natverksutrustningen. En angripare som kan stodja sig pa dold funktionalitet
eller skadlig kod 1 utrustningen kan dé fa tillgang till innehallet i samtalet
eller meddelandet. I nitet genereras dessutom stora méngder trafikuppgifter
som t.ex. vilka terminaler som &r anslutna till nétet, hur de kommunicerar
och var de fysiskt finns vid varje tidpunkt. Aven sidana uppgifter kan vara
mycket kénsliga trots att innehallet i kommunikationen ar krypterad. Ett
angrepp skulle dven kunna avse riktigheten och tillgéngligheten hos
trafikuppgifterna, t.ex. sé att trafikloggar forvanskas i efterhand. PTS delar
uppfattningen att ett cyberangrepp mot 5G-nétet kréver kvalificerade

metoder och formagor — detta géller dock inte for en angripare som kan
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stodja sig pa skadlig kod eller dold funktionalitet som ligger latent i
nitverksutrustningen. Aven om det allmint sett ér dnskvirt med flera olika
leverantorer av nitverksutrustning skulle det inte vara forenligt med
bestammelsen 1 LEK att lata det intresset ga fore kravet pa att anvindningen
av radiosdndare inte far orsaka skada for Sveriges sikerhet. Nagot beroende
av en enda leverantor i samtliga centrala funktioner uppstar inte heller till
foljd av det aktuella beslutet. De foretag som tilldelats tillstand att anvinda
radioséndare i 3,5 GHz-bandet bygger ut 5G-nit pad kommersiella grunder.
Aven i en tinkbar framtid dir ett RAKEL G2-system har byggts ut beddmer
PTS att de kommersiella mobilnéten fortsatt kommer att ha mycket stor
betydelse som samhéllsviktig infrastruktur. Vad Huawei anfor om
kommande utveckling av statligt kontrollerade kommunikationssystem
foranleder dirfor inte ndgon annan instillning vad avser behovet av de
overklagade villkorspunkterna. Slutligen kan de amerikanska
handelsrestriktionerna innebéra en langsiktig risk for att Huaweis forméga
att konstruera, tillverka och leverera nitverksutrustning for 5G paverkas

negativt.

5.2. Kammarrdttens bedomning

Enligt kammarrétten visar utredningen att det finns ett sdkerhetshot fran
Kina som bl.a. skulle kunna riktas mot sddan samhéllskritisk infrastruktur
som det svenska 5G-nitet. Utredningen visar ocksa att Kina bedriver en
aktiv underrittelseverksamhet mot Sverige och dgnar sig t spioneri och
annan sdkerhetshotande verksamhet, som t.ex. cyberangrepp. Huawei menar
att det inte dr mdjligt for Kina att pdverka Huawei eller personer inom
foretaget att vidta sddana atgérder i produkterna som skulle krévas for att
dessa skulle kunna anvindas for att utfora sikerhotande verksamhet i 5G-
nétet. PTS och Sdkerhetspolisen har 1 denna del bl.a. hdnvisat till
regeringens skrivelse om arbetet 1 fragor som ror Kina. Av denna framgér
bl.a. att rittsvdsendet i Kina inte &r oberoende och att kommunistpartiet

utokar sin kontroll 6ver alla delar av samhéllet. Det forekommer att det
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kinesiska rattssystemet utnyttjas i konflikter med andra linder och att
utlindska medborgare utsitts for hot och olika former av pdtryckningar. Det
finns ocksa fall dir kinesiska agenter har gripit savél kinesiska medborgare
som icke-medborgare utomlands och olagligt for dem till Kina. (Skr
2019/20:18 s. 4.) Mot denna bakgrund anser kammarrétten att vad som
framforts fran Huawei om den kinesiska lagstiftningen saknar betydelse. Att
riskerna for dolda funktionaliteter eller dold kod 1 utrustningen skulle kunna
elimineras genom att anstillda i Huawei skulle avsloja detta gar darfor inte
att forlita sig pd. Med tanke p& den omfattande skada som ett angrepp mot
5G-nitet skulle fa dr inte heller en tilltro till operatdrernas forméga att
uppticka sddana sdkerhetshot en tillrdcklig garanti mot de risker som finns.
Vad giller Huaweis invdndningar om att 5G-nétet inte lagrar uppgifter och
att information som dverfors ar kodad konstaterar kammarritten, liksom
PTS har papekat, att signalspaning 1 elektroniska kommunikationsnét pagar
redan idag, att end-to-end kryptering inte forekommer 1 alla former av
meddelanden och att nétet 4ven innehaller andra trafikuppgifter som kan

vara mycket kénsliga.

Aven om firre leverantdrer och dirmed minskad diversitet innebér
sakerhetsrisker for Sverige sa kan det inte motivera att produkter anviands
som 1 sig innebér en sdkerhetsrisk. Dessutom finns det i dagsldget i vart fall

tva leverantorer av ndtverksutrustning.

Slutligen, vad géller frdgan om vilken risk de amerikanska
handelsrestriktionerna innebér, s anser kammarratten att oavsett om
Huawei har mojlighet att kunna fullgéra sina leveransataganden eller ej sa
foreligger det ett flertal andra skél for att anse att produkter frdn Huawei kan

antas orsaka skada for Sveriges sédkerhet.

Sakerhetsriskerna med produkter frdn Huawei i det svenska 5G-nétet kan

darfor inte begridnsas genom tekniska 19sningar eller péd annat sétt. Vad
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Huawei anfort om ett framtida statligt 4gt nidt medfor enligt kammarratten

ingen annan beddmning.

6. Ar forbudet for omfattande eller annars oproportionerligt?

6.1. Vad parterna anfort

Huawei menar att bade PTS och forvaltningsritten har gjort en felaktig
bedomning av om beslutet dr &ndamélsenligt samt om det hade funnits
mindre ingripande atgérder som skulle kunna sikerstilla Sveriges sikerhet.
Det har inte gjorts ndgon proportionalitetsbeddmning eller provats om den
fordel som uppstér for Sveriges sikerhet star i rimlig proportion till den

skada det svenska samhéllet och Huawei drabbas av pa grund av beslutet.

Huawei anfor vidare bl.a. foljande. PTS har inte alls gjort ndgon
proportionalitetsbeddmning. En sddan hade forutsatt att PTS hade
kommunicerat med Huawei infor beslutet. PTS har inte gjort nagon egen
beddmning av vilken atgird som &dr minst ingripande utan endast godtagit
samrddsmyndigheternas bedomningar. Beslutet &r inte &ndamélsenligt
eftersom PTS inte identifierat ndgra konkreta risker, de risker som pastés
finnas finns dven betrdffande andra leverantorer, syftet med LEK uppnés
inte da konkurrensen minskar nér en leverantor faller bort och sdkerheten
paverkas negativt med farre leverantorer. Beslutet r inte heller nodvandigt
eftersom dndamalet kan tillgodoses pd mindre ingripande sétt. Ett beslut av
detta slag kan bara vara proportionerligt om det reglerar en 6verskidlig
tidshorisont om hogst tre — sju ar och inte 25 ar som PTS beslutat om.
Villkoren beaktar inte en ldmplig 6vergripande strategi for riskhantering
som tar hdnsyn till alla mojliga cybersakerhetsrisker relaterade till 5G-
nédten. EU har antagit ett brett spektrum av atgérder och riktlinjer for att
hjélpa medlemsstaterna med att bedoma sikerheten, bl.a. en s.k. Toolbox.
Denna innebér att olika delar av néten och olika risker bedoms pa ett

strukturerat sdtt for att mojliggora vilavviagda beslut om vad som krévs for
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att niten ska vara sikra. PTS har inte tagit hinsyn till detta pa ett rimligt
satt. Enligt réttspraxis ska EU-medlemsstaterna vélja det minst ingripande
atgirderna som finns tillgéngliga for att uppna malet om allmén sakerhet nér
atgirderna inskrianker de grundliggande friheterna. PTS har inte visat varfor
ett exkluderande av produkter fran Huawei skulle minska hoten mot
Sveriges sdkerhet och varfor detta andaméil inte kan uppnas genom mindre
ingripande atgirder. Underldtenheten att tillimpa Toolboxen innebdr en
presumtion for att beslutet inte dr proportionerligt. Sékerheten 1 5G-néten
kan skyddas genom mindre ingripande atgirder. Begreppet centrala
funktioner i villkoren ar onddigt brett, eftersom det inte gors ndgon
atskillnad mellan olika nédtdelar med hiansyn till deras kanslighetsniva.
Eftersom innebdrden av begreppet inte dr precist dr det dverhuvudtaget inte
mojligt att avgora om villkoren 1 besluten ar &ndamélsenliga. Nar
omfattningen av den begrinsande atgarden dr oklar dr det inte mojligt att
beddma huruvida en atgérd ar proportionerlig. Oklarheten i1 begreppet
centrala funktioner strider darfor mot proportionalitetskravet. Det finns
ocksa mindre restriktiva atgarder som ar lika effektiva for att skydda
sakerheten, det framgér bl.a. av olika EU-initiativ och andra ldnders
agerande som t.ex. Finland. Atgéirderna ir ocksd oproportionerliga i strikt
mening. Den skada som orsakas andra allménna intressen har inte beaktats
sasom vikten av konkurrensen pa marknaden och att konsumenter och
operatorer drabbas av hogre kostnader. Slutligen drabbas ocksd Huawei av

mycket stor skada.

PTS anfor betrdffande detta bl.a. foljande. Innan de dverklagade besluten
fattades 6vervdgde PTS noga bl.a. dtgérdernas proportionalitet. Tédnkbara
atgédrder for att undanrdja eller minska de risker for Sveriges sdkerhet som
foljer av anvindningen av Huaweis utrustning i centrala funktioner i 5G-nét
dgnades avsevird uppmirksamhet vid forvaltningsréttens handliggning av
maélen. Forvaltningsritten har i sin dom beaktat detta men @nda gjort
beddomningen att Huaweis produkter kan orsaka skada for Sveriges sikerhet.

PTS anser att forvaltningsratten gjort en riktig beddmning av
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proportionaliteten i de dverklagade villkorspunkterna. Vad giller licenstiden
om 25 ar framgér det av artikel 49.2 1 kodexen att tillstdnd som avser
tillhandahéllande av tradlosa bredbandstjanster ska beviljas for minst 15 ar
och om tiden &r kortare &n 20 &r bor det vara mojligt med forlingning sé att
den totala giltighetstiden inte blir kortare dn 20 &r. Sékerhetspolisens
provning ligger i linje med rekommendationerna i EU:s Toolbox. De
oldgenheter som villkorspunkt 28 orsakar for Huawei dr motiverade av det
tungt vagande allmidnna intresset att skydda Sveriges sdkerhet.
Villkorspunkten 30 i sig orsakar inte Huawei nagra oldgenheter som &r

relevanta vid en proportionalitetsprovning.

6.2. Kammarrdttens bedomning

Enligt 1 kap. 2 § LEK géller att tgérder som vidtas med stod av lagen inte
far vara mer ingripande dn som framstar som rimligt och ska vara
proportionella med hdnsyn till lagens syfte och de 6vriga intressen som
anges 1 1 §. Motsvarande bestimmelse saknas i NLEK men det foljer av 5 §
forvaltningslagen att en myndighets atgérd aldrig far vara mer langtgaende
dn vad som behovs och far vidtas endast om det avsedda resultatet stér 1
rimligt forhdllande till de oldgenheter som kan antas uppsta for den som
atgiarden riktas mot. Av 1 kap. 1 § andra stycket LEK framgér bl.a. att syftet
med lagen ar att enskilda och myndigheter ska fa tillgang till sdkra och
effektiva elektroniska kommunikationer och storsta méjliga utbyte vad
géller urvalet av elektroniska kommunikationstjinster samt deras pris och
kvalitet. Vidare framgér att vid lagens tillimpning ska sdrskilt beaktas
elektroniska kommunikationers betydelse for yttrandefrihet och
informationsfrihet. Av motsvarande bestimmelse i 1 kap. 1 § NLEK
framgar ocksa att vid tillimpningen av lagen ska dven Sveriges sikerhet

beaktas.

Som framgér av avsnitten ovan anser kammarritten att de beslutade

villkoren ér tilldtna och att sdkerhetsriskerna med produkter frdn Huawei i
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det svenska 5G-nitet inte kan begridnsas genom tekniska l6sningar eller pa
annat sitt. Beslutet ar darfor badde dndamaélsenligt och nédvéndigt. Sveriges
sakerhet dr ett synnerligen starkt intresse. Att beslutet medfor skada for
Huawei 4r inte tillrdckligt for att anse att beslutet dr oproportionerligt och
bor upphévas. Vad giller tillstandets léngd sd maste denna vara tillrdckligt
lang for att frimja innovationer och investeringar och nar det géller
infrastruktur av det slag som &r aktuellt hér ar 25 &r inte en orimligt lang tid
enligt kammarritten. Att andra ldnder har valt andra l6sningar medfor inte
heller att beslutet bor upphévas. Vad giller det som Huawei har anfort om
”EU coordinated risk assessment of the cybersecurity of 5 G networks” och
den s.k. Toolboxen si &r dessa en rapport respektive en rekommendation
frdn EU och att inte f6lja sddana innebér inte 1 sig att ett beslut blir
oproportionerligt. Inte heller vad Huawei anfort om begreppet centrala

funktioner innebdr att de beslutade villkoren &r oproportionerliga.

7. Ar forbudet diskriminerande?

7.1. Vad parterna anfort

Huawei anfor bl.a. foljande. Forvaltningsritten har underlatit att korrekt
beakta principen om icke-diskriminering — bl.a. genom att inte beakta
Ericssons och Nokias starka kopplingar till Kina. Nokia, Ericsson och
Huawei befinner sig i en jamforbar situation — det enda som skiljer dem at
ar var huvudkontoren &r beldgna. Enligt EU-fordraget 4r det forbjudet med
nationella dtgérder som behandlar foretag olika pé grundval av var deras
huvudkontor dr beldgna. P4 telekommunikationsomrédet 4r principen om
icke-diskriminering ett allmént mal for EU:s regelverk som giller for de
nationella tillsynsmyndigheterna, i synnerhet nér de begrinsar licensvillkor.
I detta fall &r den diskriminerande behandlingen inte objektivt motiverad av
kriterier som &r tydliga och tillrackligt exakta. Allmidnna pastdenden om att
Huawei ar mer knutet till den kinesiska staten dn Nokia och Eriksson, att

dess huvudkontor ar beldget i1 Kina eller antagandet att ett foretag med
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huvudkontor i Kina kan vara under inflytande av den kinesiska staten utgor
inte tillrdckligt exakta och tydliga kriterier som objektivt motiverar en

diskriminerande behandling.

PTS anser att forvaltningsrétten har gjort en riktig beddomning och det finns
inte ndgot skil att gora nigra andra beddmningar. PTS anfor vidare bl.a.
foljande. PTS har objektiva skél for att behandla Huawei, som en del av en
koncern vars moderbolag &r hemmahorande i Kina, pa ett annat sétt dn
koncerner som dr hemmahorande i andra stater. Dessa skil grundar sig pa
samrddsmyndigheternas beddmning av de risker som Huaweis kopplingar
till den kinesiska staten och exponeringar for denna skulle medfora for

Sveriges sidkerhet om foretagets utrustning skulle tillatas i svenska 5G-nit.

7.2. Kammarrdttens bedomning

Enligt artikel 8.3 c¢) i ramdirektivet ska de nationella
regleringsmyndigheterna bidra till utvecklingen av den inre marknaden bl.a.
genom att sékerstélla att foretag som tillhandahaller elektroniska
kommunikationsnit och kommunikationstjdnster inte behandlas olika under
lika omstdndigheter. Motsvarande bestimmelse finns ocksa i artikel 3.4 b 1
kodexen. Vidare foljer det av artikel 21 1 EU:s réttighetsstadga att all
diskriminering pa grund av bl.a. ras, etniskt eller socialt ursprung, sprak
m.m. ska vara forbjuden och inom tillimpningsomradet for fordragen ska

all diskriminering pd grund av nationalitet vara forbjuden.

Av artikel 52.1 1 EU:s réttighetsstadga framgdr dock att det ar tillatet att
begrinsa utovandet av rittigheterna i stadgan under forutséttning att
begriansningen foreskrivs 1 lag, att de dr forenliga med det vésentliga
innehallet 1 rattigheterna och att de, med beaktande av
proportionalitetsprincipen, dr nddvéndiga och faktiskt svarar mot mél av
allmént samhaéllsintresse som erkénns av unionen eller mot behovet av

skydd for andra manniskors réttigheter och friheter. Betrdffande denna
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artikel har EU-domstolen uttalat bl.a. foljande: Betydelsen av malet att
skydda nationell sdkerhet &r mer omfattande 4n betydelsen av bl.a. malen att
bekdmpa brottlighet i allménhet och att skydda allmén sikerhet. Malet att
skydda nationell sdkerhet kan darfor motivera dtgiarder som innebdr mer
langtgaende ingrepp i de grundliggande rittigheterna dn dem som Gvriga
mal skulle kunna motivera. (Se EU-domstolens dom den 6 oktober 2020, La

Quadrature du Net m.fl.,, C-511/18 m.fl., ECLI:EU:C:2020:791, punkt 136.)

Enligt kammarrétten har de beslutade villkoren sin grund 1 de bedémningar
som samradsmyndigheterna har gjort betraffande riskerna for skada for
Sveriges sikerhet. Det har gjorts olika beddmningar av olika foretag
beroende pé de sdkerhetsrisker som dr forknippade med respektive foretag.
Foretagen har diremot inte behandlats olika under lika omsténdigheter.
Villkoren strider darfor inte mot vare sig kraven i ramdirektivet eller EU:s
rattighetsstadga. I vart fall ar tgérden beréttigad med hédnsyn till mélet att
skydda nationell sékerhet.

8. Forbudet mot anstillda i utlandet m.m.

8.1. Vad parterna anfort

Huawei for fram bl.a. foljande. Varken PTS eller Samrddsmyndigheterna
har konkretiserat pa vilket sitt och under vilka omstédndigheter
forbindelserna mellan Sverige och utlandet skulle brytas och pa vilket sétt
detta skulle skada nétens funktionalitet. Det har inte heller forklarats av
myndigheterna varfor ndgon annan sérskild risk for Sverige skulle foreligga
eller om en nédtleverantors arbetstagare med hemvist 1 en annan medlemsstat
skulle kunna dventyra Sveriges allménna sidkerhet. Ingen sannolik eller
plausibel sékerhetsrisk som skulle kunna uppstéd genom nérvaron av
nétverksutrustningsoperatorer utomlands har presenterats. Forbudet mot
funktioner eller personal i utlandet begrinsar dven den fria rorligheten for

arbetstagare.
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PTS har bl.a. fort fram foljande. Villkoret avseende avveckling av
utlandsberoenden tar fasta pa att centrala funktioner inte far forliggas
utanfor Sveriges grinser. Syftet dr bl.a. att sékerstilla att niten fungerar
dven om anslutningar till utlandet bryts, att niten utformas sa att styrning
eller manipulering fran utlandet forhindras och att utrustning dir det finns
risk for otillaten insyn, kontroll eller manipulation genom fysisk atkomst
ska forlaggas pa svenskt territorium. Villkoret riktar sig framst till
tillstandshavarna och begréinsar inte Huaweis mojligheter att etablera
tillverkning eller tjdnsteproduktion i Sverige eller utomlands. Négot krav pa
att Huawei méste ha viss personal etablerad i Sverige finns inte och
villkoret hindrar inte att en operatdr vid behov far stod, exempelvis

felavhjilpning, fran personal fran andra lénder.

8.2. Kammarrdttens bedomning

Nar det giller villkoret om funktioner eller personal placerade i utlandet,
som endast avser centrala funktioner, dr detta villkor riktat till de operatérer
som har fétt tillstdnd. Eftersom kammarratten har kommit fram till att
Huawei inte far leverera utrustning i centrala funktioner till operatérerna
som har fatt tillstand padverkas Huawei inte av detta villkor. Kammarritten
anser darfor att villkoret inte paverkar Huawei pa ett sadant sétt att det finns

anledning for domstolen att prova detta.

9. Sammanfattning

Kammarrétten anser alltsd sammanfattningsvis att de aktuella villkoren har
tillkommit pé ett lagligt sétt och att de inte strider mot vare sig svensk eller
internationell rétt. Det finns inte heller ndgon anledning att inhdmta
forhandsbesked frdn EU-domstolen rorande fragorna i mélet. Huaweis

yrkande om detta liksom dverklagandet 1 6vrigt ska darfor avslas.
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Domen fér enligt 15 kap. 1 § NLEK inte dverklagas.

Anita Linder Ann-Jeanette Eriksson Robert Johansson
lagman kammarréttsrad kammarréttsrad
ordforande referent

Ricarda Lerjeborn Oudejans
kammarréttssekreterare
foredragande
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SAMMANFATTNING

Forvaltningsrétten har kommit fram till att Post- och telestyrelsen (PTS) har
haft skél for att forena tillstand att anvénda radioséndare med villkor som
forbjuder produkter frdn Huawei i centrala funktioner i svenska 5G-nit och
som anger att befintliga produkter fran Huawei ska vara avvecklade senast
den 1 januari 2025. PTS har ocksa haft skil for villkoret att tillstdnds-
havarna senast den 1 januari 2025 ska ha avvecklat beroenden av personal
eller funktioner som &r placerade i utlandet och, om nodvandigt, ersétta

dessa med funktioner eller personal placerade 1 Sverige.

Forvaltningsritten anser att utredningen i malen ger stod for att radio-
anviandning kan antas komma att orsaka skada for Sveriges sdkerhet om
produkter frin Huawei anviinds i centrala funktioner i 5G-niten. Aven
beroenden i centrala funktioner av personal eller funktioner i utlandet kan
antas komma att orsaka skada for Sveriges sdkerhet. Utredningen bestar till
stor del av den sammanfattande analys och bedomning som Sékerhets-
polisen och Forsvarsmakten gjort baserat pa de uppgifter som operatérerna
lamnat ndr de ansokt om tillstand att anvinda radiosidndare i 3,5 GHz- och
2,3 GHz-banden. Vid beddmningen av utredningen har forvaltningsritten
beaktat att det endast dr Sékerhetspolisen och Forsvarsmakten som
tillsammans har en helhetsbild nér det géller sdkerhetsldget och hotbilden
mot Sverige och som har tillgang till de uppgifter som behdvs for att

bedéma om radioanviandning kan antas orsaka skada for Sveriges sékerhet.

Forvaltningsritten bedomer vidare att de 6verklagade villkoren &r forenliga
med bestimmelserna i lagen (2003:389) om elektronisk kommunikation och
att villkoren uppfyller kraven pd bl.a. proportionalitet och att villkoren inte

ar diskriminerande.

Nir det géller PTS handlédggning har forvaltningsritten kommit fram till att

PTS brustit 1 sin kommunikationsskyldighet genom att inte lata Huawei
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komma till tals hos myndigheten. Med hinsyn till att besluten inte blivit
materiellt felaktiga till f61jd av PTS underlatenhet att kommunicera med
Huawei har det inte funnits skél att upphéva besluten. Forvaltningsritten har

1 Ovrigt inte funnit att PTS brustit i sin handldggning.

Forvaltningsritten har ocksa kommit fram till att det inte forelegat nagon
skyldighet att anméla vare sig PTS beslut eller den tillimpliga lagstifiningen
till Europeiska kommissionen i enlighet med direktiv (EU) 2015/1535 och
att det inte finns ndgot behov av att inhdimta ett forhandsavgorande fran EU-

domstolen.
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YRKANDEN M.M.

Huawei Technologies Sweden AB (Huawei) yrkar i forsta hand att forvalt-
ningsritten, sdvitt avser Huawei, upphéver de villkor om forbud att anvinda
produkter fran leverantdrerna Huawei och ZTE som anges i punkten 28
under beslutspunkt 2 respektive under beslutspunkt 3 (med hénvisning till
punkten 28) och villkoret om forbud mot funktioner eller personal placerade
1 utlandet som anges i1 punkten 30 under beslutspunkt 2 1 beslutet den

20 oktober 2020 (mal nr 24231-20) samt motsvarande villkor i beslutet den
20 januari 2021 (mal nr 2378-21).

Huawei yrkar 1 andra hand att forvaltningsritten undanrdjer de 6verklagade
besluten savitt avser ovan ndmnda villkor och visar malen éter till PTS for

ny handldggning av villkoren.

Huawei yrkar ocksa att forvaltningsritten, for det fall domstolen skulle
Overviga att inte bifalla Huaweis talan eller skulle behova vigledning om
huruvida Huaweis tolkning av EU-rétten &r korrekt, ska framstélla en

begéran om forhandsavgorande till EU-domstolen.

PTS anser 1 forsta hand att forvaltningsritten ska skriva av mal nr 24231-20
fran vidare handldaggning och bestrider i andra hand bifall till 6verklagandet.
PTS bestrider vidare bifall till verklagandet i mal nr 2378-21.

PTS anser att det inte finns behov av att inhdmta férhandsavgoérande fran

EU-domstolen.

Forvaltningsritten har den 21-23 april 2021 hallit muntlig forhandling 1

maélen. Vid forhandlingen har pd Huaweis begdran vittnesforhor héllits med

I ©: 1S begiran har
vittnesforhor hallits med _ Efter

den muntliga forhandlingen har ytterligare skriftvaxling skett. I malen har



Sida 7
FORVALTNINGSRATTEN DOM 24231-20
I STOCKHOLM 2378-21

parterna gett in omfattande utredning i form av bl.a. yttranden, vittnesintyg,

rittsutlatanden, rapporter, artiklar och korrespondens.

SKALEN FOR AVGORANDET

Forhandsavgorande frin EU-domstolen

Forvaltningsritten anser att det — utifran de bedomningar som gors nedan i
fraga om EU-rétten — saknas skil att inhdmta forhandsavgorande fran EU-

domstolen. Huaweis yrkande ddrom ska darfor avslés.

Provningen av méal nr 24231-20

PTS anser att forvaltningsrétten bor skriva av mal nr 24231-20 fran vidare
handldggning eftersom dndamélet med Huaweis 6verklagande av beslutet
den 20 oktober 2020 numera har forfallit. PTS for fram bl.a. féljande. I och
med att PTS den 20 januari 2021 har meddelat tillstand att anvidnda radio-
sdndare har beslutet den 20 oktober 2020 verkstillts. Det beslutet kommer
inte att f4 nagra andra réttsverkningar. En annan sak dr att motiveringen for
vissa av de slutligen faststéllda tillstandsvillkoren aterfinns 1 det beslutet.
Eftersom Huawei har dverklagat det slutliga tillstandsbeslutet dr det svart att
se att bolaget skulle ha ett fortsatt befogat intresse av att ocksa fa sitt Gver-

klagande av beslutet den 20 oktober 2020 provat i sak.

Huawei anser att forvaltningsritten ska prova bolagets dverklagande i mél
nr 24231-20 och for fram bl.a. foljande. PTS har genom beslutet den

20 januari 2021 hdnvisat till och implementerat de tillstdndsvillkor som
foljer av PTS beslut den 20 oktober 2020. Eftersom Huawei redan till {61jd
av beslutet den 20 oktober 2020 har drabbats av omfattande skada har
Huawei ett befogat intresse av att fa provat om det har funnits laga eller

tillrdckliga skél for det beslutet.
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Forvaltningsritten konstaterar att PTS i beslutet den 20 oktober 2020 bl.a.
beslutat att tillstdnd att anvinda radioséndare i frekvensbanden 3400-3720
MHz och 2300-2380 MHz ska forenas med vissa ytterligare villkor. Skilet
till att PTS fattade beslut om villkor fore tillstdndsbeslutet var, enligt PTS,
att budgivarna skulle ha alla forutsattningar klara for sig infor auktionen.
Den 20 januari 2021 beslutade PTS att meddela tillstdnd att anvdnda radio-
sindare i de aktuella frekvensbanden. Tillstdnden forenades med mot-
svarande villkor som i PTS beslut den 20 oktober 2020. Eftersom bada
besluten, séavitt avser villkoren, har dverklagats till forvaltningsrétten hand-
laggs alltsd tva mal som i allt vasentligt ror samma sak. Forvaltningsrétten
anser att rittsverkningarna av beslutet den 20 oktober 2020 har ersatts av
beslutet den 20 januari 2021 och att saken 1 mal nr 24231-20 dérmed far

anses ha forfallit.

Mal dér saken har forfallit ska normalt skrivas av. En sakprovning sker
emellertid dnda 1 vissa fall. En klagande far exempelvis anses ha ett befogat
intresse av att kunna fa provat om det funnits laga eller tillrdckliga skél for
en beslutad 4tgird (se t.ex. RA 1986 ref. 150, RA 1991 ref. 58 och

HFD 2016 ref. 48).

Forvaltningsritten konstaterar att ett flertal av Huaweis invdndningar &r
hanforliga till handlaggningen infor beslutet den 20 oktober 2020. Mot
bakgrund av beslutets ingripande karaktér och de effekter det fatt for
Huawei bedomer forvaltningsrétten att Huawei fir anses ha ett befogat
intresse av att kunna fa provat om det funnits skil f6r PTS beslut den

20 oktober 2020. Mal nr 24231-20 ska darfor provas 1 sak.
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Har PTS begitt processuella fel under handléiggningen?

Huawei gor gillande att PTS begatt ett flertal processuella fel i hand-
laggningen hos myndigheten. Forvaltningsritten kommer i det foljande att

prova Huaweis invdndningar under separata rubriker.

Har PTS fullgjort sin utredningsskyldighet?

Huawei anser att PTS inte har fullgjort sin utredningsskyldighet. Enligt
Huawei har det legat i savél PTS som Sékerhetspolisens och Forsvars-
maktens (samraddsmyndigheterna) intresse att fora en dialog med bolaget.
Huawei menar att PTS trots detta inte pa ndgot sétt har forsokt att fa nagot
fortydligande fran Huawei kring de farhdgor som Sakerhetspolisen hade och
fortydliganden har heller inte begérts fran operatérerna. Samtliga moten
med PTS och Sékerhetspolisen har, enligt Huawei, skett pa bolagets
initiativ. Huawei anfor vidare att PTS inte pa nagot sitt utrett eller beaktat
vilken skada som dsamkas Huawei, operatorerna och 1 forlaingningen 5G-
auktionen pa grund av den bristande konkurrenssituation som PTS har
skapat eller den aktuella samhillskadan som uppstar pé grund av utestdng-

ningen av Huawei.

PTS anser att myndigheten har uppfyllt sin utredningsskyldighet. PTS anfor
att samradsmyndigheterna den 23 april 2020 publicerade ett dokument om
de kriterier som myndigheterna tar hinsyn till vid provning av ansékningar
om deltagande i auktionsforfarandet. Dessa kriterier har, enligt PTS, varit
kénda for samtliga intressenter 1 auktionsforfarandet. PTS uppger vidare att
de sokande har gett in ett omfattande material som underlag till den bedom-
ning som ska goras av om den radioanvdndning som ansdkningarna avser
kan antas komma att orsaka skada for Sveriges sdkerhet. Sokandena har,

enligt PTS, ocksd getts mojlighet att komplettera sina ansékningar. PTS
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menar att det beslut som myndigheten fattade den 20 oktober 2020 foregatts

av ett omfattande och omsorgsfullt utredningsarbete.

123 § forvaltningslagen (2017:900) regleras forvaltningsmyndigheters
utredningsskyldighet. Av paragrafens forsta stycke framgar att en myndig-
het ska se till att ett drende blir utrett i den omfattning som dess beskaffen-

het kraver.

I forarbetena uttalas bl.a. foljande. Bestimmelsen ger uttryck for den s.k.
officialprincipen och den EU-rittsliga s.k. omsorgsprincipen. Bestimmelsen
innebdr att det &r myndigheten som har det yttersta ansvaret for att under-
laget 1 ett drende ar sddant att det leder till ett materiellt riktigt beslut.
Kraven pa omfattningen av myndighetens utredningsétgérder kan variera
med hansyn till d&rendets karaktidr. Exempelvis behdver en myndighet i prak-
tiken inte vara lika aktiv om drendet avser en enskilds begéran om att fa en
forman av det allménna, som i ett &rende som avser myndighetens ingri-

pande mot nadgon enskild. (Se prop. 2016/17:180 s. 308.)

Vilka utredningsatgirder som ska vidtas i det enskilda fallet ska ses 1 ljuset
av 9 § forsta stycket forvaltningslagen vari anges att ett d&rende ska hand-
laggas sa enkelt, snabbt och kostnadseffektivt som mdojligt utan att ratts-

sdkerheten eftersatts.

I speciallagstifining finns bestimmelser som pa ménga olika omraden
preciserar omfattningen av myndigheternas utredningsansvar (jfr 4 § forvalt-
ningslagen och prop. 1971:30 del 2 s. 389). Enligt 12 a § forordningen
(2003:396) om elektronisk kommunikation, FEK, ska PTS samrdda med
Sdkerhetspolisen och Forsvarsmakten i drenden om tillstdnd att anvénda
radioséndare enligt 3 kap. lagen (2003:389) om elektronisk kommunikation,
LEK. Samrddet ska syfta till att klarldgga om radioanvdndning enligt en

tillstaindsansdkan kan antas komma att orsaka skada for Sveriges sékerhet.
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Det ska ocksa klarliggas om det finns behov av att forena ett sadant tillstdnd
med villkor om krav som dr av betydelse for Sveriges sékerhet och, i sddana

fall, vilka villkor som tillstandet bor forenas med.

PTS har efter samrad bedomt att radioanvéndningen enligt tillstands-
ansOkningarna — i de fall dir produkter fran Huawei anvénds i centrala
funktioner — kan antas komma att orsaka skada for Sveriges sdkerhet. Nar
det giller samradsmyndigheternas forutséttningar att gora en sddan analys
och bedomning konstaterar forvaltningsrétten att det 1 forarbetena uttalas
bla. foljande. Det ir [...] bara Sdkerhetspolisen och Forsvarsmakten som
tillsammans har en helhetsbild nér det géller sdkerhetsldget och hotbilden
mot Sverige och tillgéng till de uppgifter som behdvs for att bedoma om
radioanvidndning kan antas orsaka skada for Sveriges sikerhet. I samradet
ska Sakerhetspolisen och Forsvarsmakten infor PTS beslut redovisa sin
sammanfattande analys och bedomning av om radioanvéndningen kan
orsaka skada for Sveriges sidkerhet och vilka villkor som &r lampliga. (Se

prop. 2019/20:15 s. 35.)

Forvaltningsritten konstaterar att PTS genom samrad har inhdmtat relevant
utredning i fraga om de sdkerhetsméssiga krav som foreskrivs i 3 kap. 6 §

forsta stycket 7 och 11 § forsta stycket 10 LEK.

Huawei anser dock att varken PTS eller Sdkerhetspolisen har uppfyllt sin
respektive utredningsskyldighet eftersom myndigheterna inte har vént sig
till Huawei for underlag. Forvaltningsrétten framhéller inledningsvis att det
ar PTS som provar frdgor om tillstdnd att anvinda radiosdndare enligt LEK.
Brister 1 samradsmyndigheternas utredning skulle kunna innebéra att PTS
utredning inte bedoms vara tillracklig. Den omsténdigheten att PTS och
Sdkerhetspolisen inte har vént sig direkt till Huawei medfor, enligt forvalt-
ningsrattens mening, emellertid inte i sig att myndigheternas utredning ska

underkénnas. Forvaltningsritten anser att PTS genom dess handlidggning har
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tillgodosett de krav som stélls enligt savil den forvaltningsrittsliga official-
principen som den EU-réttsliga omsorgsprincipen. Forvaltningsratten anser

darfor att PTS har uppfyllt sin utredningsskyldighet.

Borde PTS ha kommunicerat med Huawei?

Huawei anser att PTS brustit 1 sin kommunikationsskyldighet genom att inte
lata bolaget fa komma till tals innan myndigheten fattade de 6verklagade
besluten och att inte ge bolaget insyn i akten. Huawei anfor att savil
Kammarritten i Stockholm som forvaltningsrétten har funnit att bolaget har
talerdtt 1 forhallande till de 6verklagade villkoren. Enligt Huawei borde
bolaget déarfor ha fatt stdllning som part i samma stund som PTS 6vervigde
att rikta ett beslut direkt mot bolaget. Huawei menar vidare att PTS syste-
matiskt efter beslutet den 20 oktober 2020 har underlatit att kommunicera
med bolaget, savil vad géller beslutet att halla auktionen den 19 januari

2021 som tillstandsbeslutet som meddelades den 20 januari 2021.

PTS anser att myndigheten i sin handldggning har f6ljt de krav som féljer av
bl.a. forvaltningslagen. Enligt PTS géller myndigheters kommunikations-
skyldighet 125 § forvaltningslagen endast i forhallande till den som é&r part.
Eftersom Huawei inte &r part i drendet har det, enligt PTS, inte funnits
nagon skyldighet for PTS att kommunicera med Huawei. PTS anser att det
inte heller foljer av Europaritten att parter och andra eventuella intressenter
ska beredas tillfdlle att yttra sig dver material i drendet infor forberedande
beslut. PTS anfor vidare att méten mellan PTS verksledning och Huawei
héllits den 30 oktober 2020 och den 7 januari 2021. Vid den tidpunkt nér
PTS meddelade beslutet den 20 januari 2021 har Huaweis instéllning 1 sak-
fragorna, enligt PTS, varit vdl kdnd for myndigheten, liksom for samrads-
myndigheterna. PTS anser vidare att Huaweis instéllning nu dr vél kénd for

myndigheten och att det inte foranleder ndgon dndring i dess instillning.
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Enligt 25 § forvaltningslagen ska en myndighet innan den fattar ett beslut i
ett &rende, om det inte dr uppenbart obehdvligt, underritta den som é&r part
om allt material av betydelse for beslutet och ge parten tillfille att inom en

bestdmd tid yttra sig Over materialet.

Av artikel 41.1 EU-stadgan framgér att var och en har rétt att fi sina ange-
lagenheter behandlade opartiskt, réttvist och inom skilig tid av unionens
institutioner, organ och byrder. I artikel 41.2 a anges att denna rittighet
innebér en ritt att bli hord innan en enskild atgérd som skulle beréra honom
eller henne negativt vidtas mot honom eller henne. Artikel 6.1 i den euro-
peiska konventionen om skydd for de méinskliga réttigheterna och
grundlidggande friheterna (EKMR) reglerar rétten till rédttvis riattegang for

den enskilde.

I forarbetena till bestimmelsen om kommunikation 1 forvaltningslagen
uttalas bl.a. féljande. Inom forvaltningsriatten kommer den grundliggande
rattsprincipen att ingen ska domas ohord till uttryck som en kommuni-
kationsprincip. En regelrdtt kommunikation forutsétter, till skillnad fran den
allminna ratt till insyn 1 det egna drendet som bor gilla for varje part, att en
myndighet aktivt bdde informerar en part om sadana uppgifter som har
tillforts drendet och ger parten tillfille att limna synpunkter pa innehallet i
uppgifterna. En part ska alltsd inte sjdlv behova vara aktiv for att undvika att
myndigheten fattar beslut pé ett underlag som han eller hon inte har kéint till

och kunnat beméta. (Se prop. 2016/17:180 s. 154.)

I doktrin har bl.a. foljande uttalas betrdffande tredje mans ansprék pa att ta
del av handlingarna i d&rendet. Myndigheten méiste for varje drende gora klart
for sig vem som dr kommunikationsberittigad part. Nér det géller personer
som sjdlva har inlett ett drende, t.ex. en skande eller klagande, bor detta
som regel inte vara sérskilt svért. Frdgan om det finns ndgon annan kom-

munikationsberéttigad intressent — som bor vara part — kan ddremot kridva
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sarskilda overviganden. Myndigheten bor inte vara skyldig att behandla
ndgon tredjeman som part, om det inte av utredningsmaterialet eller omstén-
digheterna i Ovrigt framgar att personen bor behandlas pé sddant sétt. Myn-
digheten ska séledes inte behova gora efterforskningar for att ta reda pd om
det finns eventuella obekanta intressenter i drendet. (Se Lundmark m.fl.,

Forvaltningslagen, 2020, s. 166).

Partsbegreppet i forvaltningslagen alltsa inte knutet till den som i formell
mening intar stdllning som part, som t.ex. sokande eller klagande, utan
traffar dven tredjeman som pa ett relevant sétt berdrs av ett beslut, under

forutsittning att denne ocksa dr kidnd for myndigheten.

Forvaltningsritten konstaterar inledningsvis att Huawei inte dr eller har varit
sOkande 1 PTS drende om tilldelning av tillstdnd att anvidnda radiosidndare 1
de aktuella frekvensbanden. Det dr dock inte avgorande for frdgan om PTS

haft en skyldighet enligt forvaltningslagen att kommunicera med Huawei.

Av beslutet den 20 oktober 2020 framgar att tillstand att anvénda radio-
sindare 1 de aktuella frekvensbanden ska forenas med villkor som ér av
betydelse for Sveriges sdkerhet. Savdl Kammarrétten i Stockholm som
forvaltningsrétten har kommit fram till att beslutet har sadana effekter att
Huawei har talerétt. Forvaltningsrétten konstaterar att Huawei omnamns vid
namn 1 beslutet och bolaget har ddrmed varit en for PTS kénd intressent nir
beslutet fattades. I beslutet den 20 januari 2021 anges att tillstdnden forenas
med ytterligare villkor om krav som &r av betydelse for Sveriges sékerhet,
enligt vad som framgér av PTS beslut den 20 oktober 2020. Férvaltnings-
ritten anser ddrmed att Huawei har varit att anse som part i den mening som

avses 125 § forvaltningslagen vid handldggningen hos PTS.

Det ir utrett att PTS inte har kommunicerat med Huawei. Regeln om undan-

tag frdn kommunikation ska tolkas snévt och &r tillimplig enbart i sddana
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fall dir behovet av kommunikation, sett objektivt och med beaktande av den
enskildes perspektiv, 4r mindre framtradande eller helt saknas (jfr prop.
2016/17:180 s. 311). Forvaltningsritten bedomer att det inte har varit
uppenbart obehovligt att kommunicera med Huawei. Forvaltningsritten

anser darfor att PTS har brustit i sin kommunikationsskyldighet.

Naésta fraga som forvaltningsritten har att ta stéllning till ar rittsfoljden av
PTS underldtenhet att kommunicera med Huawei infor att beslut fattades.
Huawei har gjort géllande att rittsfoljden ar att besluten ska upphéivas och
bl.a. hdnvisat till HFD 2019 ref. 51 samt gjort géllande att avgorandet

innehaller vissa principiella uttalanden som ér giltiga for alla myndighets-

beslut.

Det aktuella rattsfallet handlar om Skatteverkets kommunikationsskyldighet.
Forvaltningsritten konstaterar att reglerna om kommunikation 1 skatte-
drenden dr mer generodsa till den enskildes fordel 4n bestimmelsen 125 §
forvaltningslagen. Forvaltningsritten anser darfor att det utifran rittsfallet
inte gér att dra nagon generell slutsats om rittsféljden av utebliven

kommunikation enligt forvaltningslagen.

Av riéttspraxis 1 6vrigt kan utlésas att varje avsteg fran kommunikations-
bestimmelserna i1 forvaltningslagen inte innebér ett sa grovt forfarandefel att
myndighetens beslut ska undanréjas och drendet provas pa nytt (se t.ex.
NJA 2008 s. 1022; jfr EU-domstolens dom i mdl C-383/13 PPU, M. G. och
N. R. mot Staatssecretaris van Veiligheid en Justitie). Avgorande for fragan
om ett beslut ska upphévas till f61jd av bristande kommunikation synes vara
att den sammantagna beddmningen av omstindigheterna visar att beslutet

synes ha blivit materiellt felaktigt.

Som redogérs for lingre fram i domen bedomer forvaltningsritten att de

overklagade besluten inte har blivit materiellt felaktiga. Det saknas darfor
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skdl att upphédva dessa och aterforvisa malen till PTS for ny handldggning.
De ovan konstaterade bristerna i fraga om PTS skyldighet att kommunicera

med Huawei foranleder darfor inte ndgon &tgird fran forvaltningsratten.

Har PTS efterlevt principerna om saklighet och objektivitet?

Huawei gor gillande att PTS inte iakttagit principerna om objektivitet och
saklighet 1 1 kap. 9 § regeringsformen respektive objektivitetsprincipeni5 §
andra stycket forvaltningslagen och artikel 3 1 Europaparlamentets och
radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk
for elektroniska kommunikationsnit och kommunikationstjénster
(ramdirektivet). Huawei anser att den begrénsade redovisningen av samrads-
myndigheternas synpunkter 1 PTS beslut talar for att det inte finns nagra
faktiska sidkerhetsaspekter utan att det endast ar frdga om spekulationer
kring formodade problem. Vidare anser Huawei att samrddsmyndigheterna
har dragit mycket langtgaende slutsatser pa basis av felaktiga fakta. PTS
har, enligt Huawei, inte heller gjort nagon sjalvstindig bedomning. Hanvis-
ningen till pastétt kinesiskt inflytande och pastadda konsekvenser av de
amerikanska handelsrestriktionerna dr, enligt Huaweis mening, politiskt
motiverade och hor inte hemma inom ramen for PTS beslutsfattande och
myndighetsutovning mot ett enskilt bolag. Huawei menar att det &r tydligt
att PTS inte har beaktat kravet pa saklighet och objektivitet eftersom PTS
over huvud taget inte har haft en egen uppfattning utan helt har forlitat sig

pa samradsmyndigheternas bedomningar.

PTS tillbakavisar pdstdenden om att ovidkommande hénsyn skulle ha tagits

under handlaggningen och att myndigheten skulle ha agerat partiskt.

I 1 kap. 9 § regeringsformen anges att domstolar samt forvaltningsmyndig-
heter och andra som fullgdr offentliga forvaltningsuppgifter i sin verksam-

het ska beakta allas likhet infor lagen samt iaktta saklighet och opartiskhet.
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I'5 § andra stycket forvaltningslagen anges att myndigheten ska vara saklig
och opartisk i sin verksamhet. Bestimmelsen ger uttryck for objektivitets-
principen som innebdr ett forbud for myndigheterna att 1ata sig vigledas av
andra intressen dn dem som de dr satta att tillgodose eller att grunda sina
avgoranden pa hénsyn till andra omstandigheter 4n sadana som enligt
tillimpliga forfattningar far beaktas vid provningen av ett drende (jfr prop.

2016/17:180 s. 60).

Av artikel 3.3 ramdirektivet framgar att medlemsstaterna ska sikerstélla att
de nationella regleringsmyndigheterna utdvar sina befogenheter pa ett sitt
som dr opartiskt och 6ppet redovisat. En motsvarande bestimmelse finns 1
artikel 6 direktiv (EU) 2018/1972 av den 11 december 2018 om inrédttande
av en europeisk kodex for elektronisk kommunikation (omarbetnings-

direktivet.)

Forvaltningsritten konstaterar att PTS har beslutat om villkor om krav av
betydelse for Sveriges sdkerhet i enlighet med tillamplig lagstiftning.
Sveriges sdkerhet dr — som forvaltningsrétten redogor for langre fram i
domen — en omstidndighet som ska beaktas vid prévningen av tillstand att
anvianda radiosdndare. Att en myndighet inhdmtar utredning fran andra
myndigheter &r vidare ett viktigt inslag i handlaggningen och innebér i sig
inte att den inhdmtande myndigheten agerar 1 strid med kravet pa saklighet
och objektivitet (jfr 26 § forvaltningslagen). I det hér fallet ar det dessutom
fraga om en skyldighet for PTS att inhdmta utredning frdn andra forvalt-
ningsmyndigheter enligt FEK. Forvaltningsrétten anser att det inte fram-
kommit att vare sig PTS eller samrddsmyndigheterna l4tit sig vigledas av
ovidkommande hédnsyn eller andra intressen dn de som de ar satta att till-
godose. Att Folkrepubliken Kina och Huawei omnidmns 1 handelspolitiska
sammanhang och vad som i 6vrigt forts fram om att besluten &r politiskt

motiverade foranleder inte ndgon annan beddmning. Annat har séledes inte
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framkommit dn att PTS i sin handldggning uppfyller kraven pa saklighet och
objektivitet.

Strider PTS handldggning mot kravet pd forvaltningens sjdlvstindighet?

Huawei gor géllande att PTS inte iakttagit det grundlagsfista kravet i

12 kap. 2 § regeringsformen pa forvaltningens sjilvstdndighet. Enligt
Huawei har PTS genom sin osjilvstiandighet i forhdllande till samrads-
myndigheternas bedomningar inte fullgjort sina skyldigheter. Huawei anser
att det av beslutet uttryckligen foljer att PTS forlitat sig pa samradsmyndig-
heternas bedomningar utan att géra ndgra sjalvstdndiga analyser. Det star,
enligt Huawei, klart att PTS inte anser sig ha nigon kompetens 1 frdgan.
Huawei anser att det ar tydligt att PTS inte har ifrdgasatt samrddsmyndig-
heternas pdstdenden, utan helt har 6verldmnat ansvaret till samradsmyndig-
heterna. Enligt Huawei har PTS agerat som en forlangd arm till samréads-

myndigheterna.

PTS anser att myndigheten uppfyllt kravet pa sjdlvstandighet och for fram
att det framgar av savil forarbetsuttalanden som lydelsen av 12 a § FEK att
bestimmelsen inte innebdr att samradsmyndigheterna ges ett bestimmande
inflytande 6ver PTS beslut i enskilda fall om vilka villkor som tillstand att
anvanda radiosdndare ska forenas med. PTS anfor vidare att myndigheten 1
enskilda drenden gor underlag tillgéngligt for samradsmyndigheterna som
dessa myndigheter yttrar sig 6ver. Myndigheternas yttranden utgor, enligt
PTS, underlag (bevisning) hos PTS infor myndighetens beslut, pad samma
sitt som allt annat relevant material i drendet. PTS menar att myndigheten
varken har det uppdraget, de expertkunskaper eller den helhetsbild som gor
att myndigheten i praktiken kan gora en annan bedémning av vilka hot som
foreligger mot Sveriges sékerhet, eller vad som dr avgdrande for att skydda
Sveriges sdkerhet, 4n den bedomning som samradsmyndigheterna gor i

dessa fragor. PTS anfor att myndigheten infor beslutet den 20 oktober 2020
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har tagit del av samrddsmyndigheternas motiveringar och funnit att de utgor

ett fullgott underlag.

112 kap. 2 § regeringsformen anges att ingen myndighet, inte heller
riksdagen eller en kommuns beslutande organ, far bestimma hur en forvalt-
ningsmyndighet i ett sdrskilt fall ska besluta i ett &rende som ror myndig-
hetsutévning mot en enskild eller mot en kommun eller som ror tillamp-
ningen av lag. Bestimmelsen ger uttryck for forvaltningsmyndigheternas
sjalvstdandiga stillning och forbudet mot ministerstyre. Sjdlvstdndigheten tar
sikte pa forhallandena till 6verordnade organ (jfr SOU 1983:39 s. 45). Det
innebdr t.ex. att en 6verordnad myndighet inte kan beordra en underordnad
myndighet hur den ska besluta i ett visst drende. Bestimmelsen hindrar inte
att regeringen utfardar generella anvisningar 1 form av t.ex. forordningar for

forvaltningsmyndigheter som lyder under regeringen.

PTS, Sdkerhetspolisen och Forsvarsmakten dr forvaltningsmyndigheter som
ar underordnade regeringen och saledes likstéllda i forhallande till varandra.
Bestammelsen 1 12 kap. 2 § regeringsformen tar, enligt forvaltningsréttens
mening, inte sikte pa den omsténdigheten att en forvaltningsmyndighet
begér in yttranden fran andra forvaltningsmyndigheter. Samradsmyndig-
heterna har inte heller nigon mojlighet att bestdmma hur PTS ska besluta 1
ett enskilt drende. PTS handldaggning kan saledes inte anses strida mot

12 kap. 2 § regeringsformen.

Slutsats

Forvaltningsritten bedomer saledes att det inte finns skil att upphiva de

overklagade besluten till f61jd av processuella fel under PTS handldggning.
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Ar PTS beslut tillriickligt preciserat?

Huawei anfor att definitionen av centrala funktioner i de 6verklagade vill-
koren &r otydlig. Enligt Huawei dr det inte mdojligt att utlésa av PTS beslut
den 20 oktober 2020 vad som avses med centrala funktioner. Villkoren &r
darfor, enligt Huawei, inte mdjliga att efterleva. Huawei anser att beslutet
inte uppfyller de allminna krav som stills pa konkretisering och tydlighet av

tvingande myndighetsbeslut.

PTS anfor att villkoren om forbud mot produkter fran Huawei inte ska
tillimpas av Huawei utan av tillstandshavarna. De eventuella otydligheter
som skulle kunna finnas 1 tillstdndsvillkoren drabbar, enligt PTS, ddrmed
inte Huawei. PTS for vidare fram att tillstdindshavarna inte har 6verklagat
PTS tillstdndsbeslut och att Huaweis invdndningar 1 friga om tydlighet och

precision knappast bor utgora ett skél att bifalla 6verklagandena.

Av 7 kap. 1 § LEK framgar att PTS ska ha tillsyn 6ver de villkor som
meddelats med stod av lagen. De 6verklagade villkoren riktar sig mot de
operatorer som beviljats tillstdnd att anvinda radiosédndare 1 de aktuella
frekvensbanden och Huawei kan alltsé inte bli foremal for tillsynsétgérder
rorande efterlevnaden av villkoren. Forvaltningsritten anser att det Huawei

har fort fram inte utgor skél att upphdva de aktuella villkoren.

Foreligger anmilningsskyldighet?

Huawei anser att PTS har brutit mot Europaparlamentets och radets direktiv
(EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande
betrdffande tekniska foreskrifter och betrdffande foreskrifter for infor-
mationssamhéllets tjanster (anmélningsdirektivet). Enligt Huawei utgor

3 kap. 6 § forsta stycket 7 och 11 § forsta stycket 10 LEK och de dver-

klagade villkoren tekniska foreskrifter som ska anmélas till Europeiska
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kommissionen. Huawei menar att villkoren utgér administrativa bestam-
melser som forbjuder anvindningen av en produkt. Huawei anfor vidare att
de tjanster som tillhandahalls av operatdrerna utgor informationssamhallets
tjanster enligt definitionen i anmilningsdirektivet. Huawei anser ocksa att
en svensk nationell regel som har utmynnat i ett beslut som forbjuder
operatorer att anvidnda viss nétverksutrustning i de svenska mobilndten &r att

betrakta som en teknisk foreskrift.

PTS anser att det inte foreligger ndgon anméilningsskyldighet enligt anmél-
ningsdirektivet. De forfattningar som skulle kunna vara foreméal for anmal-
ningsskyldighet &r, enligt PTS, ovan nimnda bestimmelser 1 LEK och

12 a § FEK. PTS anser att de angivna forfattningarna inte innehaller krav pa
produkter. PTS anser vidare att det foljer av artikel 1 1 anmélningsdirektivet
att tjdnster 1 form av anslutning till mobila elektroniska kommunikationsnat
inte faller inom direktivets definition av informationssamhallets tjanster.
Foreskrifter om tilldelning av, och villkor i, tillstdnd att anvdnda radio-
sandare faller, enligt PTS mening, under undantaget i artikel 1.3 1 anmal-

ningsdirektivet.

Anmailningsdirektivet har genomforts i svensk rétt genom forordningen
(1994:2029) om tekniska regler. Syftet med anmélningsproceduren enligt
direktivet &r att undvika nya omotiverade hinder for den fria rorligheten.
Anmailningsproceduren utgor ett slags europeiskt remissforfarande och
innebér att kommissionen och de deltagande linderna kan diskutera hur
forslag till nationella tekniska foreskrifter bor utformas for att inte strida
mot EU-riétten eller skapa omotiverade hinder. (Jfr skdl 5—7 i anmédlnings-

direktivet).

Forvaltningsritten anser att det foljer av sévil direktivets syfte som dess
ordalydelse att anmédlningsskyldigheten tar sikte pd generella foreskrifter

eller beslut och inte beslut i enskilda fall. Forvaltningsrétten anser darfor att
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det inte har forelegat ndgon skyldighet for PTS att anmila villkoren i de

overklagade besluten i enlighet med anmélningsdirektivet.

Fragan ar da om de aktuella bestimmelserna i LEK och FEK foranleder
anmélningsskyldighet. For att sa ska vara fallet krévs att bestimmelserna

avser informationssamhallets tjanster eller produkter.

Vad giller informationssamhéllets tjinster framgér av artikel 1.3 att anmal-
ningsdirektivet inte ska tillimpas pa foreskrifter om fragor som omfattas av
unionsbestimmelser for teletjdnster, som avses i ramdirektivet. Reglerings-
fradgor inom ramen for EU:s telekomlagstiftning faller sdledes helt utanfor
anmélningsdirektivets tillimpningsomrdde. Huawei anser att undantaget inte
ar tillimpligt och anfor att skélet till undantaget &r att telekommunikations-
omradet ansdgs fullharmoniserat eller en del av ett redan befintligt och
tillrdckligt etablerat EU-regelverk. Telekommunikationsomréddet ar, enligt

Huawei, emellertid inte fullharmoniserat.

Forvaltningsritten konstaterar att undantaget i direktivet inte dr villkorat
eller pd annat sitt forutsétter att sektorn dr fullharmoniserad. Det kan, enligt
forvaltningsrittens mening, inte heller utldsas av dvriga artiklar eller skél 1
direktivet att undantaget ska ges den tolkning som Huawei gor gillande.
Forvaltningsrétten anser darmed att tjinster i form av anslutning till mobila
elektroniska kommunikationsnét inte omfattas av anméalningsdirektivet.
Forvaltningsritten anser inte heller att de tjénster som tillhandahélls av
operatdrerna 1 5G-néten i1 form av anslutning till mobila elektroniska

kommunikationsndt avser informationssamhéllets tjanster.

Direktivet dr ocksa tillimpligt pa foreskrifter som bl.a. pdverkar anvindning
eller forsdljning av produkter. Forvaltningsrétten bedomer att bestimmel-

serna 1 LEK och FEK inte innehdller ndgon reglering av produkter. I forar-
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betena anges forvisso att det bor finnas mojligheter att utesluta kompo-
nenter, leverantorer, operatorer och radioanvindare som inte héller en till-
rackligt hog sikerhetsniva. En tillimpning av lagstiftningen i det enskilda
fallet kan séledes komma att paverka bl.a. anvindning eller forséljning av
produkter. Forvaltningsrittens anser emellertid att de aktuella bestdmmel-
serna i LEK och FEK inte reglerar frdgor som ror produkter pa ett sdidant
satt att forfattningarna utgdr tekniska foreskrifter enligt 1 anméalnings-
direktivet. Att en tillimpning av bestimmelserna 1 LEK och FEK har
utmynnat 1 de aktuella villkoren innebér, enligt forvaltningsréttens mening,

inte heller att bestimmelserna medfor anmalningsplikt.

Vad Huawei har fort fram 1 mélen om att andra medlemsstater anméilt fore-
skrifter till kommissionen, att PTS tidigare anmélt andra foreskrifter inom
telekomomradet eller kommissionens pdminnelse att anmila tekniska

foreskrifter foranleder inte ndgon annan bedémning.

Forvaltningsrittens slutsats dr saldes att det inte forelegat nagon skyldighet
att anmaéla vare sig PTS beslut eller den bakomliggande lagstifiningen i
LEK och FEK. Det saknas diarmed skil att upphiva de 6verklagade

villkoren pd denna grund.

Finns det skil att forena tillstinden med villkor om Kkrav som ar av

betydelse for Sveriges sikerhet?
Utgangspunkter for prévningen
Den huvudsakliga fragan i mélen dr om PTS har haft skil att forena tillstdnd

att anvanda radiosdndare med de aktuella villkoren om krav som ar av

betydelse for Sveriges sékerhet.
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Av 3 kap. 1 § LEK framgér att det krévs tillstdnd for att f4 anvénda radio-
sdndare 1 Sverige. I 3 kap. 6 § forsta stycket LEK anges att tillstdnd att
anvéinda radioséndare ska beviljas, om de forutséttningar som anges i punk-
terna 1-7 dr uppfyllda. Bestimmelsen ger uttryck for den s.k. positiva
inriktningens princip som innebér att var och en som anser sig ha behov av
radio ska beviljas tillstdnd till sddan anvdndning. Vid provningen av en
ansdkan bor instillningen fran tillstdndsmyndigheten vara att pa basta sétt
tillgodose sokandens onskemal inom ramarna for de mojligheter som finns.
Presumtionen vid provningen av en ansdkan ska vara att sokanden ska fa

tillstdnd. (Jfr prop. 1992/93:200 s. 193 och prop. 2002/03:110 s. 134.)

Den provning som forvaltningsrétten har att géra i malen aktualiserar 3 kap.
6 § forsta stycket 7 LEK enligt vilken tillstdnd ska beviljas om det kan antas
att radioanviandningen inte kommer att orsaka skada for Sveriges sékerhet.
Av forarbetena framgar bl.a. foljande. Sveriges elektroniska kommuni-
kationer ska vara sédkra. Regeringen vill darfor att Sverige ska vara rustat
infor sdkerhetsutmaningar som féljer med utbyggnad av tradlos digital infra-
struktur, som t.ex. 5G-ndt. Viktiga delar av den infrastrukturen méste hilla
tillrackligt hog sdkerhet. Det maste déarfor finnas forutséttningar for att ta
hinsyn till Sveriges sékerhet nir denna samhallsviktiga infrastruktur byggs
ut. Som regeringen konstaterar i avsnitt 5 finns det mot bakgrund av de hot-
bilder som redovisats dér skél att inféra mojligheter att ingripa mot radio-
anvandning som kan orsaka skada for Sveriges sékerhet. Regeringen anser
att det bor finnas mojligheter att utesluta komponenter, leverantorer,
operatorer och radioanvidndare som inte héller en tillrdckligt hog sdkerhets-

niva. (Se prop. 2019/20:15 s. 28 1)

For att mojliggdra en tillstdndsgivning i de fall dir det kan antas att radio-
anvindningen kommer att orsaka skada for Sveriges sdkerhet har det 1

3 kap. 11 § forsta stycket 10 LEK inforts en bestimmelse som anger att
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tillstdnd att anvinda radiosdndare far forenas med villkor om krav som ar av

betydelse for Sveriges sidkerhet (jfr prop. 2019/20:15 s. 31).

Beviskravet “kan antas” innebér att &ven om det &r fraga om ett antagande,
ska det finnas objektiva grunder som ger stod for antagandet. I rittspraxis
har rent allmént uttalats att antagligt betyder en mindre sannolikhetsdvervikt

for att antagandet &r riktigt. (Jfr MIG 2010:11 med déir gjorda hinvisningar.)

Vad giller det i LEK angivna beviskravet anfor Huawei att det enligt EU-
domstolens praxis krévs att det dr fraga om ett verkligt, aktuellt och till-
rackligt allvarligt hot. Huawei hdnvisar bl.a. till EU-domstolens domar i mal
C-78/18, Kommissionen mot Ungern, och 1 mal C-66/18, Kommissionen
mot Ungern. I avgorandena redogér EU-domstolen bl.a. for vilka krav som
géller ndr en medlemsstat dberopar hinsyn till allmén ordning och sékerhet 1

syfte att inskrdnka grundldggande friheter enligt EU-rétten.

I mal C-78/18 hade en medlemsstat grundat lagstiftning, som inskrankte den
fria rorligheten for kapital, pa en principiell och odifferentierad presumtion.
EU-domstolen uttalade att hinsyn till allmédn ordning och sékerhet endast
far dberopas om det foreligger ett verkligt och tillrdckligt allvarligt hot som
paverkar ett grundldggande samhillsintresse. I mal C-66/18 fann EU-dom-
stolen att en medlemsstat — som antagit en viss atgird i nationell lagstifining
med hanvisning till uppréatthallandet av allmédn ordning — inte lagt fram
ndgra argument som pa ett konkret och detaljerat sitt styrkte pé vilket sétt
viss verksamhet skulle utgora ett verkligt, aktuellt och tillrackligt allvarligt

hot mot ett for en medlemsstat fundamentalt intresse.

Forvaltningsritten anser att de av EU-domstolen uppstillda kraven inte bor
uppfattas som ett regelritt beviskrav utan snarare som en anvisning om att
det inte dr tillrdckligt att &beropa presumtioner, hypoteser eller abstrakta

antaganden for att réttfardiga inskrankningar av fri- och riéttigheter till skydd
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for allmén ordning och sikerhet. Forvaltningsrétten konstaterar vidare att
det aktuella beviskravet i LEK innebar att det ska finnas objektiva grunder

for antagandet. Beviskravet i LEK é&r saledes forenligt med EU-rétten.

Utredningen

PTS utredning bygger till stor del pd bedomningar som samradsmyndig-

heterna gjort i enlighet med det samrédsforfarande som foljer av FEK.

Forsvarsmakten har 1 ett yttrande, daterat den 13 november 2020, bl.a.
uttalat att dess bedomning av sikerhetsldget dr baserad pa de mojligheter till
paverkan den som kontrollerar utrustningen har 1 kombination med
Forsvarsmaktens aktorskunskap. Sdkerhetspolisen har 1 ett yttrande, daterat
den 17 december 2020, bl.a. uttalat att Sékerhetspolisens samlade infor-
mationsunderlag omfattar sikerhetsskyddsklassificerade uppgifter som
myndigheten har tillgéng till 1 egenskap av sdkerhets- och underrittelse-
tjanst. Underlaget 1 malen utgors séledes av bl.a. underréttelseinformation
och annan sdkerhetsskyddsklassificerad information som samrads-
myndigheterna har tillgang till i kraft av sina respektive myndighetsupp-
drag. Som uttalats 1 forarbetena (prop. 2019/20:15 s. 35) ar det endast dessa
myndigheter som har tillgang till de uppgifter som behdvs for att bedoma
om radioanvindning kan antas komma att orsaka skada for Sveriges sédker-

het och deras analys och bedomning bor dérfor tillmétas stor vikt.

Infor samrédsforfarandet tog samradsmyndigheterna fram ett inriktnings-
dokument som innehaller de kriterier som myndigheterna skulle komma att
beakta i1 forhallande till riskbeddmningen av aktorer. I dokumentet listas

16 principer, varav de forsta 11 principerna primért ror tekniska och proce-
durella krav medan 6vriga 5 beskriver hur operatdrerna ska mota krav pa
insyn, kontroll och dvergripande sidkerhetslosningar inklusive sékerhets-

skyddsatgérder. Kriterierna har formulerats av samrddsmyndigheterna, men
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aterspeglar, enligt Sékerhetspolisen, de kriterier for bedomning av hogrisk-
leverantorer som éterfinns 1 EU:s s.k. verktygsladda for 5G. Den sprakliga
likheten &r, enligt Sdkerhetspolisen, ett medvetet val fran samraddsmyndig-
heterna i syfte att skapa tydlighet och transparens gentemot sokanden med
vad som avses. Utover de 16 principer som anges i inriktningsdokumentet
har samradsmyndigheterna ocksé beaktat icke-tekniska sérbarheter och
eventuella andra risker hos operatorer, leverantorer och underleverantorer. |
EU:s verktygslada for 5G anges vidare att enskilda leverantorers riskprofiler
kan utvéirderas utifran flera faktorer, bl.a. sannolikheten for att leverant6ren

ar foremal for patryckningar (interference) fran tredje land.

[ PTS allménna inbjudan till ans6kan om tillstdnd att anvéinda radioséndare 1
de aktuella frekvensbanden anges att sokandena ska svara pa vissa angivna
fragor 1 bilaga F till den allménna inbjudan. De uppgifter som efterfrégas
har utgjort underlag for att klarligga om radioanvindningen enligt ansok-
ningarna kan antas komma att orsaka skada for Sveriges sikerhet och om
det finns behov av att forena eventuella tillstdnd med sérskilda villkor. Efter
att ansokningstiden 16pt ut dverlimnades ans6kningarna 1 sin helhet till
samrddsmyndigheterna for granskning i enlighet med inriktningsdoku-
mentet. Forvaltningsrétten konstaterar saledes att de bedomningar som
gjorts betrdffande Sveriges sidkerhet utgar frin vad sokandena — dvs. opera-
torerna — sjdlva uppgett i sina ansdkningar utifran pa forhand uppstillda

kriterier.

Bedriver Folkrepubliken Kina sdkerhetshotande verksamhet mot Sverige?

Enligt Sdkerhetspolisen bedriver ett 15-tal lander olika former av spionage
och annan sdkerhetshotande verksamhet mot Sverige, varav Folkrepubliken
Kina utgor ett av de storsta hoten. Enligt Totalforsvarets forskningsinstitut
(FOI) dgnar sig Folkrepubliken Kina at cyberaktiviteter mot kommersiella
mal 1 utlandet (se FOI Memo 6698, 2019-03-22, s. 3)
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Forvaltningsritten anser att det saknas skil att ifragasétta bedomningen att
Folkrepubliken Kina bedriver sidkerhetshotande verksamhet mot Sverige och
att det kan antas att verksamheten kan komma att orsaka skada for Sveriges

sdkerhet.

Nir det géller frigan om Huawei kan anvéndas som ett medel for att bedriva
sakerhetshotande verksamhet mot Sverige for Folkrepubliken Kinas rdkning
innefattar fragan dels en bedomning av Huaweis koppling till den kinesiska
staten, dels en bedomning av om péatryckningar fran den kinesiska staten pa
Huawei kan orsaka skada for Sveriges sdkerhet. Forvaltningsrétten provar

dessa frigor nedan under separata rubriker.

Huaweis koppling till den kinesiska staten

PTS har i de 6verklagade besluten funnit att Huawei har koppling till den
kinesiska staten dels genom bl.a. den kinesiska underrittelselagen, dels

genom den kinesiska statens inflytande dver fackforeningar.

Underréttelselagen

Folkrepubliken Kina har &r 2017 antagit en underrittelselag som stéller krav
pa kinesiska foretag, organisationer och medborgare att ge tilltrade till och
samarbeta med kinesisk underrittelseinhdmtning (se FOI Memo 6698,
2019-03-22, s. 11). Den kinesiska underrittelselagen slar fast att kinesiska
foretag och medborgare ska bistd i underrittelseverksamhet (jfr regeringens
skrivelse 2019/20:18 s. 9). Enligt FOI har gransdragningarna mellan partiet
och privata foretag blivit alltmer otydliga. Enligt FOI forsvarar Folkrepub-

liken Kinas lagstiftning, utplacerade particeller och kommittéer i foretag
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samt oskrivna regleringar mojligheterna att skilja pd privata och statliga

verksamheter. (Se FOI Memo 6698, 2019-03-22, s. 11.)

PTS anser att den kinesiska underrittelselagen innebér att den kinesiska
staten kan utdva patryckningar mot Huawei att vidta atgarder mot Sverige

och svenska 5G-nit.

Huawei menar att den kinesiska underrittelselagen inte ger de kinesiska
underréttelsetjdnsterna befogenhet att beordra samtliga Huawei-bolag 1
Kina, samtliga Huawei-bolag utanfor Kina eller anstéllda i sédana Huawei-
bolag att bygga in bakddrrar, avlyssningsanordningar eller spionprogram 1
sin programvara som skulle kunna anvéndas for att spionera pa eller inak-
tivera teleoperatorernas kommunikation. Huawei anser vidare att lagen inte
ar tillamplig pa utlindska dotterbolag till bolag som é&r registrerade i Kina,
t.ex. Huawei Technologies Sweden AB. Enligt Huawei kan enskilda inte
beordras att vidta spionatgdrder enligt underréttelselagen. Sddana atgirder
kraver, enligt Huawei, stod i lag eller andra foreskrifter och nigra sdédana
lagar eller foreskrifter existerar inte. Huawei stodjer sig 1 denna del bl.a. pa
rattsutldtanden som getts in 1 malen. Huawei ifragasitter ocksa vilka

forutséttningar Sakerhetspolisen har att uttolka kinesisk lagstiftning.

Fackforeningars koppling till den kinesiska staten

Av handlingarna i milen framgér att Huawei-koncernens moderbolag,
Huawei Investment & Holding Co., Ltd. med séte i Folkrepubliken Kina, ir
ett privat bolag som dgs till cirka 99 procent av sina aktiedgande anstéllda,
vilka uppgick till 104 572 personer per den 31 december 2019, och av fore-
tagets grundare och VD som éger cirka 1 procent. P4 grund av begrins-
ningar av antalet aktiedgare 1 kinesisk bolagsréttslig lagstiftning ar de
anstélldas dgande organiserat genom en fackforening. De aktieéigande

anstéllda utser en representantkommission som bestér av 115 representanter
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vilka har de befogenheter som typiskt tillkommer aktiedgarna vid en bolags-
stimma. Huawei uppger att dgandet genom fackforeningen kan likstéllas vid

en svensk, kooperativt dgd juridisk person.

_ vid Sékerhetspolisen uppger i vittnesforhor att

fackforeningarnas roll i Kina utgor en parallell struktur till kommunistpartiet
och att fackforeningar ingar i en maktvertikal som &r direkt knuten till
kommunistpartiet. [ vittnesforhoret uppges vidare att ledaren for fack-
foreningarnas centralorganisation dr en hogt uppsatt funktionédr inom
kommunistpartiet. _ uppger ocksa att fackforeningar i
Kina &r ansvariga gentemot dverordnade fackforeningsorgan. Av vittnes-
maélet framgar dven att Sikerhetspolisen bedomer att Huawei r ett strate-
giskt verktyg som den kinesiska staten skulle kunna anvénda sig av for att

bedriva sakerhetshotande verksambhet.

Huawei anser att PTS péastaende, att Huaweis aktiedgande anstéllda ska sta
under fackforbundens inflytande, vilka 1 sin tur stir under det kinesiska
kommunistpartiets inflytande, enbart ar ett hypotetiskt pastaende som saknar
stod 1 fakta och for vilket bevis saknas. Huawei menar bl.a. att ingen aktie-
dgare dger mer dn fem procent och kan darfor inte ensam verka for att
Huaweis ledning byts ut i syfte att bedriva spioneri eller annan skadlig verk-
samhet mot 5G-néten i Sverige. Huawei anfor vidare att varken Sikerhets-
polisen eller Forsvarsmakten har lagt fram ndgon utredning om rostnings-
monster for aktiedgarna. Enligt Huawei skulle bolagets kunder avsluta sina
affdrsrelationer med bolaget och bannlysa Huawei om bolaget agerade pa

det sitt som samradsmyndigheterna pastér.
Forvaltningsrittens bedomning

Som forvaltningsritten tidigare har uttalat bor stor vikt ldggas vid samrads-

myndigheternas analys och bedomning betrdffande Sveriges sdkerhet. Det
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saknas skil att ifragasétta att Sdkerhetspolisen har den kompetens och det
underlag som krévs for att i egenskap av sidkerhetstjanst bedriva under-

réttelse- och sidkerhetsarbete.

Fragan om hur kinesisk lagstiftning ska tolkas bor, enligt forvaltningsréttens
mening, Overlatas at parterna att fora bevisning om (jfr NJA 2016 s. 288,
p. 17-19).

PTS bevisning bestar i huvudsak av samradsmyndigheternas sirskilda
kunskap. Mot denna bevisning ska stéllas den bevisning som Huawei fort
fram, 1 huvudsak réttsutldtanden och andra utsagor om relevanta forhal-
landen i Folkrepubliken Kina. Aven med beaktande av den bevisning som
Huawei fort fram anser forvaltningsritten, att PTS bevisning ger stod for
slutsatsen att det kan antas att det finns sddana kopplingar mellan den
kinesiska staten och Huawei, att den kinesiska staten kan utdva pétryck-
ningar mot Huawei genom den kinesiska underréttelselagen och genom

fackforeningarnas koppling till den kinesiska staten.

Kan patryckningar frdn den kinesiska staten pa Huawei orsaka skada for

Sveriges sdkerhet?

PTS gor géllande att Huaweis produkter kan anvdndas for att bl.a. spionera

eller sabotera svenska 5G-nit.

Huawei bestrider att bolagets produkter kan anvéndas pa ett sadant sétt.
Enligt Huawei genomgar produkterna omfattande granskning, savél internt
som externt, och uppfyller ett flertal internationella standarder. Huawei
uppger vidare att bolaget har flertalet cybersidkerhetscenter i framfor allt
Europa och att dess programvara uteslutande kommer fran de europeiska
centren. Huawei uppger ocksa att kunder fér tillgéng till bolagets kéllkod for
granskning och att sddan granskning ocksa gors och ér effektiv. -
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-, cybersikerhetschef vid Huawei i Finland, har i vittnesforhor
uppgett att det inte finns ndgra avsiktligt tillfogade sérbarheter i Huaweis
produkter. Att man skulle introducera sddana sarbarheter i produkterna ar
enligt henne mycket osannolikt. Av vittnesméalet framgar ocksa att hon
bedomer att operatdrerna har formagan att uppticka om Huawei skulle

installera sérbarheter i sina produkter.

Det finns, enligt Huawei, mojlighet att garantera att den kod som granskats
ar densamma som den som sedermera installeras genom s.k. binary
equivalence. Det dr, enligt Huaweli, inte heller mojligt att orsaka siker-

hetsrisker genom att végra eller forsena leveranser av reservdelar.

Av vittnesforhoret med _ vid Sdkerhetspolisen framgar att
Sakerhetspolisen bedomer att en leverantdr bl.a. kan styra tillgang till
reservdelar och programmera in dolda funktioner som kan ligga latent och
kopplas pa nér det finns skal att vidta icke-tillatna atgirder i nitet. Av
vittnesmalet framkommer vidare att Sdkerhetspolisen bedomer att opera-
torerna inte har mojlighet att granska kallkoden till programvaror i till-
racklig omfattning och att den programvara som installeras efter en gransk-
ning sannolikt inte &r densamma som den som granskats. Av vittnesmalet
framgar ocksaé att Sdkerhetspolisen bedomer att operatdrerna saknar mojlig-
het att skydda sig mot dold funktionalitet och att den kontroll som opera-
torer gor inte kommer att rdcka om det skulle uppsta patryckningar fran

nigon utomstéende.

Forvaltningsritten konstaterar att det 1 malen inte gors géllande att Huaweis
produkter skulle vara behdftade med tekniska sarbarheter som t.ex.
programmeringsfel eller bristande kryptering. Det som forvaltningsritten
har att ta stéllning till & om Huawei som leverantor efter patryckningar fran

den kinesiska staten kan orsaka skada for Sveriges sikerhet, genom att t.ex.
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hemlig kod installeras vid mjukvaruuppdateringar eller att produkter inte
levereras i tid. Provningen avser séledes s.k. icke-tekniska sarbarheter.
Aven i denna del bestar PTS bevisning huvudsakligen av uppgifter som
samrddsmyndigheterna har lamnat. Forvaltningsritten anser att utredningen
i malen ger stod for att det saknas mojlighet att pé ett tillfredsstéllande sétt
granska den mjukvara som slutligen installeras vid en uppdatering samt att
en leverantdr kan styra tillgdngen till reservdelar. Aven med beaktande av
den bevisning som Huawei fort fram i malen bedomer forvaltningsritten att
utredningen ger stod for att den kinesiska staten skulle kunna utéva patryck-
ningar mot Huawei som innebaér att radioanvindning hos operatérer som
anvander produkter frdn Huawei 1 centrala funktioner kan antas komma att
orsaka skada for Sveriges sdkerhet. Vad Huawei har fort fram om att det
saknas uppgifter om att Huawei skulle ha varit involverat i nigon séker-

hetshotande verksamhet foranleder inte ndgon annan bedomning.

Leveransproblem till f6ljd av amerikanska handelsrestriktioner

Av beslutet den 20 oktober 2020 framgar att Sdkerhetspolisen bedomer att
Huaweis forméga att sidkerstilla leverans av kritiska produkter kan komma
att kraftigt reduceras. Enligt PTS kan de amerikanska handelsrestriktionerna
innebdra en langsiktig risk for att Huaweis formaga att konstruera, tillverka
och leverera nitverksutrustning for 5G paverkas negativt. Om svenska 5G-
nit inom ramen for nu aktuella tillstand byggs ut med Huaweis utrustning 1
centrala funktioner kan, enligt PTS, beroenden av Huawei dirmed ocksa
medfora en langsiktig risk for att utveckling och uppgradering av niten inte

kan genomforas som planerat.

Huawei menar att bolaget fullt ut kommer att kunna fullgéra sina leverans-
ataganden till den svenska marknaden, trots de amerikanska handels-
restriktionerna. Enligt Huawei har varken Séakerhetspolisen eller PTS {or-

madgan, eller tillracklig kompetens for, att bedoma fradgor som ror globala
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leveranskedjor och effekterna av de amerikanska handelsrestriktionerna.
Huawei anser vidare att det oklart vad Sdkerhetspolisens slutsats egentligen

avser.

Forvaltningsritten anser — 4ven med beaktande av vad Huawei har fort fram
— att samradsmyndigheternas analys och beddmning ger stod for att det kan

antas att amerikanska handelsrestriktioner kan paverka Huaweis formaga att
leverera nddvéndiga produkter for svenska 5G-nét pa ett sdtt som kan orsaka

skada for Sveriges sdkerhet.

Kan beroenden av personal eller funktioner i utlandet orsaka skada for

Sveriges sdkerhet?

Huawei anser att PTS beslut inte redogdr for ndgon sannolik eller faktisk
sakerhetsrisk som skulle kunna uppstéd genom nérvaron av nitverksutrust-
ningsoperatorer utomlands. Enligt Huawei hinfor sig PTS endast till mojlig-
heten att relationer mellan Sverige och utlandet bryts. Huawei for vidare
fram att det 1 PTS beslut inte forklaras varfor en leverantor eller arbetstagare
1 en annan medlemsstat innebér en sérskild risk for Sverige. PTS beslut
presenterar, enligt Huaweli, sdledes inte nagra genuina och tillrdckligt

seri0sa hot mot den allménna sdkerheten.

Enligt PTS tar villkoret avseende avveckling av utlandsberoenden fasta pa
att centrala funktioner inte far forldggas utanfor Sveriges grinser. Syftet éar,
enligt PTS, att bl.a. sdkerstélla att niten fungerar dven om anslutningar till
utlandet bryts, att ndten utformas sa att styrning eller manipulering fran
utlandet forhindras och att utrustning dar det finns risk for otillaten insyn,
kontroll eller manipulation genom fysisk atkomst ska forlaggas pd svenskt

territorium.
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Forvaltningsritten anser, mot bakgrund av samradsmyndigheternas
bedémning, att om centrala funktioner dr beroende av funktioner eller
personal placerade i utlandet kan situationer uppsta dér forbindelserna
mellan Sverige och utlandet bryts. Detta kan medfora att nitens funktio-
nalitet skadas allvarligt, vilket kan antas komma att orsaka skada for

Sveriges sikerhet.

Slutsats

Forvaltningsritten anser att utredningen i mélen ger stod for att radio-
anviandning kan antas komma att orsaka skada for Sveriges sdkerhet om
Huawei anvdnds som leverantor av utrustning i1 centrala funktioner i svenska
5G-nit. Aven beroenden i centrala funktioner av personal eller funktioner i
utlandet kan antas komma att orsaka skada for Sveriges sikerhet. Det finns
ddrmed skl att forena tillstdnden med de aktuella villkoren om krav som &r

av betydelse for Sveriges sdkerhet.

Har PTS behorighet att besluta de aktuella villkoren?

PTS har med stod av 3 kap. 11 § forsta stycket 10 LEK beslutat att tillstand
att anvdnda radiosdndare ska forenas med villkor om krav som &r av bety-
delse for Sveriges sdkerhet. Villkoren omfattar centrala funktioner, vilket
anges vara funktioner i radioaccessnét, transmissionsnét, kirnndt och drift-
och underhéllsnét vilka dr nodvéindiga for att upprétthalla ndtens funktiona-
litet och av tillstdndshavaren tillhandahallna elektroniska kommunikations-

tjdnster.

Huawei anser att PTS beslutat utanfor sin behdrighet genom att villkoren
dven tar sikte pa delar av nétet som inte avser radioanvindning. Enligt
Huawei dr PTS definition av centrala funktioner en allomfattande definition

som innefattar alla funktioner som dr nddvéndiga for att upprétthilla nitens
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funktionalitet och av tillstdndshavaren tillhandahallna elektroniska kom-
munikationstjdnster. I praktiken finns det, enligt Huawei, inget i defi-
nitionen som kvalificerar vilka tekniska delar eller funktioner i ndten som
forbudet mot Huawei-produkter ar tillimpligt pa. Huawei anser att det av
sjdlva ordalydelsen av 3 kap. 11 § forsta stycket 10 LEK framgar att de
villkor som tillstdndet forenas med ska avse anvindning av radiosdndare
och att villkoren inte kan utdkas till att avse utrustning eller funktioner
bortom radioséndare. Besluten dr dérfor, enligt Huawei, fattade utanfor den

behorighet som PTS ges.

Huawei anfor vidare att PTS beslutat utanfor sin behorighet och dgnat sig at
felaktig myndighetsutovning i strid med det EU-réttsliga regelverket. Enligt
Huawei ger regleringen i omarbetningsdirektivet inte mojlighet att tvinga
operatorer att exkludera vissa typer av leverantorer pa basis av hdarkomst. |
den man ett forbud mot Huawei infors for fullféljande av en budgivnings-
process utgor detta, enligt Huawei, en skyldighet knuten till en spektrum-
rattighet. Huawei menar att ett sddant forbud enbart kan inforas om det
reglerats 1 avsnitt D 1 Bilaga 1 till omarbetningsdirektivet. Inget av de
villkor som framgar av avsnitt D ger, enligt Huawei, PTS ritt att forbjuda
Huawei eller ndgon annan utrustningsleverantor av sédkerhetsskél. Slutligen
anser Huawei att artikel 52 (1) omarbetningsdirektivet begrdnsar PTS
beslutsmandat i1 forhdllande till villkor som infoérs 1 samband med spektrum-
auktionen genom att kriva att sadana villkor framjar effektiv konkurrens

och inte leder till storningar i konkurrensen.

PTS anser att tillstandsvillkoren har stdd i 3 kap. 11 § LEK och hinvisar till
skélen for beslutet den 20 oktober 2020. PTS tillagger att som anges 1 for-
arbetena vill lagstiftaren att dtgérder vidtas s att radioanvéndning 1 Sverige,
inbegripet de 5G-ndt som kommer att byggas ut, ska vara siker. De olika
delarna i de 5G-nit som kommer att byggas ut maste, enligt PTS, ses 1 sitt

tekniska sammanhang, inte minst nér sikerhetshot bedoms. Enligt PTS
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paverkar givetvis sdrbarheter i kirnnitet frdgan om huruvida anvindares
terminalutrustning kan anslutas p ett sikert sitt till radioaccessnitet. Aven
om transmissionsforbindelser och kdrnnit i sig skulle vara sikra kan, enligt
PTS, sarbarheter i drift- och underhallsnit skapa risker for att utomstaende
aktorer kan utdva kontroll 6ver natfunktioner. PTS menar att det ar tydligt
att 3 kap. 11 § forsta stycket 10 LEK ska tolkas sé att villkor om krav som
ar av betydelse for Sveriges sdkerhet kan omfatta mer &n radioaccessnitet,
eftersom dven sérbarheter i andra centrala funktioner kan paverka skyddet
for Sveriges sikerhet 1 radioanvdndningen. En annan tolkning skulle, enligt
PTS, inte vara forenlig med lagstiftningens &ndamal och skulle kunna leda

till risker for Sveriges sdkerhet.

I 3 kap. 11 § forsta stycket LEK finns bestimmelser om att tillstdnd att
anvinda radioséndare far forenas med vissa angivna villkor. Av tionde
punkten framgér att tillstdnd att anvinda radiosédndare far forenas med

villkor som &r av krav for Sveriges sikerhet.

Regleringen i LEK om villkor for tillstand att anvinda radiosdndare
motsvaras av artikel 6.1 1 Europaparlamentets och radets direktiv
2002/20/EG av den 7 mars 2002 om auktorisation for elektroniska
kommunikationsnit och kommunikationstjanster (auktorisationsdirektivet).
Av artikeln framgar att nyttjanderitter till radiofrekvenser endast far

omfattas av de villkor som &r upptagna i del B 1 bilagan.

Forvaltningsritten konstaterar att ordalydelsen av 3 kap. 11 § forsta stycket
10 LEK inte ger nadgon direkt ledning for tolkningen av bestimmelsens
innebord. Regleringen 1 3 kap. LEK tar sikte pa tillstdnd att anvinda
radiosédndare, men det anges inte uttryckligen att ocksa sjilva villkoren ska
avse radioanvindning. Forvaltningsratten anser att en allméin utgangspunkt

bor vara att se till &ndamalet med bestimmelsen.
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I forarbetena anges bl.a. foljande. Den framtida digitala infrastrukturen, som
5G-nit, maste vara sdkrad mot tekniska, organisatoriska och rittsliga
forhallanden som kan hota sdkerhet, integritet och tillgdnglighet, och
dérigenom skada Sveriges sdkerhet. Det dr mycket viktigt for digitali-
seringens utveckling att hitta en sékerhetsnivd som kan mota dagens och
framtidens behov. Detta kommer att vara avgorande for den offentliga
forvaltningen, niringslivet och enskilda individer. Genom att infora ett
anpassat skydd av t.ex. 5G-nét skyddas den infrastruktur som ligger bakom
viktiga samhailleliga och ekonomiska funktioner béttre mot manipulering
och andra it-angrepp som kan innebédra skada for Sveriges sidkerhet. Det bor
vara mojligt att 1 tillstdndsvillkor stilla sdkerhetskrav pa den tekniska
utrustning, den organisation eller de avtal som &r relaterade till radiosénd-
ningen. Det bor ocksd vara mojligt att t.ex. utesluta komponenter, leveran-
torer eller servicepersonal som inte hiller en tillrackligt hog sidkerhetsniva.

(Se prop. 2019/20:15 s. 25 och 31.)

Av vittnesforhoret med _ framgar att Sdkerhetspolisen bedomer
att sdrbarheter 1 5G-nétet kan uppstd, &ven om komponenter fran en hogrisk-
leverantor endast skulle finnas i delar av ndtet. Mot denna bakgrund anser
forvaltningsrétten att utredningen i malet ger stod for att sikerheten 1
svenska 5G-nit kan paverkas dven om det enbart finns sarbarheter i form av
teknisk utrustning i delar av nitet som inte avser radioanvandning. Teknisk
utrustning i delar av nétet som inte avser radioanviandning far anses vara
relaterad till radiosindningen. Aven forarbetsuttalandet, att det bor vara
mojligt att utesluta bl.a. servicepersonal talar, enligt forvaltningsréttens
mening, for att indamalet med bestimmelsen inte endast dr begrénsat till de
delar av nitet som avser radioanvindning. Forvaltningsritten anser saledes
att 3 kap. 11 § forsta stycket 10 LEK ska tolkas sé att villkor for tillstand att
anvinda radioséndare far avse samtliga delar av nitet som kan ha betydelse
for Sveriges sikerhet. Forvaltningsrétten anser déarfor att PTS inte gatt

utanfor sin behdrighet genom att besluta om de dverklagade villkoren som
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avser forbud mot produkter fran Huawei i centrala funktioner. Detsamma

géller villkoret om funktioner eller personal som &r placerade i utlandet.

Nir det giller Huaweis invindning om att omarbetningsdirektivet begransar
PTS beslutsfattande konstaterar forvaltningsritten att det av artikel 1.3 ¢ i
omarbetningsdirektivet framgar att direktivet inte paverkar atgérder som
medlemsstater vidtagit for &ndamal som ror allmén ordning och sikerhet
samt forsvar. Huaweis invandning foranleder darfor inte ndgon annan

beddmning dn att PTS haft behorighet att besluta de 6verklagade villkoren.

Ar EU-riitten tillimplig pa de éverklagade villkoren?

En grundldggande frdga 1 malen dr om EU-rétten &r tillamplig pé de over-
klagade villkoren. Huawei menar att EU-rdtten ar tillimplig medan PTS
anser att inforandet av tillstandsvillkor om krav som &r av betydelse for
Sveriges sikerhet utgdr en nationell tgérd som enligt artikel 4.2 1 fordraget
om Europeiska unionen (FEU) faller utanfér EU-rdttens tillimpningsom-
rade. Det innebdr, enligt PTS, att artiklarna 1 fordragen om bl.a. etablerings-
frihet och fri rérlighet for varor och personer, som Huawei aberopar, inte ér

tillampliga.

Huawei anser att artikel 4.2 FEU inte ar ett carte blanche for att kunna gora
undantag fran EU-rétten, i synnerhet mot bakgrund av de fria rorligheterna,
for vilka det &r foreskrivet sérskilda undantagsregler i fordraget om

Europeiska unionens funktionssitt (FEUF).

Forvaltningsritten konstaterar inledningsvis att den svenska lagstiftningen
om elektroniska kommunikationer bygger pd EU-rittslig reglering. Det
finns bl.a. bestimmelser om forvaltning av radiofrekvenser i ramdirektivet

och auktorisationsdirektivet. Direktiven har i svensk ritt genomforts genom
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bl.a. LEK. Europaparlamentet och rddet har vidare antagit omarbetnings-
direktivet, som dnnu inte genomforts i svensk ritt. Den villkorspunkt som
anges i3 kap. 11 § forsta stycket 10 LEK har emellertid inte nagon mot-

svarighet i ramdirektivet och auktorisationsdirektivet.

I artikel 4.2 1 FEU anges foljande. Unionen ska respektera medlemsstaternas
likhet infor fordragen samt deras nationella identitet, som kommer till ut-
tryck 1 deras politiska och konstitutionella grundstrukturer, inbegripet det
lokala och regionala sjilvstyret. Den ska respektera deras visentliga statliga
funktioner, sérskilt funktioner vars syfte dr att hivda deras territoriella
integritet, upprétthdlla lag och ordning och skydda den nationella séker-
heten. I synnerhet ska den nationella sdkerheten ocksé i fortséttningen vara

varje medlemsstats eget ansvar.

Regeringen har 1 den proposition som ligger till grund for 3 kap. 11 § forsta
stycket 10 LEK uttalat att det bedoms vara mdjligt att vidta atgarder nér det
géller anvindning av radiofrekvenser for att skydda nationell sdkerhet sa

lange det dven sédkerstélls att den bakomliggande EU-regleringen ar korrekt

genomford (se prop. 2019/20:15 s. 18).

Forvaltningsritten konstaterar att det av réttspraxis fran EU-domstolen
framgar att &ven om det ankommer pad medlemsstaterna att besluta om de
atgiarder som &r dgnade att sidkerstilla allmén ordning inom deras respektive
territorier samt deras inre och yttre sidkerhet, dr sddana atgirder inte full-
standigt undantagna fran unionsréttens tillimpning. Det finns sdledes inte ett
ndgot generellt forbehall 1 fordragen som innebér att alla dtgérder som vidtas
med hénvisning till lag och ordning eller allmén sikerhet faller utanfor
unionsrittens tillimpningsomrade. (Jfr EU-domstolens dom i de forenade
malen C-715/17, C-718/17 och C-719/17, Kommissionen mot Polen m.fl.,

p. 143.)
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I EU-domstolens dom i mél C-623/17, Privacy International, provade
domstolen om en nationell lagstiftning, som ger en statlig myndighet ritt att
aldgga leverantorer av elektroniska kommunikationstjinster att dverfora
trafikuppgifter och lokaliseringsuppgifter till sékerhets- och underrittelse-
tjdnsterna i syfte att skydda nationell sdkerhet, omfattades av visst direktivs

tillimpningsomrade.

I malet hade bl.a. den svenska regeringen yttrat sig och gjort géillande att
direktivet inte var tillimpligt pa den nationella lagstifining som var aktuell 1
det nationella malet, eftersom den syftar till att skydda den nationella sdker-
heten. Den svenska regeringens uppfattning — som delades av ett flertal
medlemsldnder — var att sdkerhets- och underréttelsetjinsternas verksamhet
omfattas av medlemsstaternas visentliga statliga funktioner, vilka bestér 1
att uppratthilla allmin ordning samt att skydda den inre sékerheten och den
territoriella integriteten, och foljaktligen av medlemsstaternas exklusiva
befogenhet, vilket bland annat framgar av artikel 4.2 tredje meningen FEU. 1
mélet konstaterade dock EU-domstolen att direktivet — som bl.a. harmoni-
serar behandling av personuppgifter inom sektorn for elektronisk kom-
munikation — var tillimpligt pa all behandling av personuppgifter som utfors
av leverantorer av elektroniska kommunikationstjdnster, inbegripet skyldig-
heter som alagts dem av statsmakten (se p. 46 i domen med dér gjorda
hianvisningar). Den nationella lagstiftningen omfattades saledes av direktivet

1 fréga.

Med utgangspunkt i den provning som EU-domstolen gjorde i ovan ndmnda
avgorande tar forvaltningsritten stillning till om de dverklagade villkoren
omfattas av den tillimpliga sektorspecifika sekundérlagstiftningen. Genom
ramdirektivet inrdttas enligt artikel 1.1 ett harmoniserat regelverk for
elektroniska kommunikationstjinster, elektroniska kommunikationsnét,
tillhorande faciliteter och tillhdrande tjanster. Syftet med auktorisations-

direktivet &r, enligt artikel 1.1, att genomfora en inre marknad for
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elektroniska kommunikationsndt och kommunikationstjinster genom
harmonisering och forenkling av de bestimmelser och villkor som géller for
auktorisation av sddana nét och tjdnster, s att dessa littare kan tillhanda-
héllas inom gemenskapen. Direktivet ska enligt artikel 1.2 gélla auktori-
sation for tillhandahéllande av elektroniska kommunikationsnét och
kommunikationstjénster. I artiklarna 5 och 6 i auktorisationsdirektivet
regleras forutsittningarna for nyttjanderétter till radiofrekvenser. Utgéngs-
punkten ar enligt artikel 5.1 att medlemsstaterna inte ska krdva att indivi-
duella nyttjanderétter beviljas som en forutsittning for anvdndningen av
radiofrekvenser, om det dr mojligt, och sdrskilt om risken for skadlig

storning ar forsumbar.

PTS har beviljat tillstand att anvénda radioséndare och forenat dessa med
villkor, vilket regleras av artiklarna 5 och 6 1 auktorisationsdirektivet.
Forvaltningsritten anser darmed att de direktiv som reglerar den inre mark-
naden for elektroniska kommunikationsnidt och kommunikationstjénster &r
tillampliga pa de 6verklagade besluten. Darmed anser forvaltningsritten
ocksa att EU-rétten — vilket innefattar EU-stadgan — &r tillamplig, 4&ven om
auktorisationsdirektivet inte anger att tillstdnd att anvinda radioanvindning

kan forenas med villkor till skydd for bl.a. nationell sikerhet eller forsvar.

Inskranker villkoren grundliggande fri- och rittigheter?

Huawei gor géllande att de omtvistade villkoren inskrénker grundldggande
friheter och rittigheter enligt EU-rédtten, EKMR och regeringsformen samt
att inskrdnkningarna inte kan motiveras. I det foéljande provar forvaltnings-

ratten Huaweis invindningar i denna del.
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Fri rorlighet for varor

Huawei gor gillande att de villkor som begriansar anvindningen av pro-
dukter frdn Huawei strider mot reglerna om fri rorlighet for varor enligt
FEUF eftersom villkoren forbjuder anvindning av Huaweis produkter som

redan befinner sig i fri cirkulation inom EU.

Forvaltningsritten konstaterar att tillstindshavarna genom vissa av de over-
klagade villkoren forbjuds att anvinda produkter fran Huawei i centrala
funktioner. I artikel 34 FEUF anges att kvantitativa importrestriktioner samt
atgirder med motsvarande verkan ska vara forbjudna mellan medlems-
staterna. EU-domstolen har uttalat att med &tgérder med motsvarande
verkan avses alla handelsregler antagna av medlemsstater som kan utgora ett
hinder, direkt eller indirekt, faktiskt eller potentiellt, for handeln inom
gemenskapen (se EU-domstolens dom 1 mdl 8/74, Dassonville). Forvalt-
ningsrétten anser att villkoren 1 de delar de forbjuder anvéindningen av
produkter fran Huawei inverkar menligt pa den 1 artikel 34 FEU f6reskrivna

fria rorligheten for varor (jfr mal EU-domstolens mal C-36/02, Omega,
p. 25).

Fri rorlighet for arbetstagare och etableringsfrihet

Huawei anser att villkoret att centrala funktioners beroenden av personal
eller funktioner som &r placerade utomlands ska avvecklas utgor en indirekt
diskriminering baserat pa nationalitet och begrinsar bolagets ritt till sekun-
dér etablering. Enligt Huawei tvingar PTS beslut leverantorer av nitverks-
utrustning att anstélla arbetstagare med hemvist i Sverige fran och med den
1 januari 2025. Huawei anser vidare att PTS beslut innebér att alla leveran-
torer som Onskar fortsatta att silja ndtverksutrustning méaste ha etablering i
Sverige for att tillhandahélla underhallstjanster relaterade till ndtverks-

utrustning for 5G.
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PTS menar att villkoret framst riktar sig till tillstdndshavarna. Det innebér,
enligt PTS, inte nadgon begrinsning av Huaweis mdjligheter att etablera
tillverkning eller tjdnsteproduktion i Sverige eller utomlands. Inte heller
finns det enligt PTS nagot krav pa att Huawei maste ha viss personal
etablerad i Sverige. Villkoret kan, enligt PTS, innebéra en inskrankning i
etableringsfriheten enligt artikel 49 FEUF, eftersom en tillstdndshavare
(operator) inte far utlokalisera personal eller funktioner utanfor Sverige pa
sa sétt att centrala funktioner blir beroende av personal eller funktioner
placerade 1 utlandet. Villkoret hindrar, enligt PTS, inte att en operator vid
behov far stod, exempelvis felavhjalpning, fran personal fran andra ldnder
an Sverige. Enligt PTS ar det emellertid viktigt att operatoren har system for
sdkerhet och dtkomstkontroll sd att sddan supportpersonals behdrighet

begrinsas till vad som dr nodvindigt for uppgiften.

I artikel 45.1 FEUF anges att fri rorlighet for arbetstagare ska sidkerstéllas
inom unionen. Av artikel 45.2 foljer att denna fria rorlighet ska innebéra att
all diskriminering av arbetstagare fran medlemsstaterna péa grund av
nationalitet ska avskaffas vad géller anstédllning, 16n och 6vriga arbets- och
anstéllningsvillkor. Enligt artikel 45.3 b ska den, med forbehall for de
begriansningar som grundas pa hénsyn till allmén ordning, sdkerhet och
hilsa, bl.a. innefatta ritt att forflytta sig fritt inom medlemsstaternas
territorium for detta andamal. I artikel 49 anges foljande. Inom ramen for
nedanstaende bestdmmelser ska inskrankningar for medborgare i en med-
lemsstat att fritt etablera sig pd en annan medlemsstats territorium forbjudas.
Detta forbud ska dven omfatta inskrdnkningar for medborgare i en med-
lemsstat som &r etablerad i nigon medlemsstat att upprétta kontor, filialer

eller dotterbolag.

Forvaltningsritten konstaterar att villkoret om funktioner eller personal
placerade i utlandet innebér att tillstdndshavarna inte mer &n vid behov far

anvénda sig av t.ex. supportfunktioner som &r etablerade i andra lander dn
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Sverige. Villkoret medger saledes inte att sddana tjanster ovillkorligen till-
handahélls av Huawei fran andra medlemsstater eller att dess arbetstagare
med hemvist i andra medlemsstater utfor sddana tjanster. Forvaltningsritten
anser darfor att villkoret kan inverka menligt pa den i artikel 45 FEUF fore-
skrivna fria rorligheten for arbetstagare och den i artikel 49 FEUF fore-

skrivna etableringsfriheten.

Egendomsskydd och ndringsfrihet

Huawei anser att PTS beslut star i strid med skyddet av dganderitten och
naringsfriheten i bl.a. protokoll 1 artikel 1 EKMR, artiklarna 16 och 17.1 1
EU-stadgan och 2 kap. 15 § regeringsformen. Enligt Huawei kan ekono-
miska intressen och forvantningar med avseende pa utdvande av nédrings-
verksamhet omfattas av skyddet enligt EKMR. Av Europadomstolens praxis
framgdr, enligt Huawei, att exempelvis forlust av klientel kan vara en
begrinsning av ritten till skydd for egendom. Inkdpsforbudet innebar
vidare, enligt Huawei, ett forsdljningsforbud avseende alla produkter och
tjanster avsedda for 3G-, 4G- och 5G-niten for bolaget. PTS beslut innebér,

enligt Huawei, att kdrnan 1 bolagets naringsfrihet helt inskrénks.

PTS anser att lagstiftningen och myndighetens beslut &dr forenliga med
grundldggande rattigheter. PTS bestrider inte att forbudet mot produkter
fran Huawei leder till ingripande foljder for det svenska rattssubjektet
Huawei och — 1 viss man — for den i Folkrepubliken Kina baserade Huawei-
koncernen. PTS menar dock att villkoret om produkter torde leda till direkta
foljder for det svenska bolaget frimst ndr det giller dess verksamhet inom
forsiljning, leverans, underhall och driftsstdd av utrustning for mobila
kommunikationssystem till svenska mobiloperatorer. Nagra begrdansningar
for Huawei att fortsdtta sin verksamhet inom exempelvis sektorn
konsumentelektronik foreligger, enligt PTS, inte. Villkoret om personal eller

funktioner paverkar, enligt PTS, inte Huaweis verksamhet. PTS anser att
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tillstandsvillkoren inte kan jamforas med ett fullstdndigt niringsforbud for

Huawei eller en expropriation av Huaweis verksamhet i Sverige.

Enligt protokoll 1 artikel 1 EKMR géller bl.a. foljande. Varje fysisk eller
juridisk person ska ha ritt till respekt for sin egendom. Ingen far berdvas sin
egendom annat 4n i det allméinnas intresse och under de forutsittningar som
anges 1 lag och i folkréttens allminna grundsatser. Ovanstaende bestdm-
melser inskrénker dock inte en stats rétt att genomfora sadan lagstiftning
som staten finner nddvandig for att reglera nyttjandet av egendom 1 6verens-
stimmelse med det allménnas intresse. I artikel 16 1 EU-stadgan anges att
nédringsfriheten ska erkdnnas 1 enlighet med unionsrétten samt nationell
lagstiftning och praxis. Av artikel 17.1 framgér bl.a. att var och en har ritt
att besitta lagligen forvarvad egendom, att nyttja den, att forfoga 6ver den
och att testamentera bort den samt att nyttjandet av egendomen far regleras i
lag om det dr nodvindigt for allmdnna samhillsintressen. Bestimmelser om

egendomsskydd finns dven i regeringsformen.

I Europadomstolens dom i méal nr 21623/13, Konyv-Tar Kft m.fl. mot

Ungern, uttalade domstolen bl.a. att de sokande foretagens forlorade kund-
krets 1 mianga avseenden hade karaktiren av en privat rittighet och utgjorde
saledes en tillgang, som utgdér egendom i den mening som avses 1 artikel 1 1

protokoll nr 1 (se p. 31 med dir gjorda hdnvisningar).

Forvaltningsritten anser att PTS beslut innebér en begransning av Huaweis
ritt att bedriva sin naringsverksamhet. Bolagets kundkrets 1 Sveriges

begrinsas ocksa pé ett inte obetydligt sétt.
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Forvaltningsritten anser att de 6verklagade villkoren innebir en inskrank-
ning av den fria rorligheten for varor och arbetstagare och etablerings-
friheten enligt FEUF samt néringsfriheten och egendomsskyddet enligt EU-

stadgan och motsvarande rattigheter enligt EKMR och regeringsformen.

Kan inskrinkningarna av fri- och rittigheter rittfirdigas?

Nista fraga som forvaltningsrétten har att ta stillning till & om de ovan
konstaterade inskrdnkningarna av fri- och réttigheter kan rattfirdigas.

Den tillimpliga EU-réttsliga lagstiftningen hindrar inte att medlemsstaterna
vidtar nodvandiga atgirder for att bl.a. skydda sina vdsentliga sékerhets-
intressen. I artiklarna 36, 45 och 52 FEUF foreskrivs uttryckliga undantag
som &r tillimpliga pa situationer som kan dventyra lag och ordning samt
allmin sikerhet. Av réttspraxis betrdffande bl.a. artikel 36 FEUF framgér att
en inskrankning av fri rorlighet for varor ska vara nédvéndig (se t.ex. EU-
domstolens dom i mal 227/82, Leendert van Bennekom, p. 39). Enligt
artikel 52.1 EU-stadgan far begransningar i utovandet av rattigheter och
friheter enligt stadgan endast géras om de ar nddvéandiga och faktiskt svarar
mot mal av allmint samhéllsintresse som erkdnns av unionen eller behovet
av skydd for andra méinniskors réttigheter och friheter, med beaktande av
proportionalitetsprincipen. Aven EKMR och regeringsformen mojliggor

sddana inskrdnkningar.

For att avgdra om inskrdnkningar av grundlidggande fri- och réttigheter kan

rattfardigas ska alltsd en proportionalitetsbedomning goras.

Proportionalitetsprincipen utgdr en grundldggande réttsprincip enligt EU-
ritten och genomsyrar dven svensk nationell rtt. Bland annat anges 1

1 kap. 2 § LEK att atgérder som vidtas med stod av LEK inte far vara mer
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ingripande &n som framstar som rimligt och ska vara proportionella med
hénsyn till lagens syfte och de dvriga intressen som anges i 1 kap. 1 § LEK.
Syftet enligt 1 kap. 1 § forsta stycket LEK ér att enskilda och myndigheter
ska fa tillgéng till sdkra och effektiva elektroniska kommunikationer och
storsta mojliga utbyte vad giller urvalet av elektroniska kommunikations-
tjanster samt deras pris och kvalitet. Syftet ska enligt andra stycket uppnés
framst genom att konkurrensen och den internationella harmoniseringen pa

omradet frimjas.

Proportionalitetsprincipen &terfinns dven i andra nationella forfattningar. Sa
anges exempelvis 1 5 § tredje stycket forvaltningslagen att myndigheten far
ingripa 1 ett enskilt intresse endast om atgérden kan antas leda till det
avsedda resultatet samt att atgirden aldrig fir vara mer langtgidende dn vad
som behdvs och far vidtas endast om det avsedda resultatet star i rimligt
forhdllande till de oldgenheter som kan antas uppsta for den som atgirden
riktas mot. Enligt sévil svensk rétt som EU-rdtt gors en proportionalitets-
beddmning utifrin tre aspekter, nimligen lamplighet, nodvindighet och
proportionalitet 1 strikt mening. Forvaltningsratten kommer darfor att prova

proportionaliteten av de dverklagade villkoren utifrdn dessa tre aspekter.

En utgéngspunkt vid bedomningen av om de 6verklagade villkoren ar pro-
portionerliga &r att undantag fran grundldggande fri- och réttigheter ska
tolkas restriktivt. Av rittspraxis frin EU-domstolen kan utldsas att det krévs
objektiva omstindigheter som pa ett konkret sétt visar att en nationell
atgird, som inskrinker grundliggande friheter, &r motiverad. Det dr, som
forvaltningsrétten tidigare konstaterat, inte tillrdckligt att en medlemsstat
utgar frdn en presumtion for, eller ett antagande om, att hot mot exempelvis
nationell sdkerhet kan forekomma (jfr EU-domstolens dom 1 mal C-78/18,

Kommissionen mot Ungern).
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I det forsta ledet provas om dtgédrden ar andaméalsenlig. For att kunna ta
stallning till denna frga krivs inledningsvis att det faststélls vad som utgor
dndamalet med de aktuella villkoren. Sévitt avser villkoren om forbud mot
produkter fran Huawei i centrala funktioner anges i PTS beslut den

20 oktober 2020 att villkoren ska syfta till att leverantérerna Huawei eller
ZTE inte ska fa anvéndas for utbyggnad av 5G i de aktuella frekvensbanden.
PTS har under handlédggningen i forvaltningsratten uppgett att &ndamalet ar
att skydda Sveriges sikerhet. Forvaltningsratten konstaterar séledes att
syftet med villkoren om forbud mot produkter frdn Huawei i centrala
funktioner ar att skydda Sveriges sdkerhet vid radioanviandning 1 aktuella

frekvensband.

Nasta frdga dr d4 om dessa villkor dr d4gnade att skydda Sveriges sékerhet.
Aven denna beddmning bor, enligt forvaltningsrittens mening, utgé fran
samrddsmyndigheternas analys och bedomning. Vissa av de operatérer som
ansOkt om och beviljats tillstdnd att anvéinda radioséndare 1 aktuella
frekvensband har i sina ansokningar angett att de anvénder produkter fran
Huawei. Mot bakgrund av den bedomning i sikerhetshidnseende som gjorts
betrdffande Huawei anser forvaltningsritten att villkoret att produkter frén
Huawei inte far anvéndas i centrala funktioner i svenska 5G-nit dr dgnat att
tillgodose syftet att skydda Sveriges sékerhet vid radioanvéndning 1 aktuella
frekvensband.

Huawei anser dock att villkoren dr oldmpliga och gor géllande att Nokia och
Ericsson loper en motsvarande risk som Huawei for paverkan fran den
kinesiska underréttelsetjansten. Enligt Huawei har d4ven Ericsson och Nokia
kinesiska fackforeningar och omfattas av den kinesiska underréttelselagen
vad géller deras dotterbolag och anstillda i Folkrepubliken Kina. Huawei
anser vidare att PTS beslut utgdr en begrinsning av antalet leverantorer av
tjanster och utrustning for 5G-ndtet, helt i strid med de konkurrensfrdmjande

syften som uppbir LEK. Enligt Huawei orsakar PTS konkurrenshdmmande
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agerande inte bara 6kade kostnader for konsumenter utan dven dkade séker-
hetsrisker for Sverige eftersom det underminerar mojligheten till riskreduce-

rande “multi-sourcing’-strategier.

PTS anser att villkoren om forbud mot produkter fran Huawei i centrala

funktioner tillgodoser dndamalet att skydda Sveriges sikerhet.

Av de handlingar som Huawei gett in i mdlen avseende Nokia och Ericsson
framgar bl.a. att bolagen &r verksamma inom savél forskning som pro-
duktion 1 Folkrepubliken Kina, att bolagen har en inte obetydlig andel
anstéllda 1 Folkrepubliken Kina och att bolagen saméger foretag med den

kinesiska staten genom s.k. joint ventures.

Huaweis invindning om att villkoren &r oldmpliga far, enligt forvaltnings-
ratten, forstds sa att villkoren inte tillgodoser dndamaélet att skydda Sveriges
sakerhet pa det sittet att Folkrepubliken Kina skulle kunna utdva samma
patryckningar mot Ericsson och Nokia som mot Huawei och produkter fran

de foretagen inte har forbjudits.

Av handlingarna 1 mélen framgar att PTS, utifrdn det underlag som inhdm-
tats fran samrddsmyndigheterna, funnit att det i fraiga om Huawei, som en
del av den i Folkrepubliken Kina baserade Huawei-koncernen, foreligger
sarskilda omstdndigheter 1 form av icke-tekniska sérbarheter. Av vittnes-
méilet med _ framgar att det har skett en granskning av samtliga
leverantorer och underleverantorer som angetts i operatorernas ansdknings-
handlingar. Annat har inte framkommit i malen &n att samradsmyndig-
heterna bedomer att det inte foreligger ndgon sékerhetsrisk med produkter
fran Ericsson och Nokia. Forvaltningsritten anser vidare att forhdllandena
for Huawei 4 ena sidan och Nokia och Ericsson & andra sidan inte dr jamfor-

bara vad géller kopplingen till den kinesiska staten. Forvaltningsrétten



Sida 51
FORVALTNINGSRATTEN DOM 24231-20
I STOCKHOLM 2378-21

beddmer att dven om konkurrensen pa marknaderna for utrustning for elek-
tronisk kommunikation kan forsdmras till f61jd av villkoren om forbud mot
produkter fran Huawei saknas skél att bortse fran lagstiftningens syfte som

ar att radioanviandning inte ska orsaka skada for Sveriges sékerhet.

Nir det géller villkoret om funktioner eller personal placerade i utlandet gor
Huawei gillande att det inte finns nagot logiskt samband mellan etablering
eller hemvist 1 Sverige och mobilnitverks skydd mot cybersékerhetsrisker.
Huawei anser vidare att PTS gjort antagandet att svenska relationer med
andra medlemsstater skulle forsdmras i en sddan utstrackning att det skapar
en risk for svenska mobiloperatorer. Enligt Huawei strider ett sddant

antagande mot principen om dmsesidigt fortroende mellan medlemsstater.

PTS anfor att rorligheten inom EU {or bl.a. arbetstagare kraftigt har for-
samrats under 2020 och 2021 till f6]jd av rddande pandemi och att dessa
hiandelser visar att det finns goda skél att stdlla krav pé att svenska mobil-
nits funktion inte ska vara beroende av normalt fungerande forbindelser

med utlandet.

Forvaltningsritten konstaterar inledningsvis att &ndamélet med villkoret om
funktioner eller personal placerade 1 utlandet inte syftar till att avvérja alla
tdnkbara cybersdkerhetsrisker avseende svenska 5G-nit. Tvértom syftar det
till att undvika en situation dir svenska 5G-néts funktion kan paverkas av att
t.ex. nodvéndigt underhdll inte kan utforas till f61jd av att Sveriges forbin-
delser med utlandet pdverkas. Forvaltningsrétten anser att utredningen visar
att det kan uppsta situationer dér rorligheten pd EU:s inre marknad och
forbindelser medlemsstaterna emellan med kort varsel kan paverkas nega-
tivt. Med hénsyn till svarigheterna att forutse pd vilket sétt forbindelser med
utlandet kan paverkas och vikten av stabila och fungerande svenska 5G-nit
fér villkoret om forbud mot funktioner och personal placerade i utlandet

anses dgnat att tillgodose det avsedda dndamaélet.
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Forvaltningsritten anser siledes att de dverklagade villkoren &r dgnade att
tillgodose dndamalet att skydda Sveriges sdkerhet vid radioanvindning i de

aktuella frekvensbanden.

Nista led i1 proportionalitetsbedomningen ar frigan om huruvida villkoren &r
nddviandiga. Denna del av bedomningen kommer till uttryck i bl.a. forvalt-
ningslagen pa sé sétt att atgdrden aldrig far vara mer langtgaende 4n vad
som behovs. Vid denna prévning ska saledes den beslutande myndigheten
overviga vilka atgarder som kan leda till att det avsedda &ndamalet tillgodo-

ses och sedan vilja den minst ingripande atgirden.

Huawei anser att PTS genom de 6verklagade villkoren valt en alldeles for
ingripande atgdrd nir det i stillet finns mindre ingripande atgérder att tillga.
Huawei anser bl.a. att PTS hade kunnat begrénsa beslutet till att enbart avse
delar av 5G-nitet. PTS hade ocksd, enligt Huawei, kunnat infora villkor om
att Huaweis produkter ska sidkerhetsgranskas, kunnat krava sikerhets- och
tillsynskrav eller ataganden fran operatdrerna. Huawei anser ocksa att vill-
koret att befintlig utrustning i centrala funktioner ska avvecklas senast den
1 januari 2025 visar att det finns mindre ingripande atgérder att vidta dn

uteslutning.

PTS anser att villkoren om forbud mot produkter fran Huawei dr nddvén-
diga i den bemirkelsen att en mindre omfattande atgird dn att utesluta
leverantoren Huawei inte skulle vara tillricklig for att skydda Sveriges

sakerhet.

Som forvaltningsritten tidigare redogjort for visar utredningen 1 mélen att
operatorerna inte sjilva kan skydda sig mot dold funktionalitet hos en
leverantors produkter och att den kontroll som operatdrer gor inte kommer
att racka om det skulle uppsta patryckningar frdn ndgon utomstdende.

Utredningen ger ocksa stod for att Huawei kan styra tillgang till bl.a.
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reservdelar. Av utredningen framgér vidare att anvéindandet av flera olika
leverantorer genom s.k. multi-sourcing inte &r tillrickligt eftersom en sddan
strategi inte hanterar risker i de delar av ndtet dér produkter frdn en hogrisk-
leverantor finns. Utredningen i malen ger dven stod for att sdkerheten i
svenska 5G-nét kan paverkas dven om det finns sérbarheter 1 form av
teknisk utrustning i delar av nitet som inte avser radioanvdandning. Mot
denna bakgrund anser forvaltningsrétten att andamalet med villkoren om
forbud mot produkter frdn Huawei i centrala funktioner inte tillgodoses i
tillrdcklig omfattning genom mindre ingripande atgirder dar produkter fran
Huawei t.ex. tillats i delar av 5G-nitet. Nar det giller mojligheten att pa for-
hand sdkerhetsgranska en leverantors produkter bedomer forvaltningsritten
att utredningen 1 malen ger stdd for att operatdrerna inte har mojlighet att pa
egen hand ansvara for sikerheten 1 5G-niten. Vid denna slutsats kan saledes
inte ataganden fran operatorerna avhjilpa de risker som kan uppstd om

produkter fran hogriskleverantorer anvinds.

Vad giller Huaweis invdndning om att villkoret om avveckling av befintlig
utrustning visar att det finns mindre ingripande atgarder anser forvaltnings-
ratten att det inte dr frdga om jamfGrbara situationer. I mélen framgar att en
omedelbar avveckling skulle kunna leda till negativa foljder for befintliga
kommunikationsnits funktionalitet och att PTS har vigt intresset av att hot
mot Sveriges sdkerhet sd snart som mojligt undanréjs mot de risker som en
alltfor hastig utfasning skulle kunna innebéra for befintliga grundlaggande
funktion. Forvaltningsritten konstaterar vidare att det d&ven i denna del &r
fraga om en uteslutning fran centrala funktioner 1 5G-nitet. Forvaltnings-
ratten anser darmed att villkoren om forbud mot produkter fran Huawei ar

nddvandiga.

Nir det géller villkoret om funktioner eller personal placerade i utlandet

finns det enligt forvaltningsratten stdd i utredningen for att det &ndaméal som
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ska tillgodoses inte kan uppnés pa ett mindre ingripande sétt. Enligt forvalt-
ningsrittens mening ir det en forutséttning att personal och funktioner finns
tillgéngliga i Sverige for att undvika att 5G-nétens funktion paverkas

negativt om forbindelser med andra ldnder begréinsas.

Forvaltningsritten anser siledes att de 6verklagade villkoren inte &r mer
langtgaende én vad som behovs for att det avsedda dandamalet att skydda

Sveriges sdkerhet ska tillgodoses.

I det sista ledet av proportionalitetsbeddmningen gors en avvigning mellan
motstaende intressen. Det dr dd frdgan om en proportionalitetsbeddmning 1
strikt mening. I forvaltningslagen uttrycks detta pa sa sitt att det avsedda
resultatet star i rimligt forhallande till de oldgenheter som kan antas uppsta
for den som datgérden riktas mot. Vid denna beddmning maste beaktas att
myndigheten 1 ménga avvigningsfragor har ett betydande handlingsut-
rymme och att ett underkdnnande av ett myndighetsingripande i sddana fall
knappast kan komma 1 frdga i andra fall 4n sddana dér det rader ett klart
missforhillande mellan det allménna intresset av ingripandet och den belast-

ning som ingripandet innebér for den enskilde (jfr RA 1999 ref. 76).

Huawei anfor att det vid denna bedomning ska beaktas den marginalnytta
respektive marginalskada som PTS beslut medfor. Enligt Huawei saknas det
forutsattningar for att géra en proportionalitetsbedomning 1 strikt mening
eftersom de dverklagade besluten och samradsmyndigheternas yttranden ar
sa allmént héllna och inte innehdller ndgon precisering av skadan pa rikets
sdkerhet. I vart fall saknas det, enligt Huawei, forutsittningar att géra en
bedomning av marginalskadan pa rikets sdkerhet. Huawei menar att det inte
finns ndgon bevisning som underbygger pdstaendet om risken for angrepp

pa rikets sékerhet utan det enbart dr allmédnt hallna pastdenden.
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PTS anfor att foretrddare for EU-kommissionen har bekréftat att uteslutning
av leverantorer kan vara en dndamalsenlig nationell atgérd enligt EU:s verk-
tygsldda for SG. PTS anser att de oldgenheter som villkoren om forbud mot
produkter fran Huawei orsakar Huawei dr motiverade av det tungt vigande
allménna intresset att skydda Sveriges sékerhet. PTS menar vidare att
villkoret om funktioner eller personal placerade i utlandet i sig inte orsakar
Huawei nagra oldgenheter som dr relevanta vid en proportionalitets-

provning.

Forvaltningsritten anser att intresset att skydda Sveriges sdkerhet utgor ett
mycket tungt vigande skil. Av _ vittnesmal framgér att
Sakerhetspolisen bedomer att storningar i svenska 5G-nét bl.a. kan paverka
samhéllsviktig infrastruktur. Mot intresset att skydda Sveriges sidkerhet ska
stdllas Huaweis intresse av att kunna bedriva sin naringsverksamhet utan de
ekonomiska skador som, enligt bolaget, uppstér pd grund av framfor allt
villkoren om forbud att anvénda produkter fran Huawei. Huawei gor
géllande att bolagets skada uppgar till minst 6,5 miljarder kr, att samhalls-
skadan uppgér till mellan 24 och 108 miljarder kr och att operatdrernas
skador uppgar till minst 10 miljarder kr. Huawei uppger vidare att bolaget
drabbas av icke berdkningsbar och irreparabel goodwillskada uppgaende till

miljarder kr.

Forvaltningsritten har inte skal att ifragasatta att Huawei drabbas av
ekonomisk skada till f61jd av villkoren om forbud att anvénda produkter
fran Huawei. Huawei har dock alltjamt mojlighet att fortsétta att sélja sina
produkter i andra ldnder. Dessutom kan Huawei till och med utgangen av ar
2024 fortsitta att sélja produkter och tillhandahalla dartill relaterade tjinster
till operatdrer 1 Sverige. Huaweis andra, mer konsumentinriktade verk sam-
heter tréffas inte av villkoren. Vad géller Huaweis invdndning om att det
inte finns mdjlighet att dndra eller dterkalla de dverklagade villkoren forrdn

tillstdnden I6per ut noterar forvaltningsritten att forvaltningslagen inte
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hindrar att en myndighet omprovar ett beslut pa grund av att det tillkommit

nya omstindigheter (jfr 37 § forvaltningslagen).

Forvaltningsritten anser vid en samlad beddmning att det avsedda resultatet
med villkoren om forbud mot produkter fran Huawei i centrala funktioner
star 1 rimligt forhallande till de oldgenheter som kan antas uppsta for

Huawei och andra intressenter.

Nir det géller villkoret om funktioner eller personal placerade 1 utlandet
konstaterar forvaltningsrétten att det frimst torde drabba de operatorer som 1
dagsliget dr beroende av t.ex. supportfunktioner utanfor Sverige. Aven om
Huawei ocksa kan tédnkas paverkas genom att bolaget exempelvis inte kan
tillhandahélla grinsoverskridande tjanster fran andra medlemsstater
beddmer forvaltningsritten att villkoret dr proportionerligt 1 strikt mening.
Hérvid beaktar forvaltningsrétten att intresset for Sveriges sdkerhet ar ett

mycket tungt vigande skil.

Forvaltningsritten anser darmed att de inskrdnkningar av fri- och rittigheter

som de Overklagade besluten innebér uppfyller kravet pa proportionalitet.

Huawei anser att de 6verklagade besluten ska jamforas med den finska 5G-
lagstiftningen pa telekomomradet som enligt Huawei tillgodoser grund-
laggande réttigheter, proportionalitetsprincipen och rittssikerhetsgarantier.
Forvaltningsritten konstaterar att den beddmning som PTS har gjort i de
overklagade besluten utgar fran svenska forhdllanden och utgor en tillamp-
ning av den svenska lagstiftningen. De sdkerhetsmissiga bedomningar som
gjorts betrdffande Huawei ar alltsd relevanta for Sverige, men inte ndd-
vandigtvis for andra ldnder. Dértill kommer att den omsténdigheten att en
medlemsstat valt ett annat skyddssystem dn det som har antagits i en annan
medlemsstat inte 1 sig paverkar bedomningen av om bestimmelserna ar

nddvéndiga och star i proportion till sitt syfte (se EU-domstolens dom 1 mél
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C-6/01, Anomar, p. 80—-81). Det Huawei fort fram foranleder darfor inte
ndgon annan beddmning 4n att villkoren uppfyller kravet pa proportio-

nalitet.

Ar PTS beslut diskriminerande?

Huawei anser att de dverklagade villkoren dr diskriminerande enligt EU-
ratten genom att Huawei, med huvudkontor 1 Folkrepubliken Kina,
behandlas annorlunda dn Ericsson och Nokia med huvudkontor i Sverige
respektive Finland, trots alla tre bolagens kopplingar till Folkrepubliken

Kina.

PTS anser sig ha objektiva skil for att behandla Huawei, som del av en
koncern vars moderbolag dr hemmahorande 1 Folkrepubliken Kina, pé ett
annat sitt dn koncerner som dr hemmahorande 1 andra stater. Dessa skl
grundar sig, enligt PTS, pd samradsmyndigheternas bedomning av de risker
som Huaweis kopplingar till den kinesiska staten och exponering for den
kinesiska statens réttsordning skulle medfora for Sveriges sidkerhet, om

foretagets utrustning skulle tillatas for utbyggnad av svenska 5G-nét.

Av artikel 18 FEUF framgar att inom fordragens tillimpningsomrade och
utan att det paverkar tillimpningen av ndgon sérskild bestimmelse 1 for-

dragen ska all diskriminering pa grund av nationalitet vara forbjuden.

Som forvaltningsritten tidigare har konstaterat dr forhallandena for Huawei
a ena sidan och Nokia och Ericsson & andra sidan inte &dr jimforbara.
Beslutet att forbjuda produkter frdn Huawei 1 svenska 5G-nit bygger vidare
pa beddmningar som samrddsmyndigheterna gjort utifrdn det underlag som
tillstdndshavarna ldmnat i sina ansdkningar. Som tidigare nimnts har annat
inte framkommit 1 malen dn att samradsmyndigheterna och PTS beddmer att

det inte foreligger ndgon sékerhetsrisk med produkter fran Ericsson eller
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Nokia. Mot denna bakgrund anser forvaltningsritten att de dverklagade vill-

koren inte bryter mot artikel 18 i FEUF.

HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns i

bilaga 3 (FR-03).

Ulrika Melin Anneli Berglund Creutz

Tf. lagman Rédman

Namndeménnen Jan Ejme, Matilde Linder och Kjell S6derstam har ockséa

deltagit 1 avgorandet.

Forvaltningsrittsfiskalen Mérten Garnau har foredragit mélen.



