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Obehoriga transaktioner. Friga om betydelsen av avsaknad av bevisning frin banken
nir det giller hur den pastitt obehoriga transaktionen genomforts. ARN konstaterade
att konsumentens forklaring framstod som rimlig och eftersom banken inte lagt fram
nigon utredning som talar for att transaktionen hade auktoriserats pa annat sitt
bedomde ARN att det var bevisat att konsumenten inte sjilv godként transaktionen och
att den alltsa var obehorig.

Beslut 2023-12-13; 2023-00170

TE begérde ersittning med 52 694 kr 11 ore.

I sin anmélan till n&mnden uppgav TE féljande. I maj 2021 blev hon uppringd av en man som sade att
han ringde fran banken. Mannen forklarade att hennes fordldrar hade fatt ett brev hemskickat, dér det
fanns uppgifter om att hennes sparkonto behdvde éndras senast den 5 maj 2021. Mannen sade att
banken inte hade fatt nagot svar och att det var viktigt att detta korrigerades. Han forklarade att hennes
sparkonto behovde dndras fran ett ungdomskonto till ett vuxenkonto och att detta enkelt kunde goras
om hon hade sin bankdosa i ndrheten. Mannen skickade en kod som kom upp i hennes bankdosa. Hon
laste upp koden for honom. Mannen sade vidare att hennes konton kunde &ndras om hon loggade in i
sin Sparbanken-app pa mobiltelefonen och att pengarna pa s vis skulle foras Gver pa det nya
sparkontot. Hon fyllde i sitt namn och personnummer men inte de fyra sista siffrorna. Hon fragade
honom om detta var sdkert att gora, vilket mannen intygade att det var. Han sade dven att hon kunde
ringa huvudkontoret i Stockholm for att fraga men att det skulle innebéra en lang véntetid 1 telefonkd.
Hon ringde sina fordldrar och hade dem pa hogtalartelefon sa att de ocksa kunde hora samtalet.

Hon hade i princip aldrig anvént sin bankdosa vid tillfédllet och forstod inte att den kunde anvindas pa
detta sétt. Bedragaren hade mycket detaljerade uppgifter om henne nér han ringde, vilket gjorde att
hon inte fattade nagra misstankar. Hon var ocksé pa vig ut ur en depression och tyckte att det kdndes
tryggt att en person ringde for att hjdlpa henne med det problem som hade uppstatt.

Det var bedragaren som lade upp dels ett nytt konto hos banken, dels sjdlva verforingen. Det var inte
hon sjdlv som gjorde detta. Undermaligheten i sdkerheten i bankens systemstdd, sdkerhetsrutiner och
sdkerhetsprocesser gjorde det mojligt for bedragaren att agera pa detta sitt. Skadan hade kunnat
begridnsas om personalen pd banken hade haft béttre kunskap om hur situationer som denna ska
hanteras.

Personen som tog emot pengarna har domts att betala tillbaka beloppet till henne. Hon har dock inte
fatt nagon betalning dn och anser att banken bor ta 6ver fordran. Hon blev av med 162 000 kr. Hon har
fatt tillbaka 109 305 kr 89 6re. Hon begér aterbetalning av aterstdende belopp, dvs. 52 694 kr 11 ore.

Banken motsatte sig kravet.

I sitt svar till nimnden uppgav banken foljande. Den reklamerade transaktionen &r en dverforing via
internetbanken och ir verifierad av TE med hennes befintliga BankID. Transaktionen har kunnat
genomforas genom att verifieringskoder fran sidkerhetsdosan har lamnats ut till en person, som pé det
séttet har fatt tillgang till internetbanken. Den nya mottagaren har verifierats med TE:s BankID och
hon har ddrefter dven signerat transaktionen. Eftersom TE sjilv har genomfort transaktionen &r den
inte obehorig. Banken ansvarar darfor inte for beloppet.
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Allménna reklamationsnimnden gjorde foljande bedomning.
Rdttsliga utgangspunkter

I lagen (2010:751) om betaltjénster (betaltjédnstlagen) finns regler om obehdriga transaktioner. Ett
villkor for att reglerna ska tillimpas ar att transaktionen ar obehdrig, ndgot som forutsatter att

transaktionen har genomforts utan kontohavarens samtycke (se 1 kap. 4 § och 5 a kap. 1 §). Det ar
kontohavaren som ska bevisa att transaktionen dr obehdrig men det racker att detta gors antagligt.

Om transaktionen dr obehorig, r huvudregeln att banken ska aterstélla kontot till den stdllning som
det skulle ha haft om den obehoriga transaktionen inte hade d4gt rum. Fran denna regel finns emellertid
undantag, som hinger samman med att kontohavaren &r skyldig att skydda sina personliga
behorighetsfunktioner, t.ex. koder, som &r knutna till ett betalningsinstrument. Kontohavaren ansvarar
for obehoriga transaktioner under forutsittning att transaktionen har kunnat genomforas till f6ljd av att
kontohavaren inte har skyddat sin personliga behorighetsfunktion. Ansvaret ar emellertid begransat till
400 kr, om inte kontohavaren har agerat grovt oaktsamt eller séarskilt klandervart. Om kontohavaren ar
konsument och har 1atit bli att skydda sina personliga behdrighetsfunktioner genom grov oaktsamhet,
géller ansvaret 1 stéllet upp till 12 000 kr. Och i de fall diar handlandet ska anses vara sarskilt
klandervirt, ansvarar kontohavaren for hela forlusten oavsett hur stor den ar. (Se 5 akap. 2 § och 3 §
andra stycket). Det ar banken som har bevisbordan for att kontohavaren har agerat grovt oaktsamt eller
sarskilt klandervart.

Ndmndens beddomning i detta fall

TE har forklarat att hon lamnade ut en kod fran sin bankdosa och att bedragaren med hjélp av denna
kom in pa hennes internetbank och lade upp sévil en ny betalningsmottagare som sjilva overforingen.
Banken har mot detta invént att TE sjélv verifierade 6verforingen med sitt BankID.

Den forklaring som TE har lamnat framstar i sig som rimlig. Banken har heller inte lagt fram nagon
utredning som talar for att overforingen har auktoriserats pa ndgot annat sitt. Mot den bakgrunden
bedémer ndmnden att det dr bevisat att TE inte sjilv godkénde transaktionen och att denna i stillet
genomfordes utan hennes samtycke. Det ror sig alltsd om en obehorig transaktionen i den mening som
avses 1 betaltjanstlagen. Banken har inte gjort géllande att TE underlatit att skydda sina personliga
behorighetsfunktioner genom grov oaktsamhet eller genom ett sérskilt klandervért agerande. Det
framgar emellertid av det som TE sjdlv har fort fram att transaktionen har kunnat genomforas till foljd
av att hon inte har skyddat en personlig behorighetsfunktion. TE ska dérfor svara for forlusten med
400 kr. Med avdrag for detta belopp ska banken rekommenderas att ersitta den forlust som den
obehoriga transaktionen har orsakat henne.



