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Férvaltningsrdtten domer fem sjukhus att betala 6ver 20 miljoner kronor i
sanktionsavgifter sedan de évertrdtt GDPR. Bristen bestar i att sjukhusen tilldelat varje
anvandare behorighet for atkomst till personuppgifter utan att genomfora behovs- och
riskanalyser.

Sjukhusen har latit anstéllda fa full tillgang till patientuppgifter utan att géra en behovs- och riskanalys.
Vardgivaren ska enligt 4 kap. 2 § i Socialstyrelsens foreskrift HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

I fallet med exempelvis Sahlgrenska Universitetssjukhuset har de ansvariga hinvisat till tre olika
processer eller dokument som uppges utgora en behovs- och riskanalys. Betrdffande den process som
Sahlgrenska Universitetssjukhuset hdanvisade till vid inspektionstillfillet bestod denna delsien
bedoémning av vilka uppdrag personen har och vilka system personen behéver ha dtkomst till, delsien
bedoémning pa individniva av om den medarbetare som skulle anstillas verkade benigen att ta del av
uppgifter i journalsystemet i strid med gallande riktlinjer.

Datainspektionen, numera enligt Integritetsskyddsmyndigheten, IMY, kunde konstatera att Sahlgrenska
Universitetssjukhuset inte har genomfort en analys som avser verksamhetens, olika processers och
personalkategoriers behov av att behandla uppgifter. Det som beskrivs ér i stéllet enbart en bedémning
av vilka system en medarbetare behdver ha dtkomst till.

Den riskanalys Sahlgrenska Universitetssjukhusets beskriver handlar om en annan riskbedémning dn
den som avses i Socialstyrelsens foreskrifter. I behovs- och riskanalysen ska risker for den enskildes
integritet identifieras.

Myndigheten hédnvisade till forarbetena till patientdatalagen enligt vilka vissa uppgifter kan krdva
sarskild riskbedomning och som exempel anges skyddade personuppgifter som dr sekretessmarkerade,
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uppgifter om allmént kéinda personer, uppgifter fran vissa mottagningar eller medicinska specialiteter.
Det ar alltsa inte bedomningen av den anstillde som avses i detta sammanhang. Tvartom har
lagstiftaren lyft just att &ven om hilso- och sjukvarden bor kunna ha stort fortroende for sina anstillda
sa dr det inte i sig ett tillrackligt skydd.

Att det krivs savil analys av behoven som riskerna framgar, enligt IMY, av férarbetena till
patientdatalagen, prop. 2007/08:126 s. 148-149

Forvaltningsritten i Stockholm finner att sjukhusen 6vertridtt GDPR och att IMY dirmed haft fog for att
ingripa dels genom en administrativ sanktionsavgift, dels ett foreliggande. Forvaltningsriatten bedomer
att sjukhusens underlatenhet att genomféra behovs- och riskanalyser innebér inte bara en 6vertradelse
av nationella bestimmelser utan ocksa av de grundlidggande principerna for personuppgiftsbehandling i
GDPR.

I domarna dir domskalen i princip ar identiska skriver férvaltningsritten att underlatenhet att
genomfora behovs- och riskanalyser och att pa grundval av dessa tilldela behorigheter som begrinsas till
vad som enbart 4r nédvandigt utgor inte bara en 6vertridelse av de i mélet aktuella nationella
bestimmelserna, utan dven av artikel 5.1 f, 5.2, 32.1 och 32.2 dataskyddsforordningen. Det foreligger
sédledes laglig grund att pafora sanktionsavgift med stod av artikel 83.4 a och 83.5 a
dataskyddsforordningen.

Och vid en sammantagen bedomning anser forvaltningsritten att 6vertradelsens karaktir och
svarighetsgrad medfor att IMY haft fog for att inte lata ingripandet stanna vid endast ett féreldggande.

Capio tog upp legalitetsprincipen och pekade pa att den i grunden en straffrittslig princip men den
tillampas ocksa inom férvaltningsratten nir det dr fraga om att aldgga administrativa sanktioner eller
boter. Detta innebir ett krav pa klarhet i tillimpningen av normer vilket saknas hir.

Forvaltningsrattens uppfattning ar att forarbetsuttalandena till patientdatalagen inte gor ansprak pa att
vara en uttommande uppriakning av vad en behovs- och riskanalys alltid maste innehalla f6r att anses
vara godtagbar. Enligt forvaltningsrattens mening far det dock anses framga redan av ordalydelsen i
namnda bestimmelse att den personuppgiftsansvarige maste gora en analys av savil behov som risker
angdende atkomst till patientuppgifter innan behorighetstilldelning. Forvaltningsritten bedéomer mot
denna bakgrund att det 6verklagade beslutet inte strider mot legalitetsprincipen

De aktuella sjukhusen &r Sahlgrenska Universitetssjukhuset som far betala 3,5 miljoner kronor, Capio S:t
Gorans sjukhus som maste betala 10 miljoner kronor, Karolinska Universitetssjukhuset som déms att
betala 4 miljoner kronor och slutligen Region Ostergétland och Region Visterbotten som ska betala 2,5
miljoner kronor vardera. Totalt alltsa 22,5 miljoner kronor i administrativa sanktionsavgifter med andra
ord.

Mikael Kindbom

Instans: Forvaltningsratterna
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Juridisk nyhetsbevakning och rattsdatabas

Blendow Lexnova &r Sveriges mest omfattande juridiska nyhetstjanst. Var bevakning innefattar rattsfall,
lagstiftning och férarbeten inom samtliga rattsomraden. Genom skraddarsydda bevakningsprofiler
sakerstaller du kontinuerlig uppdatering av ratt information och slipper nyhetsfloden som inte berér dig.

Las mer pa lexnova.se/nyheter
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