Sid 1 (2)

HOVRATTEN FOR DOM Mal nr
VASTRA SVERIGE 2021-07-21 B 1789-21
Avdelning 2 Goteborg

Rotel 21

OVERKLAGAT AVGORANDE
Goteborgs tingsritts dom den 27 januari 2021 i mél nr B 2751-20, se bilaga A

PARTER (antal tilltalade 1)

Klagande (Tilltalad)
ANNELIE Maria Helena Landgren, 19840924-5563
Kvartsekelsgatan 15 B, Igh 1301, 415 35 Goteborg

Ombud och offentlig forsvarare: Advokaten Payam Hatami
Norra Hamngatan 40, 411 06 Goteborg

Motpart (Aklagare)
Chefsdklagaren Maria Sterup
Sarskilda dklagarkammaren

SAKEN
Dataintrang

HOVRATTENS DOMSLUT

Hovritten faststéller tingsrattens dom.

Det som tingsritten har forordnat om sekretess ska fortfarande gélla.

Payam Hatami ska fa erséttning av allmédnna medel med 6 236 kr, varav 4 988 kr for

arbete och 1 248 kr for mervardesskatt. Staten ska std for den kostnaden.

Dok.Id 613476

Postadress Besoksadress Telefon Telefax Expeditionstid
Box 40 Packhusplatsen 6 031-701 22 00 - méndag — fredag
401 20 Goteborg E-post: hovratten.vastrasverige@dom.se 08:00-16:00

www.vastrahovratten.domstol.se



Sid 2

HOVRATTEN FOR DOM B 1789-21
VASTRA SVERIGE 2021-07-21
Avdelning 2

YRKANDEN M.M. Il HOVRATTEN

Hovritten har i beslut den 23 mars 2021 nekat provningstillstdnd i1 frdga om skuld och
rubricering. I samma beslut har hovritten meddelat provningstillstand i frdga om pa-

folid.

Annelie Landgren har yrkat att hovrétten lindrar straffet och upphéver forordnandet om

aterbetalningsskyldighet for forsvararkostnaden.
Aklagaren har motsatt sig indring av tingsrittens dom.
HOVRATTENS DOMSKAL

I enlighet med tingsrittens dom har Annelie Landgren gjort sig skyldig till dataintrdng
1120 fall.

Annelie Landgren har i huvudsak anfort att straffvirdet for brottsligheten inte &r sa
hogt som tingsrétten ansett och att det finns risk for att hennes anstéllning paverkas ne-

gativt.

Hovrétten instimmer 1 tingsréttens bedomning av brottslighetens allvar. Polismyndig-
hetens personalansvarsnimnd har yttrat sig till hovrétten och upplyst att Annelie Land-
gren inte kommer att skiljas fran sin anstédllning pa grund av brottsligheten. Det har
inte heller framkommit att hon kommer att drabbas av ndgot beaktansvéart men 1 sitt ar-
bete. Hovrétten ansluter sig till tingsrattens bedomning bade nér det giller antalet dags-
boter och dagsbotens storlek. Annelie Landgrens ekonomiska forhallanden &r vidare
sddana att hon ska dterbetala forsvararkostnaden vid tingsrétten. Tingsrittens dom ska

darmed stéa fast.

OVERKLAGANDE, se bilaga B
Overklagande senast den 18 augusti 2021

Hovrittslagmannen Eva Ahlquist, hovrittsradet Helena Ahlén och tf. hovrittsassessorn

Anna Deibrant har deltagit 1 avgdrandet.



GOTEBORGS TINGSRATT DOM Mil nr: B 2751-20

Avdelning 1 2021-01-27
meddelad i
Goteborg

PARTER (Antal tilltalade: 1)

Tilltalad

ANNELIE Maria Helena Landgren, 19840924-5563
Kvartsekelsgatan 15 B Lgh 1301

415 35 Goteborg

Offentlig forsvarare:
Advokat Payam Hatami
Advokatbyran Fenix AB
Norra Hamngatan 40
411 06 Goteborg

Aklagare

Chefsaklagare Maria Sterup
Aklagarmyndigheten
Sirskilda daklagarkammaren
205 90 Malmé

DOMSLUT

Brott som den tilltalade doms f6r
Dataintrang, 4 kap 9 c § 1 st brottsbalken
2018-10-01 -- 2019-09-22 (120 tillfallen)

Pafoljd m.m.
Dagsboter 120 om 240 kr

Sekretess

Sekretessen enligt 35 kap. 12 § p. 6 offentlighets- och sekretesslagen (2009:400) ska fortsitta
att vara tillimplig pa uppgifter som lagts fram vid férhandlingen inom stingda dorrar och
som kan r6ja identiteten pa malsigandena OB och AK samt pa personerna HB, EB, SB och
AR som anges som berérda personer i PM forkortningslista i férundersokningsprotokollet,
aktbilaga 3 sidan 1.

Brottsofferfond
Den tilltalade aldggs att betala en avgift pa 800 kr enligt lagen (1994:419) om brottsofferfond.

Ersittning

Payam Hatami far ersittning av staten med 22 706 kr. Av beloppet avser 14 250 kr arbete,
3 915 kr tidsspillan och 4 541 kr mervirdesskatt. Annelie Landgren ska betala hela denna
kostnad till staten.

Om domstolens behandling av personuppgifter, se www.domstol.se/personuppgifter. Kontakta oss for information pa annat satt.

Besoksadress Oppettider Postadress E-post
Ullevigatan 15 mandag - fredag 404 83 Goteborg avdelningltgg@dom.se
Telefon 08:00-16:30 Webbplats

031-701 10 00 www.goteborgstingsratt.domstol.se
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YRKANDEN M.M.

Aklagaren har begirt att tingsritten ska déma Annelie Landgren fér 120 fall av
dataintrang enligt 4 kap. 9 ¢ § 1 st. brottsbalken jimf6rd med avsnitt 7.1 1
Polismyndighetens riktlinjer for sikerhet avseende informationsbehandling med stod

av IT (2017:4), med foljande girningsbeskrivningar.

Atalspunkt 1
Annelie Landgren har olovligen berett sig tillgang till uppgift som dr avsedd for databehandling genom

att via Polismyndighetens dator gira slagning i polisens I'1-system PIL. (Polisens informationssikning)
och PMFE (multifraga) pa en person (OB) fodd 1970. Hon har dessutom gatt vidare till personens
BR (brottsregister). Slagningarna har inte varit nodvindiga for att utfora en viss arbetsuppgift. Det
hinde den 1 oktober 2018 pa hennes arbetsplats vid grinspolisen pa Landpetter flygplats,
Fhgplatsvigen, Harryda kommun. Annelie andgren begick gdrningen med uppsat.

Atalspunkt 2
Annelie Landgren har olovligen berett sig tillgang till uppgift som dr avsedd for databebandling genom

att via Polismyndighetens dator vid 64 tillfillen gora slagningar i polisens I'T-system Cops (Centralt
Operativt Planerings System) pa en person (OB) fodd 1970. Slagningen har inte varit nodvindig for
att utfora en viss arbetsuppgift. Det hinde nagon gang mellan den 1 oktober 2018 och den 22
september 2019 pa hennes arbetsplats vid grinspolisen pa Landvetter flygplats, Flhygplatsvigen,
Hdirryda kommun. Annelie Landgren begick garningen med uppsat.

Atalspunkt 3
Annelie Landgren har olovligen berett sig tillgang till uppgift som dr avsedd for databehandling genom

att via Polismyndighetens dator vid 55 tillfillen gora slagning i polisens IT-system Cops (Centralt
Operativt Planerings System) pa en person (AK) fodd 1983. Slagningarna har inte varit nidvindig
[for att utfora en viss arbetsuppgift. Det héinde ndagon gang mellan den 6 oktober 2018 och den 22
september 2019 pa hennes arbetsplats vid grinspolisen pa Landvetter fygplats, Fhygplatsvigen,
Hdirryda kommun. Annelie Landgren begick garningen med uppsiit.
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Annelie Landgren har erkint girningen 1 atalspunkt 1 férutom att hon gatt vidare till
personens BR (brottsregister) som hon férnekat. Nir det giller atalspunkterna 2 och 3
har hon vidgitt de faktiska omstindigheterna men férnekat brott eftersom hon saknat
uppsat. Hon har gjort gillande att hon inte kinde till att hon inte fick gora de aktuella

slagningarna.

DOMSKAL

Girningarna

Forhor har hallits med Annelie Landgren. Aklagaren har som skriftlig bevisning
aberopat PM och loggar 6ver aktuella dataslagningar och ledbilder samt

inloggningsinformation gillande de polisidra datasystemen.

Av dklagarens framlagda bevisning ér till en borjan foljande klarlagt. En s6kning i
Polisens informationslosning (PIL) ger information bland annat om en persons
inkomst, relationer, telefon, adresshistorik, fastighetsinnehav och féretagande.
Sokningar i Polisens multifraga (PMF) omfattar bland annat s6kningar 1
misstankeregistret (MR) och belastningsregistret (BR). En s6kning 1 Cops (Centralt
Operativt Planerings System) ger information om polisanstilldas tjanstgoringsscheman.
Informationen i Cops kan anvindas till att kartligga hur polisen planerar storre
insatser. Polisens datasystem ar ordnat sa att det vid varje inloggning i systemet
kommer upp en informationsruta som detaljerat informerar om vad som giller for
anvandning av information 1 systemen. Forsta meningen i informationsrutan lyder "De
IT-system du ges atkomst till via denna dator innehaller kénslig information som du
endast far anvanda ndr det ar nodvandigt for att utféra en viss arbetsuppgift”.
Informationen avslutas med en hinvisning till att mer information om loggning och
sikerhet finns pa intranitet. Sidan kompletterande information finns i
Polismyndighetens riktlinjer for sikerhet avseende informationsbehandling med stod
av I'T (PM 2017:4). Detta ar ett drygt trettio sidor langt dokument som ger niarmare
anvisningar om bland annat hur information fran datasystemen far anvindas.

Riktlinjerna giller samtliga medarbetare som anvinder myndighetens I'T-miljé och
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enligt dessa har alla medarbetare ett ansvar att f6lja gillande regelverk inom IT-och
informationssikerhetsomradet, sisom lagar, férordningar, foreskrifter samt interna
styrdokument. I avsnitt 7 i riktlinjerna upprepas att I'T-system som dr tillgingliga inom
Polismyndigheten far anvindas endast nir det dr ndédvindigt £6r att genomféra en viss
arbetsuppgift. Dessutom anges att det ska vara sannolikt att anvindandet i det enskilda

fallet 4r till nytta f6r arbetets genomférande.

Vidare ir foljande klarlagt av aklagarens utredning. Nar Annelie Landgren anstilldes
som grinskontrolltjinsteman gick hon en sekretessutbildning i samband med den
grundutbildning hon fick. Efter utbildningen skrev hon den 4 juni 2018 under en
bekriftelse pa genomgiangen I'T-sikerhetsinformation. Av bekriftelsen framgar att
Annelie Landgren informerats om Polismyndighetens riktlinjer f6r sikerhet avseende
informationsbehandling med stéd av I'T (PM 2017:4) och att sarskild genomgang skett

av avsnitt 7 i riktlinjerna.

Annelie Landgren har i huvudsak berittat foljande. Hon har arbetat pa
Polismyndigheten sedan 2009, forst som timanstilld arrestantvakt och sedan 2018 som
fastanstilld granskontrollant pa Landvetter. Nar hon bérjade som grinskontrollant gick
hon en grundutbildning. Den skulle varat i nio veckor men den blev komprimerad till
tre veckor. Det stimmer att hon skrivit under en bekriftelse pa genomgangen IT-
sakerhetsinformation. Den information hon fick var kort och snabb och inneholl
sadant hon redan hort tidigare, till exempel att man absolut inte far gora slagningar pa
sig sjilv, att man loggas och att man ska tinka pa vilka slagningar man gor. Det sas
dock aldrig nagot om att man inte far s6ka i Cops. Hon har tinkt att
sikerhetsinformationen gillde PMF eftersom det dr dir man kommer at kinsliga
uppgifter. Cops innehaller inte kinsliga uppgifter pa samma sitt. Cops ar ocksa 6ppet
sa man kan soka pa vilken polis som helst i hela Sverige om man vet kollegans
tjanstenummer. Nu i efterhand har hon fragat sin chef och inte ens han visste om att
man inte far soka pa andra kollegor i Cops. For att komma in i Cops maste man forst
klicka forbi sikerhetsinformationen. Nu i efterhand har hon list informationen men
tidigare har hon bara klickat forbi den. Hon har haft en relation med OB som arbetar

som polis. Den 1 oktober 2018 var relationen lite av och till men de var pa vig att bli
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tillsammans igen. Pd grund av saker som hint mellan dem tidigare ville hon kolla vad
som fanns i BR. Hon ville kolla om OB varit valdsam nagon giang. Av gammal vana
gick hon in via PIL men det var for att komma till PMF. Hon sag att det fanns noll
triffar i MR och en triff i BR. Hon visste att OB hade en fortkérningsbot, hon var
med i bilen nér han fick det, och hon néjde sig dirfér med informationen att det bara
fanns en traff i BR. Hon tittade alltsd inte i BR. Hon forstar inte hur det kunnat loggas
att hon varit inne i BR eftersom hon inte var det. Sjilva loggen dr ocksa otydlig och
svar att fOrsta. Vissa system har lingre svarstider och loggen kanske berodde pa att BR
tog lingre tid pa sig att svara. Hon vet inte riktigt varfér hon sokt pa OB:s arbetstider 1
Cops. Det kan ha varit manga olika orsaker, till exempel att han bad henne kolla vilka
arbetstider han hade eller att hon behdvde veta f6r att kunna planera. Hon misstinkte
dven att OB inlett en relation med AK och dirfér har hon kollat om de arbetat
samtidigt respektive varit lediga samtidigt. Det var inte hennes arbetsuppgifter som
gjorde att hon beh6évde gbra s6kningarna. Hon trodde verkligen att det var tillatet att
gora dessa slagningar. Hon ser kollegor som gor samma sak varje dag. Om hon vetat

att det inte var tillaitet hade hon aldrig gjort slagningarna.

Tingsrittens bedimning

Annelie Landgren har vidgatt att hon gjort de aktuella slagningarna, férutom att hon
fran systemet PMF skulle ha gatt vidare till BR. Att hon gick vidare till BR framgar
dock av aberopat loggutdrag, vars riktighet tingsritten inte finner anledning att
ifragasatta. Tingsritten anser saledes att det ar styrkt att hon gjort samtliga slagningar
som dklagaren pastatt. Det har inte 1 nagot fall framkommit att slagningarna haft nigon
koppling till Annelie LLandgrens arbetsuppgifter. De slagningar hon utférts har dairmed

skett olovligen.

Nir det giller frigan om uppsat konstaterar tingsritten att Annelie Landgren fatt
erforderlig utbildning och information om Polismyndighetens riktlinjer for sikerhet
avseende informationsbehandling med st6d av IT. Tingsritten konstaterar ocksa att
Annelie Landgren varje ging hon loggade in PIL, PMF respektive Cops fick

information om att uppgifterna i systemen endast fick anvindas nar det var nédvandigt
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for att utféra en viss arbetsuppgift. Annelie Landgren maste ha insett att slagningarna
tor att kontrollera OB och f6r att kontrollera OB:s och AK:s arbetstider och ledigheter
inte var féranledda av nagon arbetsuppgift. Hon har alltsa forstatt att slagningarna var
otillatna. Annelie Landgren ska dirfér domas for dataintrang i enlighet med vad

aklagaren pastatt. Sammanlagt har det varit fraga om dataintrang vid 120 tillfallen.

Pafoljdsfragan

Pafoljden ska bestimmas till dagsboter. Med hénsyn till att det varit fridga om ett stort
antal otillatna s6kningar som skett under en férhéllandevis ling tid anser tingsratten att
brottsligheten varit férhallandevis allvarlig. Antalet dagsbéter ska darfér uppga till 120.
Storleken pa varje dagsbot har berdknats med beaktande av Annelie Landgrens

ckonomiska férhallanden. Tingsritten bestimmer dagsbotens storlek till 240 kr.

Sekretess

Aklagaren har yrkat att sekretessen fér uppgifter som kan réja identiteten pa de
personer som det utforts slagningar pa ska besta aven efter att dom meddelats. Annelie

Landgren har inte haft nagon invindning mot yrkandet.

Av 35 kap. 12 § p. 6 offentlighets- och sekretesslagen framgar att sekretess giller for
uppgift om en enskilds personliga eller ekonomiska férhéllanden, om det kan antas att
den enskilde eller nagon nirstiende till denne lider skada eller men om uppgiften r6js
och uppgiften férekommer i mal om ansvar for dataintring. Tingsritten anser att
sekretessen enligt 35 kap. 12 § p. 6 offentlighets- och sekretesslagen fortsatt ska vara
tillimplig pa uppgifter som lagts fram vid férhandlingen inom stingda doérrar och som
kan roja identiteten pa malsigandena OB och AK samt pa personerna HB, EB, SB och
AR som anges som berorda personer i PM forkortningslista i férundersoknings-

protokollet, aktbilaga 3 sidan 1.
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Ersittning till offentlig forsvarare

Advokaten Payam Hatami har yrkat ersittning motsvarande 14,75 timmars arbete
under sitt uppdrag som offentlig forsvarare f6r Annelie Landgren. Han har uppgett att
det varit en omfattande férundersdkningen och att han deltagit vid flera polisforhor,
varfor han yrkat ersittning med frangiende av taxan. Av hans kostnadsrikning framgar
att han medverkat vid tva polistorhér och att han haft flertalet méten och kontakter
med Annelie Landgren. Dirutéver har han haft kontakter med polisen samt lagt tid pa

inldsning/forberedelser infor slutdelgivning och huvudférhandling.

Malet 161 ett bétesbrott dir de faktiska omstindigheterna till stora delar varit otvistiga.
Det kan enligt tingsrittens mening inte anses motiverat med den tidsdtgang som
angetts. Tingsritten anser att den ersittning som begirts avseende framforallt
kontakter med tilltalad och inldsning/férberedelser framstar som alltfér omfattande.
Payam Hatami tillerkdnns darfor ersittning motsvarande totalt 10 timmars arbete. Mot

begird ersittning for tidsspillan finns ingen invandning.

Med hiansyn till Annelie Landgrens ekonomiska forhallanden ska hon betala tillbaka

hela kostnaden for den offentliga forsvararen till staten.

Ovriga fragor

Annelie Landgren déms for brott som har fangelse i straffskalan. Hon ska darfor betala

en avgift enligt lagen om brottsofferfond.
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OVERKLAGANDE, sc bilaga 1 (TR-01)
Overklagande ska ha kommit in till tingsritten senast den 17 februari 2021 och stillas

till Hovritten for Vistra Sverige.

Anna Hjort Oépik



Anvisning for 6verklagande HR, avgérande, med pt ¢ Producerat av Domstolsverket ¢ 201

d SVERIGES DOMSTOLAR

www.domstol.se

Bilaga

Hur man overklagar hovrattens avgorande

Den som vill 6verklaga hovrittens avgor-
ande ska gora det genom att skriva till
Hogsta domstolen. Overklagandet ska dock
skickas eller limnas till hovritten.

Senaste tid for att overklaga

Overklagandet ska ha kommit in till hov-
ritten senast den dag som anges i slutet av
hovrittens avgorande.

Beslut om hiaktning, restriktioner enligt
24 kap. 5 a § rittegangsbalken eller rese-
torbud far 6verklagas utan tidsbegrinsning.

Om 6verklagandet har kommit in i rétt tid,
skickar hovritten 6verklagandet och alla
handlingar i malet vidare till H6égsta dom-
stolen.

Provningstillstand i Hogsta domstolen

Det krivs provningstillstaind for att Hogsta
domstolen ska prova ett 6verklagande.
Ho6gsta domstolen far meddela provnings-
tillstind endast om

1. det idr av vikt for ledning av ritts-
tillimpningen att 6verklagandet prévas
av Hogsta domstolen eller om

2. det finns synnerliga skal till sidan
prévning, si som att det finns grund f6r
resning, att domvilla férekommit eller att
malets utgang i hovritten uppenbarligen
beror pa grovt férbiseende eller grovt
misstag.

Overklagandets innehall
Overklagandet ska innehalla uppgifter om

1. klagandens namn, adress och
telefonnummer,

2. det avgorande som 6verklagas
(hovrittens namn och avdelning samt
dag for avgorandet och malnummer),

3. den dndring i avgérandet som klaganden
begir,

4. de skal som klaganden vill ange for att
avgorandet ska dndras,

5. de skil som klaganden vill ange f6r att
provningstillstaind ska meddelas, samt

6. de bevis som klaganden aberopar och
vad som ska bevisas med varje bevis.

Forenklad delgivning

Om malet 6verklagas kan H6gsta dom-
stolen anvinda forenklad delgivning vid
utskick av handlingar i mélet, under
forutsittning att mottagaren dir eller i
nagon tidigare instans har fatt information
om sidan delgivning.

Mer information

For information om rittegangen 1 Hogsta
domstolen, se www.hogstadomstolen.se

www.domstol.se


http://www.hogstadomstolen.se/

