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YRKANDEN M.M.

Integritetsskyddsmyndigheten (IMY, tidigare Datainspektionen) beslutade
den 2 december 2020 att pafora Regionstyrelsen, Region Ostergotland
(regionstyrelsen) en administrativ sanktionsavgift om 2,5 miljoner kronor
for overtradelser av artikel 5.1 f, 5.2, 32.1 och 32.2 Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphivande av direktiv 95/46/EG (data-
skyddsforordningen). IMY beslutade vidare att foreligga regionstyrelsen att
genomfora och dokumentera en erforderlig behovs- och riskanalys for jour-
nalsystemet Cosmic och att ddrefter, med stdd av denna behovs- och
riskanalys, tilldela varje anvindare individuell behdrighet for atkomst till
personuppgifter som begrénsas till enbart vad som behdvs for att den
enskilde ska kunna fullgora sina arbetsuppgifter inom hélso- och
sjukvérden. Skélen for beslutet och tillimpliga bestimmelser framgér av

bilaga 1.

Regionstyrelsen yrkar i forsta hand att forvaltningsrétten upphéiver det dver-

klagade beslutet och i andra hand att sanktionsavgiften visentligt sdnks.
IMY anser att 6verklagandet ska avsléas.

SKALEN FOR AVGORANDET

Vad mailet giller

Malet aktualiserar en rad frdgor. Den forsta fragan som forvaltningsrétten
har att ta stéllning till & om regionstyrelsen har brustit i1 sin personuppgifts-

hantering och ddrmed Gvertritt bestimmelserna i 4 kap. 2 § patientdatalagen

(2008:355), 6 kap. 7 § samma lag och 4 kap. 2 § Socialstyrelsens
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foreskrifter och allmidnna rad (HSLF-FS 2016:40) om journalforing och
behandling av personuppgifter i hilso- och sjukvarden. Om forvaltnings-
ritten kommer fram till att sa ar fallet maste forvaltningsrétten dérefter ta
stillning till om detta dven kan anses utgora en overtrddelse av artikel 5.1 f,
5.2, 32.1 och 32.2 dataskyddsforordningen och om IMY haft grund for sitt
val av ingripande i form av dels en administrativ sanktionsavgift, dels ett
foreldggande. Om forvaltningsréitten kommer fram till att IMY haft fog for
sitt beslut dven i denna del maste slutligen den administrativa

sanktionsavgiftens storlek provas.

Har regionstyrelsen brustit i sin personuppgiftshantering och dirmed

overtritt de nationella bestimmelserna?

Har regionstyrelsen genomfort en erforderlig behovs- och riskanalys?

Regionstyrelsen har i denna del anfort i huvudsak foljande. Styrelsen har
genomforts en behovs- och riskanalys innan tilldelning av behdrigheter. Det
finns inga exempel frén Socialstyrelsen eller IMY som visar hur be-
staimmelsen 14 kap. 2 § HSLF-FS 2016:40 ska tillimpas i praktiken. Vad
som utgdr en behovs- och riskanalys eller inte i detta sammanhang ar
saledes inte tydliggjort i réattskdllorna. Nér det géller IMY:s resonemang om
sdrskilda omstidndigheter som behdver beaktas kan det konstateras att det
saknas legal sdrreglering betréffande patientuppgifter som ar “mer

integritetskinsliga” &n andra patientuppgifter.

Forvaltningsritten gor i denna del fo6ljande beddmning.

IMY har i det 6verklagade beslutet identifierat ett antal krav som
myndigheten menar att regleringen stéller nir det kommer till vad en
behovs- och riskanalys ska identifiera, exempelvis olika kategorier av

uppgifter och olika kategorier av registrerade. Dessa krav anges dven i den
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vigledning som IMY publicerade den 1 december 2020. I forarbetena till
patientdatalagen, som IMY hénvisat till i det 6verklagade beslutet, anges
bl.a. att syftet med bestdmmelsen &r att inprinta skyldigheten for den
ansvariga vardgivaren att gora aktiva och individuella behorighets-
tilldelningar utifran analyser av vilken ndrmare information olika personal-
kategorier och olika slags verksamheter behover. Vidare anges att det inte
enbart behdvs behovsanalyser. Aven riskanalyser méste goras dér man tar
hénsyn till olika slags risker som kan vara forknippade med en alltfor vid
tillgdnglighet avseende vissa slags uppgifter. Skyddade personuppgifter som
ar sekretessmarkerade, uppgifter om allmént kdnda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter &r exempel pa kategorier

som kan kréva sérskilda riskbedomningar (prop. 2007/08:126 s. 148 f.).

Enligt forvaltningsréttens uppfattning gér de nimnda forarbetsuttalandena
inte ansprak pa att vara en uttdmmande upprakning av vad en behovs- och
riskanalys alltid méste innehélla for att anses vara godtagbar. Olika verk-
samheter har olika behov och olika forutséttningar vilket givetvis ocksa
maste innebdra att det inte gar att faststélla universellt tillimpliga krav. Vad
som enligt forvaltningsréttens mening déremot star klart dr att en behovs-
och riskanalys maste identifiera savél de behov som olika verksamheter och
anvéindare kan ha, som de integritetsrisker som behandlingen kan leda till,
inbegripet hur sannolika och allvarliga riskerna &r (jfr beaktandeskél 76 till
dataskyddsforordningen). Detta for att behovs- och riskanalysen ska kunna
uppfylla sitt syfte, att sidkerstélla en andamalsenlig behorighetstilldelning
inklusive uppgiftminimering. Detta foljer av savél forarbetena till patient-
datalagen som dataskyddsforordningens beaktandesatser och artikel 24, 32.1
och 32.2 dataskyddsforordningen och borde dirfor ha varit ként for region-
styrelsen, oaktat den vdgledning som IMY publicerade dagen fore det
overklagade beslutet. Forvaltningsritten instimmer 1 IMY:s bedomning att
inget av dokumenten "Beddmning av behorighetstilldelning efter utford

behovs- och riskanalys”, ’Behovs- och riskanalys av behorigheter”,
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”Styrning av behdrigheter” och ”Behdrighetsforteckning” utgér en behovs-
och riskanalys enligt kravet 14 kap. 2 § HSLF-FS 2016:40. Forvaltnings-
rétten kan 1 och for sig konstatera att regionstyrelsen 1 dokumentet “’Be-
domning av behorighetstilldelning efter utford behovs- och riskanalys”
redogor for syftet med en behovs- och riskanalys och 1 viss man hur den ska
genomforas. Enligt forvaltningsrattens mening utgér dock dokumentet inte
nagon faktisk behovs- och riskanalys dir anvindarnas behov av atkomst
inventeras och riskerna analyseras. Dokumenten innehéller inte heller nigon
avvigning mellan behoven och de faktiska integritetsrisker som person-
uppgiftsbehandlingen ger upphov till. Férvaltningsrétten anser vid en
sammantagen bedomning och sirskilt med beaktande av syftet med en
behovs- och riskanalys att inget av de dokument som regionstyrelsen har
presenterat kan anses utgora en behovs- och riskanalys enligt kravet i 4 kap.

2 § HSLF-FS 2016:40.

Har regionstyrelsen begrdnsat anvindarnas behorigheter for atkomst till
Jjournalsystemen till vad som enbart behovs for att anvindaren ska kunna

fullgora sina arbetsuppgifter?

Forvaltningsritten anser siledes att regionstyrelsen brustit i sin person-
uppgiftshantering savitt avser skyldigheten att genomfora behovs- och
riskanalyser innan tilldelning av behorighet sker. Forvaltningsrétten vergar
dérefter till att prova den andra beslutspunkten i det 6verklagade beslutet,
fragan om regionstyrelsen har begrénsat anvdandarnas behorigheter for
atkomst till journalsystemen till vad som enbart behdvs for att anvéindaren

ska kunna fullgora sina arbetsuppgifter.

Regionstyrelsen har i denna del anfort i huvudsak foljande. IMY har
missuppfattat anvindarnas behov av atkomst till uppgifter inom hélso- och
sjukvérden. Att olika anvdndare har olika arbetsuppgifter inom olika

arbetsomraden ar inte likstallt med att de inte kan ha behov av atkomst till
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andra medarbetares informationsméngder. Tvartom kan olika anvindare
med olika arbetsuppgifter behova tillgang till andra uppgifter dn sddana de
sjdlva tillfor journalen och av patientsikerhetsskil behover ett holistiskt
synsitt tillimpas pa frdgan om behorighet. Mot bakgrund av varduppdraget
och med hinsyn tagen till det samarbete som kan krédvas mellan olika
enheter och specialister, kan en enskild medarbetare behdva en forhallande-

vis bred behorighet.

Forvaltningsritten gor i denna del fo6ljande beddmning.

Forvaltningsritten ifrdgasatter i och for sig inte vikten av samverkan mellan
exempelvis olika vardenheter eller medicinska specialiteter. Forvaltnings-
ritten anser dock att en korrekt behovs- och riskanalys dr en grundliggande
forutséttning for en dndamédlsenlig behorighetstilldelning och att dessa
fragor séledes har ett mycket ndra samband. Med hénsyn till de brister som
forvaltningsratten menar att regionstyrelsens behovs- och riskanalyser
uppvisar kan styrelsen inte anses ha begrinsat anvéndarnas behorigheter for
atkomst till journalsystemen till vad som enbart behdvs for att anvéindaren
ska kunna fullgora sina arbetsuppgifter. Regionstyrelsen har séledes
overtritt bestimmelserna i 4 kap. 2 § patientdatalagen, 6 kap. 7 § samma lag

och 4 kap. 2 § HSLF-FS 2016:40.

Innebiir det nu sagda att regionstyrelsen liven ska anses ha overtritt
dataskyddsforordningens bestimmelser och har IMY haft grund for
sitt val av ingripande i form av dels en administrativ sanktionsavgift,

dels ett foreliiggande?

De nationella bestimmelsernas forhdllande till dataskyddsforordningen

Forvaltningsritten bedomer séledes att regionstyrelsen har dvertratt

bestimmelserna i1 4 kap. 2 § patientdatalagen, 6 kap. 7 § samma lag och
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4 kap. 2 § HSLF-FS 2016:40. Fragan aktualiseras ddrmed huruvida region-
styrelsen 1 och med detta dven kan anses ha overtritt de bestimmelser 1
dataskyddsforordningen som IMY gor géllande och om IMY haft grund for
sitt val av ingripande i1 form av dels en administrativ sanktionsavgift, dels ett
foreldggande. Hirmed aktualiseras frdgan om hur de nationella be-

stimmelserna forhaller sig till bestdimmelserna i dataskyddsforordningen.

IMY har i det 6verklagade beslutet redogjort for sin uppfattning av de i
mélet aktuella bestimmelsernas forhdllande till dataskyddsforordningen.
Forvaltningsritten gor inte en annan beddmning i denna del. Forvaltnings-
ritten anser att dataskyddsforordningens systematik, trots att det &r en EU-
forordning, medger kompletterande nationella bestimmelser i varje enskild
medlemsstat, varvid de i malen aktuella svenska bestimmelserna utgor
exempel pa sddana kompletterande bestammelser. Enligt forvaltningsrittens
mening vinner detta synsétt dven stdd i forarbetsuttalanden infor inférandet
av de svenska anpassningarna till dataskyddsforordningens ikrafttradande. I
forarbetena anges bl.a. foljande. Styrning och tilldelning och begrénsning av
behorigheter dr sddana tekniska och organisatoriska atgdrder som den
personuppgiftsansvarige ska vidta pa eget initiativ enligt dataskydds-
forordningen. Utan att den personuppgiftsansvariges eget ansvar for att
vidta ldmpliga atgérder for den skull upphor, kan mer specifika krav dven
faststillas 1 den nationella lagstiftningen med stod av artikel 6.2 och 6.3
dataskyddsforordningen (prop. 2017/18:171 s. 138). Forvaltningsrittens
slutsats 1 denna del blir darfor att en konstaterad overtradelse av 4 kap. 2 §
patientdatalagen, 6 kap. 7 § samma lag och 4 kap. 2 § HSLF-FS 2016:40
dven kan innebdra en dvertrddelse av 5.1 f, 5.2, 32.1 och 32.2 dataskydds-

forordningen.
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Betydelsen av andra integritetshéjande dtgdrder

Regionstyrelsen har dven lyft fram ett antal integritetshjande mekanismer
som styrelsen menar maste vigas in i bedomningen av huruvida lampliga
organisatoriska och tekniska &tgérder for att sikerstdlla en sdkerhetsniva
vidtagits. Forvaltningsritten instimmer dock 1 IMY:s bedomning att dessa
andra atgérder, som i och for sig har en integritetshdjande eftekt, inte kan
kompensera for underlatenheten att genomfora behovs- och riskanalyser och
att pa grundval av dessa tilldela behorigheter som begransas till vad som
enbart dr nddvindigt for att den enskilde ska kunna utfora sina arbets-
uppgifter. De i milet aktuella bestimmelserna i1 dataskyddsforordningen tar
sikte pd tekniska och organisatoriska atgérder som det &ligger den person-
uppgiftsansvarige att vidta. Enligt forvaltningsrittens mening kan flera av
de integritetshdjande faktorerna som regionstyrelsen lyft fram inte anses
vara sddana tekniska och organisatoriska dtgarder som bestimmelsen tar
sikte pa utan atgirder som snarare tar sikte enskilda individers bidrag till
integritetshdjande mekanismer, exempelvis i friga om patienters mdjlighet
att begrinsa sitt samtycke och den omstiandigheten att enskilda individer
arbetar under ett sévél straffréttsligt som ett yrkesdisciplinért ansvar.
Forvaltningsritten bedomer darfor att regionstyrelsens underlatenhet att
genomfora behovs- och riskanalyser och att pa grundval av dessa begrdansa
anvéindarnas behorigheter for dtkomst till journalsystemen till vad som
enbart behdvs for att anvindaren ska kunna fullgora sina arbetsuppgifter
utgdr en sa pass allvarlig Gvertrddelse att regionstyrelsen ska anses ha
behandlat personuppgifter i strid med artikel 5.1 f, 5.2, 32.1 och 32.2
dataskyddsforordningen.

Finns det laglig grund for att pdfora en administrativ sanktionsavgift?

Regionstyrelsen har i denna del anfort 1 huvudsak foljande. Av 6 kap. 1 §
andra stycket lagen (2018:218) med kompletterande bestimmelser till EU:s
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dataskyddsforordning (dataskyddslagen) framgar att IMY inte far ta ut
sanktionsavgift vid andra overtrddelser dn de som avses i artikel 83 data-
skyddsforordningen. Av artikel 83.5 d dataskyddsférordningen foljer att
sanktioner enligt dataskyddsforordningen kan beslutas for 6vertradelse av
nationella bestimmelser endast i den méan de antagits pa grundval av kapitel
IX 1 dataskyddsforordningen. De nationella bestdmmelser som aktualiseras 1

maélet har inte antagits pa grundval av ndmnda kapitel.

Sasom redogjorts for instimmer forvaltningsritten i IMY:s uppfattning i
fraga om hur det i malet aktuella nationella bestimmelserna forhéller sig till
bestimmelserna i dataskyddsforordningen. Enligt forvaltningsréttens
mening bygger saledes regionstyrelsens argumentation i denna del pé ett
felaktigt antagande att en Gvertrddelse av nationella bestimmelser kan
resultera i en sanktionsavgift enbart med stod av artikel 83.5 d dataskydds-
forordningen. Regionstyrelsens underlatenhet att genomfora behovs- och
riskanalyser och att pa grundval av dessa tilldela behorigheter som be-
grénsas till vad som enbart dr nddvindigt utgor inte bara en overtradelse av
de 1 malet aktuella nationella bestimmelserna, utan dven av artikel 5.1 £, 5.2,
32.1 och 32.2 dataskyddsforordningen. Det foreligger séledes laglig grund
att pafora sanktionsavgift med stod av artikel 83.4 a och 83.5 a data-

skyddsforordningen.

Strider det 6verklagade beslutet mot legalitetsprincipen?

Regionstyrelsen har dven anfort att forvaltningsrétten bor ta legalitets-
principen i sirskilt beaktande, vilket innebér att en sanktion inte far paforas

om det inte finns en klar dvertrddelse av legala krav.

Forvaltningsritten gor 1 denna del foljande beddmning. Hogsta forvaltnings-
domstolen uttalade i HFD 2020 ref. 28 bl.a. foljande av relevans for det nu

aktuella malet. Det stélls langtgaende krav pa att det av ett foreldggande ska
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framga vad som krdvs av adressaten. I vilken utstrackning det dr mojligt for
en myndighet att formulera sddana konkreta atgédrder beror pa hur den
aktuella forfattningsregleringen #r utformad. Ar lagstifiningen allmént
hallen och nidrmare foreskrifter saknas, begransas myndighetens méjligheter
att anvédnda vitesforeldgganden for att komma till riatta med konstaterade
brister. Eftersom ett foreldggande att vidta olika atgarder eller att underlata
nagot enbart fir avse sddana aligganden som foljer av den aktuella
forfattningsregleringen, saknar myndigheten i en sddan situation mdjlighet
att i ett foreldggande formulera tillrdckligt tydliga och konkreta dtgirder
som adressaten ska vidta. En annan ordning skulle innebéra att en allmédnt
héllen forfattningsreglering mojliggjorde for myndigheten att — inom ramen
for den aktuella regleringens syften — i princip besluta om vilka atgérder

som helst.

Enligt forvaltningsréttens mening blir dérfor den avgdrande frdgan i denna
del om bestdmmelsen i 4 kap. 2 § HSLF-FS 2016:40 som sddan kan anses
vara tillrdckligt klar och konkret.

Sasom redogjorts for dr forvaltningsrattens uppfattning att forarbets-
uttalandena till patientdatalagen inte gor ansprak pa att vara en uttdmmande
upprikning av vad en behovs- och riskanalys alltid maste innehilla for att
anses vara godtagbar. Enligt forvaltningsrattens mening far det dock anses
framga redan av ordalydelsen i ndmnda bestimmelse att den person-
uppgiftsansvarige miste gora en analys av savil behov som integritetsrisker
innan behorighetstilldelning. Forvaltningsrétten beddmer mot denna bak-

grund att det overklagade beslutet inte strider mot legalitetsprincipen.

Kan ingripandet stanna vid ett foreldggande?

Forvaltningsritten har bedomt att regionstyrelsen overtrétt de grund-

laggande principerna for behandling 1 artikel 5 dataskyddsforordningen.
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Forvaltningsritten kan konstatera att det har varit fraga om stora
uppgiftssamlingar som varit tillgdngliga for ett stort antal anstillda.
Forvaltningsritten anser vidare att det dr sdrskilt pakallat att beakta vilken
kategori av personuppgifter det 1 manga fall varit fraga om, ndmligen
kinsliga uppgifter om enskildas hilsotillstand och dylikt. Detta bor enligt
forvaltningsrittens mening betraktas som en klart forsvarande omsténdighet
vid beddmningen av dvertradelsens svarighetsgrad. Vidare instimmer
forvaltningsrétten i IMY:s bedomning att dven den omstédndigheten att
regionstyrelsen ar 2015 var foremal for en tillsyn varvid liknande brister da
beddomdes foreligga talar for att en administrativ sanktionsavgift ska pa-
foras, oaktat att detta skedde fore nu géllande bestimmelsers ikrafttridande.
Vid en sammantagen bedomning anser forvaltningsritten att overtradelsens
karaktér och svarighetsgrad medfor att IMY haft fog for att inte 1ata

ingripandet stanna vid endast ett foreldggande.

Sanktionsavgiftens storlek

Regionstyrelsen har i denna del anfort i huvudsak foljande. Overtridelsen av
dataskyddsforordningen, om forvaltningsritten skulle konstatera att en
sadan har skett, har inte varit av allvarlig karaktar. IMY:s konstaterande att
atkomst varit mojlig innebdr inte i sig att faktiskt atkomst sker vid andra till-

fallen 4n nir det dr motiverat.

Forvaltningsritten konstaterar att de omstdndigheter som redogjorts for
under avsnittet om huruvida ingripandet kan stanna vid ett foreldggande &r
sadana omsténdigheter som enligt artikel 83.2 dataskyddsforordningen ska
végas in, inte bara vid beslut om huruvida en sanktionsavgift ska paforas
eller inte utan dven vid bestimmande av beloppet. Forvaltningsrétten anser
att det inte har kommit fram tillrickliga omstdndigheter som kan sdgas tala 1

formildrande riktning i sddan man att den paforda sanktionsavgiften inte
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framstar som effektiv, proportionell och avskrickande. Forvaltningsritten

bedomer saledes att den paforda sanktionsavgiften ar vil avvagd.

FORVALTNINGSRATTENS SLUTSATSER

Forvaltningsritten bedomer sammanfattningsvis att regionstyrelsen har
underlatit att genomfora och dokumentera en behovs- och riskanalys for
journalsystemet Cosmic och att dédrefter, med stod av denna behovs- och
riskanalys, tilldela varje anvidndare individuell behdrighet for atkomst till
personuppgifter som begrénsas till enbart vad som behdvs for att den
enskilde ska kunna fullgora sina arbetsuppgifter inom hélso- och
sjukvérden. Detta innebér att regionstyrelsen har dvertritt bestimmelserna i
4 kap. 2 § patientdatalagen, 6 kap. 7 § samma lag och 4 kap. 2 § HSLF-FS
2016:40 samt artikel 5.1 f, 5.2, 32.1 och 32.2 dataskyddsforordningen. IMY
har haft fog for att pdfora regionstyrelsen en administrativ sanktionsavgift
och att foreldgga regionstyrelsen att atgérda de papekade bristerna. Den
administrativa sanktionsavgiften framstar som vil avviigd. Overklagandet

ska alltsd avslés 1 dess helhet.

HUR MAN OVERKLAGAR

Detta avgorande kan dverklagas. Information om hur man 6verklagar finns i
bilaga 2 (FR-03).

Anna Onell

Chefsradman

Némndeménnen Elisabeth Cedergren, Peter Lotha Altsved och Budh

Sharma har ocksa deltagit 1 avgorandet.

Forvaltningsrittsfiskalen Martin Une-Larsson har varit foredragande.
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Datainspektionens beslut

Datainspektionen har vid granskning den 10 april 2019 konstaterat att
Regionstyrelsen, Region Ostergotland (Regionstyrelsen) behandlar
personuppgifter i strid med artikel 5.1 f och 5.2, artikel 24.1 och artikel 32.1
och 32.2 i dataskyddsfoérordningen' genom att

1. Regionstyrelsen inte har genomfort behovs- och riskanalys innan
tilldelning av behorigheter sker i journalsystemet Cosmic, i enlighet
med 4 kap. 2 § och 6 kap. 7 § patientdatalagen (2008:355) och 4 kap.
2 § Socialstyrelsens foreskrifter och allmanna rdd (HSLF-FS 2016:40)
om journalforing och behandling av personuppgifter i hilso- och
sjukvarden. Detta innebar att Halso- och sjukvardsndmnden inte har
vidtagit lampliga organisatoriska dtgarder for att kunna sakerstalla
och kunna visa att behandlingen av personuppgifterna har en
sakerhet som ar lamplig i forhdllande till riskerna.

2. Regionstyrelsen inte begransar anvandarnas behdrigheter for atkomst
till journalsystemet Cosmic till vad som enbart behévs for att
anvandaren ska kunna fullgdra sina arbetsuppgifter inom halso- och
sjukvarden i enlighet med 4 kap. 2 § och 6 kap. 7 § patientdatalagen
och 4 kap. 2 § HSLF-FS 2016:40. Detta innebar att Regionstyrelsen
inte har vidtagit atgarder for att kunna sdkerstalla och kunna visa en
lamplig sdkerhet for personuppgifterna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen och 6 kap. 2 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning att
Regionstyrelsen, for 6vertradelse av artikel 5.1 f och 5.2 samt artikel 32.1
och 32.2 i dataskyddsforordningen, ska betala en administrativ
sanktionsavgift pa 2 500 000 (tva miljoner femhundra tusen) kronor.

Datainspektionen foreldgger enligt artikel 58.2 d i dataskyddsforordningen
Regionstyrelsen att genomfora och dokumentera erforderlig behovs- och
riskanalys for journalsystemet Cosmic och att darefter, med stod av behovs-
och riskanalysen, tilldela varje anvdandare individuell behérighet for atkomst
till personuppgifter till enbart vad som behovs for att den enskilde ska kunna

1 Europaparlamentets och r&dets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p& behandling av personuppgifter och om det fria flédet
av s&dana uppgifter och om upphavande av direktiv 95/46/EG (allmén
dataskyddsférordning).
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fullgora sina arbetsuppgifter inom halso- och sjukvarden, i enlighet med
artikel 5.1 f och artikel 24.1 och artikel 32.1 och 32.2 i dataskyddsférordningen,
4 kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40.

Redogorelse for tillsynsarendet

Datainspektionen inledde tillsyn genom en skrivelse den 22 mars 2019 och
har pa plats den 10 april 2019 granskat om Regionstyrelsens beslut om
tilldelning av behorigheter, som ror Universitetssjukhuset i Linkoping, har
foregatts av en behovs- och riskanalys. Granskningen har dven omfattat hur
Regionstyrelsen tilldelat behorigheter for atkomst till huvudjournalsystemet
Cambio Cosmic (Cosmic), och vilka dtkomstmojligheter de tilldelade
behorigheterna ger inom saval ramen for den inre sekretessen enligt 4 kap.
patientdatalagen, som den sammanhallna journalféringen enligt 6 kap.
patientdatalagen. Utéver detta har Datainspektionen dven granskat vilken
dokumentation av atkomst (loggar) som finns i journalsystemet.

Datainspektionen har endast granskat anvandares dtkomstmojligheter till
journalsystemet, dvs. vilken varddokumentation anvandaren faktiskt kan ta
del av och ldsa. Granskningen omfattar inte vilka funktioner som ingdr i
behorigheten, dvs. vad anvdandaren faktiskt kan gora i journalsystemet

(exempelvis signera, utfdrda recept, skriva remisser etc.).

Tidigare granskning av behovs- och riskanalyser

Datainspektionen har tidigare genomfort en tillsyn avseende om
Landstingsstyrelsen hade genomfort en dokumenterad behovs- och
riskanalys enligt 2 kap. 6 § andra stycket andra meningen Socialstyrelsens
foreskrifter Informationshantering och journalforing i hélso- och sjukvarden
(SOSFS 2008:14). Av Datainspektionens beslut med diarienummer 1600-2013,
meddelat den 27 mars 2015, framgar att Landstingsstyrelsen inte uppfyllde
kravet pd att genomfora en behovs- och riskanalys enligt nimnda
foreskrifter. Landstingsstyrelsen forelades darfor att genomfora en
dokumenterad behovs- och riskanalys for huvudjournalsystemet.
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Vad som framkommit i arendet
Regionstyrelsen har i huvudsak uppgett foljande.

Personuppgiftsansvarig
Regionstyrelsen ar vardgivare och personuppgiftsansvarig.

Journalsystem

Region Ostergotland (regionen) anvinder Cosmic som huvudjournalsystem
inom ramen for den inre sekretessen och deltar i Cosmics system for
sammanhallen journalféring tillsammans med 20 privata vardgivare. Cosmic
bestdr av ett antal moduler. Inforandet av Cosmic pabodrjades under februari
2007 och slutfordes i december 2008, och de privata vardgivarna och
sammanhallen journalféring lades till 2009. Cambio ar leverantor av detta
system.

Regionen ingdr i en kundgrupp, "Kundgrupp Cosmic”, som bestar av dtta
regioner och en privat vardgivare. Dessa vardgivare samarbetar nar det galler
utveckling och kravstdllning gentemot leverantéren Cambio, men var och en

av dessa vardgivare skoter driften av sin egen installation av systemet.

Antalet patienter och anstdllda

Den 8 april 2019 fanns det 838 093 unika patienter registrerade i Cosmic.
Siffran ar en totalsumma for samtliga patienter som finns i Cosmic, dvs. den
inkluderar dven de patienter som ingar i systemet for sammanhallen
journalforing.

Under maj 2019 fanns det 516 416 unika patienter registrerade i Cosmic vid
Universitetssjukhuset i Linkdping. Den 7 september 2019 hade totalt 7 014
befattningshavare vid Universitetssjukhuset i Linkoping atkomst till Cosmic.

Inre sekretess

Behovs- och riskanalys
Regionstyrelsen har i huvudsak uppgett foljande.

Det finns tre dokument som ar hanforliga till behovs- och riskanalys;
Bedomning av behorighetstilldelning efter utford behovs- och riskanalys
(instruktioner och en 6vergripande riktlinje), Behovs- och riskanalys av
behérigheter (dokumentet avser tilldelningen av behérigheter for
medarbetare inom 12 centrum) och Styrning av behérigheter (riktlinjer for
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tilldelning, férandring, borttagning och uppféljning av behorigheter i
regionens IT-st6d).

Fran 2013 fram till 2015 fordes diskussioner hos regionen avseende behovs-
och riskanalys. En skriftlig behovs- och riskanalys fanns per centrum fran
hosten 2015, vilken senare mynnade ut i den gemensamma behovs- och
riskanalysen for alla centrum 2018. Dokumentet Bedomning av
behorighetstilldelning efter utford behovs- och riskanalys faststalldes genom
beslut av Regionstyrelsen.

Syftet med dokumentet Bedémning av behorighetstilldelning efter utford
behovs- och riskanalys ar att ge tydliga instruktioner till de som har ansvar
inom respektive verksamhet sa att bedomningarna infor
behérighetstilldelningar sker enhetligt inom Region Ostergotland. Det
framkommer bl.a. av dokumentet att "vardgivaren, dvs. Regionstyrelsen,
ansvarar for att varje anvandare tilldelas en individuell behorighet for
atkomst till patientuppgifter och att tilldelningen ska féregas av en behov-
och riskanalys. Varje verksamhetschef eller motsvarande ska utifran detta
dokument och riktlinjen "Styrning av behorigheter” genomfora en behovs-
och riskanalys for anvdndarna inom den egna enheten och f6r de som
arbetar pa uppdrag av verksamhetschefen. For att behorigheterna i varje
enskild verksamhet varken ska bli for vida eller for snava behover
verksamhetschefen ha mojlighet att utforma behorigheterna sd att de

verkligen motsvarar den enskilda verksamhetens forutsattningar”.

Nar det galler riskanalysen framgar foljande. "Behovs- och riskanalysen ska
identifiera och forteckna verksamhetens uppdrag, de olika yrkeskategorierna
som finns i verksamheten samt de uppdrag som medarbetaren har i
verksamheten. Risker som uppstir om medarbetaren inom verksamheten
inte har tillgdng till relevant patientinformation ska identifieras och
fortecknas i behovs- och riskanalysen och varderas enligt gillande rutin for
riskanalys. Vidare ska dven risker relaterade till for bred eller generos tillging
till vardinformation identifieras och fortecknas i behovs- och riskanalysen pa
samma satt som risker enligt ovan. Behovs- och riskanalysen anvands for att
se till att de behorighetsprofiler som finns for respektive verksamhet ar
korrekta.”

Vidare uppges att "det finns patientuppgifter och patientgrupper inom
regionen som dr sdrskilt skyddsvarda t.ex. personer med skyddade
personuppgifter. Det kan inom respektive vardenhet eller motsvarande
finnas ytterligare patientuppgifter och patientgrupper som ar sarskilt
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skyddsvarda t.ex. utifrdn vard/diagnos. Riskerna med atkomst till dessa
uppgifter behover belysas i behovs- och riskanalysen”.

Dokumentet Behovs- och riskanalys av behérigheter ar giltigt fran och med
april 2019, och ar version sex av detta dokument. I dokumentet finns bl.a.
information om att samtliga behorigheter ska bygga pa en behovs- och
riskanalys dar behorigheterna begransas till vad som ar nédvandigt for att
medarbetarna ska kunna utfora sina arbetsuppgifter. Detta for att undvika en
otillborlig informationsspridning men ocksa for att medarbetarna ska ha ratt
forutsattningar for att kunna genomfora sitt arbete. Det framgar dven att en
avvagning av behov och risk ska ske och att en for vid behorighet kan leda
till:

¢ en obefogad spridning av patientuppgifter/personuppgifter

e en ekonomisk risk

o forlorad riktighet i form av felaktig radering eller forandrad

information, samt att
e en for snav behorighet kan innebdra att anvandaren inte kan utféra

sina arbetsuppgifter.

Féljande namns specifikt om Cosmic. "For behorigheter i Cosmic har
behovet grupperats i anvandar- och yrkesroller. Risken for obehorig
informationsspridning har for varje roll vagts upp av behovet av
information”.

I dokumentet Styrning av behérigheter finns riktlinjer for styrning av
behorigheter till regionens IT-stod.

Under inspektionen uppgav Regionstyrelsen att det inte fanns nagon
dokumenterad behovs- och riskanalys, utan ansdg att den ifyllda blanketten
som ror bestdllning av behorigheter ar resultatet av en behovs- och
riskanalys. Regionstyrelsen har darefter kommit in med en synpunkt 6ver
detta och anfort att dokumentet Bedémning av behorighetstilldelning efter
utford behovs- och riskanalys utgor ett "underlag for den riskanalys som &r
genomford. Ifylld blankett som ror bestdllning av behorigheter baseras pa
det uppdrag som den anstallde har och behorigheten ges utifran behov och
risk”.

Tidigare granskning av behovs- och riskanalyser
For att visa hur Regionstyrelsen har agerat efter Datainspektionens tidigare
beslut mot Landstingsstyrelsen presenterade Regionstyrelsen dokumentet
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Bedomning av behorighetstilldelning efter utford behovs- och riskanalys,
beslutat den 26 september 2016.

Behorighetstilldelning for dtkomst till personuppgifter
Regionstyrelsen har i huvudsak uppgett foljande.

Samtliga tilldelade behorigheter till Cosmic ar individuella och det finns inga
grupp-konton.

Utifrdn en befattningshavares uppdrag samt aktuell vardenhet och
vardgivare gors en bestdllning av behorighet av den lokala administratéren
pa uppdrag av verksamhetschefen. Verksamhetschefens uppgifter i detta
avseende kan delegeras till vardenhetschefen, men verksamhetschefen har
det yttersta ansvaret for bestdllningen. Denna ges till de som arbetar pa
supporten och administreras centralt.

Det finns olika behorighetsprofiler for olika roller. En behorighetsprofil
bestar av ett antal rattighetsnycklar som satts per modul i Cosmic. Med
rattighetsnycklar menas "nycklar i systemet” som kan anvadndas for att sla pa
eller av en behorighetsprofil eller att fordela en specifik behorighetsprofil.
Behorighetsprofilerna kopplas i sin tur till olika yrkesroller, som utgar fran
befattningshavarens uppdrag.

En anvdndares behorighetsprofil avgor vilka atkomstmojligheter och vilka
befogenheter denne har i Cosmic. Det gdr inte att styra om exempelvis en
ldkare kan se en viss rad i Cosmic, detta sker genom tilldelningen av
rattighetsnycklar. Rattighetsnycklarna innebar att det finns en teknisk
funktion for att detaljstyra individuella behorigheter, men det ar generellt
sett sd att olika yrkesroller tilldelas behorighetsprofiler utifrdn en matris.
Matrisen ar radgivande och ger forslag pa olika behorighetsprofiler i Cosmic
som kan vara lampliga for olika yrkesroller. Av matrisen framgar att det finns
22 behdrighetsprofiler utifran anvandarroll och yrkesroll. Tva av dessa
behorighetsprofiler benamns “valfri yrkesroll”. Det framgar vidare av
matrisen att i praktiken samtliga behorighetsprofiler, fransett "Valfri
yrkesroll” i tva avseenden, bor tilldelas atkomst till Cosmicmodulerna
"Varddokumentation - Bas”, "Lakemedel - Bas”, "Remiss — Bas” och
"Vdrdadministration - Bas”.

Grundlaggande behorighetsprofiler i Cosmic
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e Varddokumentation - Bas: ger las- och skrivrattigheter till sju olika
fonster, lasratt i fonstret Journal, samt tillatelse "att lasa
Vitalparametrar i Patientoversikten”.

e Remiss - Bas: ger las- och skrivrattigheter till fem olika fonster, och
omfattar dven lasbehorighet for medicinsk information pa remiss.
Behorigheten ska ges till alla anvandare av Remissmodulen.

e Likemedel - Bas: ger behorighet att 6ppna och lasa information i
lakemedelsmodulen och det ger dven behdrighet att 6ppna och ldsa
information fran "gamla” ladkemedel; dvs. lakemedelslistan,

inskrivningsbeslut, ordinationslistan och recept.

Tilldelade behérigheter vid Universitetssjukhuset i Linkoping per den 7
september 2019

e modulen Varddokumentation: 6 221 anvandare

e modulen Likemedel: 6 102 anvdandare

¢ modulen Remiss: 5 848 anvandare

e modulen Vardadministration: 5 956 anvandare

Under inspektionen uppgavs att vardpersonal - exempelvis ldkare,
sjukskoterskor och underskoterskor, tilldelas behorighetsprofilen
"Varddokumentation - Bas”, vilket innebdr att de kan 6ppna journaler och
har lasbehorighet. Det uppgavs dven att det inte gors nagon behovs- och
riskanalys utifran varje tilldelning av behdrighetsprofil. Regionstyrelsen har
ddrefter kommit in med synpunkter 6ver detta och anfor f6ljande.
"Vardpersonal kan tilldelas behérighetsprofilen "Varddokumentation - Bas”,
men det gors inte per automatik”. Vidare anfors att "baserat pa de riktlinjer
som finns framtagna inom Region Ostergotland avseende
behorighetsstyrning m.m. sker en tilldelning av behorigheter baserat pa
behov samt en underliggande riskbedomning.”

Atkomst till personuppgifter om patienter i Cosmic

Liakemedelslistan i Cosmic dr gemensam. Det innebar att alla med
behorighet har atkomst till lakemedelslistan samt till alla uppgifter som finns
dar. Det finns dock mojlighet att begransa dtkomsten till uppgifter i
lakemedelslistan.

Under rubriken ”Alla anteckningar” i Cosmic finns alla journalanteckningar
som har skrivits om patienten inom regionen. Vid inspektionstillfallet
uppgavs att informationen under "Alla anteckningar” ar atkomlig for i
princip all vardpersonal. Regionstyrelsen har dérefter kommit in med en
synpunkt 6ver detta och anfor att dtkomsten till "Alla anteckningar” kraver

Page 9 of 31



Datainspektionen

DI-2019-3843

att anvandaren har tilldelats behorighet "lasa journalanteckningar” och att
det aven kravs ett aktivt val for att fa upp "Alla anteckningar”.

Begrdnsningar i dtkomsten till Cosmic betrdffande "Alla anteckningar” (Aktiva
val)

Nar det gdller val av anteckningar i Cosmic gdr det till pa foljande satt.
Fonstret Journal 6ppnas och anvandaren hamnar forst pa "Enhetens
anteckningar”, som visar anteckningar fran Medicinskt ansvarig enhet och
dess underenheter. Vill anvdndaren ldsa anteckningar frdn andra enheter
inom Region Ostergotland eller privata vardgivare som arbetar pa uppdrag
av regionen gors ett aktivt val, dvs. anvandaren klickar pa rubriken "Alla
anteckningar”.

Foljande visas under "Alla anteckningar”:

e Vardgivarens anteckningar.

e Vissa enheter som bedoms ha extra kanslig information, dvs.
sekretess runt enheten, visas som Sekretessklassad information.

e Anteckningar med extra kanslig information visas som
Sekretessklassad information.

e Annan vardgivare visas som Sekretessklassad information.

e Privat vardgivare visas som Sekretessklassad information och
sekretessen bryts genom att anvandaren klickar pa anteckningen och
svarar Ja i meddelanderutan som visas. Det framgar av informationen
i meddelanderutan att informationen ar sekretessklassad och for att
fa tillgdng till informationen behover sekretessgransen brytas. Om
informationen ar skriven av en annan vardgivare behovs samtycke
fran patienten om det inte ar nodlage. Anvandaren far darefter fragan
- Vill du fortsatta att fa tillgdng till informationen Ja/Nej/Avbryt.

Reglerna kring sekretessklassad information styr hur en anteckning ska
presenteras och vilken atgard som kravs for att fa tillgang till informationen,
beroende pa vilken enhet som har skrivit den och vilken enhet anvandaren
som ldser ar inloggad mot. Anvandaren bestimmer vid dokumentationen
vilken sekretessklass anteckningen ska tillhora genom att valja olika
sokordsmallar. Sarskilt kinslig information har sekretessklass 4.1.
Sekretessklass pa en mall ska sta i parentes efter mallnamnet, ex Kurator (3)
och Kurator (4.1). I reglerna kring sekretessklassad information anges sedan
vilken atgird som krivs for att bryta sekretessen. I Region Ostergétland
anvands tre nivder:

e Ingen dtkomst med loggning

e Skapa journalreferens med loggning
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e Varning med loggning

Sekretessklassen "Ingen dtkomst med loggning” innebar att
journalanteckningar skrivna pd vissa enheter inte kan lasas i Cosmic av den
egna vardgivaren (férutom den specifika enheten som den tillhor) eller av
annan vardgivare. For att ldsa anteckningar fran enheter med denna typ av
sekretessklassning behover anvandaren fa verksamhetsuppdrag till enheten,
vilket beslutas av verksamhetschef. Under inspektionen uppgavs att det
fanns tre enheter inom Universitetssjukhuset i Linkoping som hade denna
sekretessklass: LSS Linkoping, BUP Traumaenheterna Link6ping och Barn
och ungdomspsykiatriska kliniken US. Efter inspektionen har det inkommit
kompletterande uppgifter fran Regionstyrelsen dar det framkommer att det
har skett en sankning av sekretessklassen hos flertalet av enheterna inom
BUP, men efter ett beslut fran verksamhetschef har det bedémts att Trauma-
enheterna fortsatt ska ha hog sekretess utan extern atkomst.

Nar det har skett en sekretessinkning pa en enhet som haft Ingen dtkomst
till att fa "normal” sekretess (Varning med loggning) blir informationen
lisbar. Om det ir en klinik inom Region Ostergétland som sinkt sin
sekretess sd kan anvdandaren lasa dessa anteckningar via vyn Alla
anteckningar. For annan vardgivare innebar det att anteckningen fortfarande
visas som sekretessklassad information, men om de klickar pa anteckningen
sa far de upp informationsrutan "Visa sekretessklassad information”, vilket
kan brytas genom att klicka Ja efter att ett samtycke ar inhamtat.

Sekretessklassen Skapa journalreferens med loggning innebar att om en
anvandare fran en annan verksamhet ska ldsa anteckningen sd maste denne
skriva en motivering till varfor de bryter sekretessen. Detta gdller oavsett om
anvandaren arbetar hos vardgivaren som upprattat journalanteckningen eller
hos en vardgivare som kan ta del av anteckningen inom ramen for den
sammanhallna journalféringen. Om anteckningen har upprattats av en
annan vardgivare ska dven samtycke inhamtas och dokumenteras innan
sekretessen far brytas och anteckningen fdr ldsas. Det ar dock inte tvingande
utan sekretessen kan brytas dven om detta inte ar gjort.

Datainspektionen har efter inspektionen mottagit kompletterande uppgifter
fran Regionstyrelsen rorande vilka enheter inom Universitetssjukhuset i
Link6ping som har sekretessklassen Skapa journalreferens med loggning, och
det ar tva vardenheter: Psykiatriska kliniken i Link6ping och
Psykiatripartners Barn och Ungdom.

Page 11 of 31



Datainspektionen

DI-2019-3843 12(31)

Sekretessregeln "Varning med loggning” innebdr att om en anvandare pa en
annan verksamhet ska lasa anteckningen kréavs att anvandaren klickar pd Ja i
en meddelanderuta. Detta Ja betyder olika saker beroende pa om
anteckningen ar skriven pd enhet inom samma vardgivare (inre sekretess)
eller av annan vardgivare (sammanhallen journalforing).

Sammanhallen journalforing

Regionstyrelsen har i huvudsak uppgett foljande.

Behovs- och riskanalys

Under inspektionen uppgavs att det inte har gjorts en sarskild behovs- och
riskanalys inom ramen f6r den sammanhallna journalféringen.
Regionstyrelsen ansdg att behovs- och riskanalysen som gjorts inom ramen
for den inre sekretessen dven innefattade den sammanhallna
journalforingen.

Regionstyrelsen har darefter kommit in med en synpunkt 6ver detta och
anfor att "dokumentet Bedomning av behérighetstilldelning efter utford
behovs- och riskanalys utgor ett underlag for den riskanalys som &r

genomford och dven avser sammanhadllen journalforing.

Behdérighetstilldelning

Sker pd samma sdtt som inom ramen for den inre sekretessen.

Atkomst till Cosmic

Inom ramen f6r den sammanhdllna journalféringen maste anvandaren forst
gora ett aktivt val innan anvandaren kan ta del av anteckningar hos andra
vardgivare. Det innebdr att en dialogruta kommer upp dar det star "visa
sekretessklassad data”. Om anvédndaren klickar i denna ruta kommer
anteckningarna att visas. Anvandaren ska ha ett samtycke fran patienten
dessforinnan och det samtycket ska enligt instruktioner dokumenteras av

anvandaren i Cosmic.

Begrdnsningar i dtkomsten till Cosmic (Aktiva val)
Vissa enheter stdr utanfor sammanhallen journalféring, antingen helt eller
delvis. Det gdr inte att bryta sekretessen nar atgarden "Ingen atkomst” har

anvants.

Dokumentation av atkomsten (loggar)
Regionstyrelsen har uppgett foljande.
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Dokumentation i dtkomstloggarna fran Cosmic:

e uppgifter om patienten,

e vilken anvandare som har 6ppnat journalen (HSA-ID och
anvandarroll),

e vilken tidsperiod ndgon varit inne i journalen,

e klockslag och datum for det senaste 6ppnandet,

e vilka atgirder som har vidtagits,

e fran vilken vardenhet anvandaren har varit inne.

Motivering av beslutet

Gallande regler

Dataskyddsforordningen den primdra rdttskdllan

Dataskyddsfoérordningen, ofta férkortad GDPR, inférdes den 25 maj 2018 och
ar den primadra rattskallan vid behandling av personuppgifter. Detta galler
aven inom halso- och sjukvdrden.

De grundlaggande principerna for att behandla personuppgifter anges i
artikel 5 i dataskyddsforordningen. En grundldggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett sdtt som sdkerstdller lamplig sdkerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilliten behandling och mot forlust,
forstoring eller skada genom olyckshdndelse, med anvandning av lampliga
tekniska eller organisatoriska atgdrder.

Av artikel 5.2 framgar den s.k. ansvarsskyldigheten, dvs. att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgdr att den personuppgiftsansvarige ansvarar for att, genomfora
lampliga tekniska och organisatoriska atgarder for att sikerstalla och kunna
visa att behandlingen utfors i enlighet med dataskyddsforordningen.
Atgirderna ska genomforas med beaktande av behandlingens art,
omfattning, sammanhang och dndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers fri-och rattigheter,
Atgirderna ska ses 6ver och uppdateras vid behov.
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Artikel 32 reglerar sikerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomfoérandekostnaderna och behandlingens
art, omfattning, sammanhang och dndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
vidta lampliga tekniska och organisatoriska atgarder for att sikerstdlla en
sakerhetsniva som ar lamplig i forhallande till risken (...). Enligt punkt 2 ska
vid bedémningen av lamplig sdkerhetsniva sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet for oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

[ skdl 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat ndmns
personuppgifter som omfattas av tystnadsplikt, uppgifter om halsa eller
sexualliv, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och giller ett stort antal registrerade.

Vidare foljer av skal 76 att hur sannolik och allvarlig risken for den
registrerades rattigheter och friheter ar bor faststallas utifran behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
grundval av en objektiv bedomning, genom vilken det faststalls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skilen 39 och 83 innehaller skrivningar som ger vigledning om den
ndrmare inneborden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.

Dataskyddsforordningen och forhdllandet till kompletterande nationella
bestimmelser

Enligt artikel 5.1. a dataskyddsférordningen ska personuppgifterna behandlas
pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs rattslig
grund genom att dtminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahallande av hédlso- och sjukvard ar en sadan uppgift av allmant
intresse som avses i artikel 6.1. e.

Inom haélso- och sjukvarden kan dven de rattsliga grunderna rattslig

forpliktelse i artikel 6.1 c och myndighetsutovning enligt artikel 6.1 e
aktualiseras.
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Nar det ar frdgan om de rattsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutévning far medlemsstaterna, enligt artikel
6.2, behalla eller inféra mer specifika bestammelser for att anpassa

tillimpningen av bestimmelserna i forordningen till nationella férhdllanden.

Nationell ratt kan narmare faststalla specifika krav for uppgiftsbehandlingen
och andra dtgarder for att sdkerstélla en laglig och rattvis behandling. Men
det finns inte bara en mgjlighet att inféra nationella regler utan ocksa en
skyldighet; artikel 6.3 anger att den grund for behandlingen som avses i
punkt 1 ¢ och e ska faststallas i enlighet med unionsrétten eller
medlemsstaternas nationella ratt. Den rattsliga grunden kan dven innehdlla
sarskilda bestammelse for att anpassa tillimpningen av bestimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmant intresse och vara proportionell mot det
legitima mal som efterstravas.

Av artikel g framgdr att behandling av sarskilda kategorier av

personuppgifter (s.k. kansliga personuppgifter) som huvudregel ar férbjuden.

Kansliga personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2
anges undantagen da kansliga personuppgifter anda far behandlas.

Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen ar nédvandig av skdl som hér samman med bland annat
tillhandahadllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomrddet och under férutsdttning att de villkor och skyddsatgarder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 stéller krav pa reglerad tystnadsplikt.

Det innebdr att saval de rattsliga grunderna allméant intresse,
myndighetsutévning och rattslig forpliktelse som behandling av kéansliga
personuppgifter med stod av undantaget i artikel 9.2. h behéver
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar saval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355), och
patientdataférordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsforordningen.

Patientdatalagens syfte ar att informationshanteringen inom halso- och
sjukvdrden ska vara organiserad sa att den tillgodoser patientsdkerhet och
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god kvalitet samt framjar kostnadseffektivitet. Dess syfte ar dven att
personuppgifter ska utformas och i 6vrigt behandlas sa att patienters och
ovriga registrerades integritet respekteras. Dessutom ska dokumenterade
personuppgifter hanteras och forvaras sa att obehoriga inte far tillgang till
dem (1 kap. 2 § patientdatalagen).

De kompletterande bestaimmelserna i patientdatalagen syftar till att
omhdnderta bdde integritetsskydd och patientsdkerhet. Lagstiftaren har
sdledes genom regleringen gjort en avvagning nar det galler hur
informationen ska behandlas for att uppfylla saval kraven pa patientsdkerhet
som rdtten till personlig integritet vid behandlingen av personuppgifter.

Socialstyrelsen har med stod av patientdatafdrordningen utfardat foreskrifter
och allmdnna rdd om journalféring och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor sadana
kompletterande regler, som ska tillaimpas vid vardgivares behandling av
personuppgifter inom halso- och sjukvdrden.

Nationella bestaimmelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 4 kap. HSLF-FS
2016:40.

Krav pa att gora behovs- och riskanalys
Vardgivaren ska enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena
till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt foljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska begransas till
vad befattningshavaren behdover for att kunna utfora sina arbetsuppgifter inom hélso- och
sjukvarden. Dari ligger bl.a. att behorigheter ska foljas upp och forandras eller inskrankas efter
hand som dndringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det.
Bestdmmelsen motsvarar i princip 8 § vardregisterlagen. Syftet med bestimmelsen &r att
inpranta skyldigheten for den ansvariga vardgivaren att géra aktiva och individuella
behorighetstilldelningar utifrdn analyser av vilken ndrmare information olika
personalkategorier och olika slags verksamheter beh6ver. Men det beh6vs inte bara
behovsanalyser. Aven riskanalyser maste géras dir man tar hinsyn till olika slags risker som
kan vara forknippade med en alltfor vid tillganglighet avseende vissa slags uppgifter.
Skyddade personuppgifter som ar sekretessmarkerade, uppgifter om allmént kdnda personer,
uppgifter fran vissa mottagningar eller medicinska specialiteter dr exempel pa kategorier som
kan krdva sdrskilda riskbedémningar.
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Generellt sett kan sdgas att ju mer omfattande ett informationssystem &r, desto storre mangd
olika behoérighetsnivder maste det finnas. Avgorande for beslut om behdrighet for t.ex. olika
kategorier av hdlso- och sjukvardspersonal till elektronisk dtkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begransas till vad befattningshavaren behdver
fér &ndamdlet en god och sdker patientvard. En mer vidstrackt eller grovmaskig
behdrighetstilldelning bor — d&ven om den skulle ha podnger utifran effektivitetssynpunkt -
anses som en obefogad spridning av journaluppgifter inom en verksamhet och bor som sadan
inte accepteras.

Vidare bor uppgifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
annars inte dr lika enkelt dtkomliga for personalen som mindre kénsliga uppgifter. Nar det
géller personal som arbetar med verksamhetsuppf6ljning, statistikframstallning, central
ekonomiadministration och liknande verksamhet som inte &r individorienterad torde det for
flertalet befattningshavare racka med tillgéng till uppgifter som endast indirekt kan héarledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer och andra
uppgifter som direkt pekar ut enskilda patienter bor pa detta omrade kunna vara starkt
begransad till enstaka personer.

Inre sekretess

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, dvs.
reglerar hur integritetsskyddet ska hanteras inom en vardgivares verksamhet
och sarskilt medarbetares mojligheter att bereda sig tillgang till
personuppgifter som finns elektroniskt tillgdngliga i en vardgivares
organisation.

Det framgar av 4 kap. 2 § patientdatalagen, att vardgivaren ska bestaimma
villkor for tilldelning av behorighet for dtkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sddan behorighet ska
begransas till vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvarden.

Enligt 4 kap. 2 § HSLF-FS 2016:40 ska vardgivaren ansvara for att varje
anvandare tilldelas en individuell behorighet for dtkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregds av en behovs- och riskanalys.

Sammanhdllen journalféring

Bestammelserna i 6 kap. patientdatalagen ror sammanhallen journalforing,
vilket innebadr att en vardgivare — under de villkor som anges i 2 § i samma
kapitel - far ha direktdtkomst till personuppgifter som behandlas av andra
vardgivare for andamal som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vardgivaren registrerar om patienten tillgangliga for andra vardgivare

som deltar i den sammanhallna journalféringen (se prop. 2007/08:126 s. 247).
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Av 6 kap. 7 § patientdatalagen foljer att bestammelserna i 4 kap. 2 § daven
galler for behorighetstilldelning vid sammanhallen journalféring. Kravet pa
att vardgivaren ska utfora en behovs- och riskanalys innan tilldelning av
behorigheter i systemet sker, giller aven i system for sammanhallen
journalforing.

Dokumentation av dtkomst (loggar)

Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av dtkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgadr vid vilken vardenhet eller vardprocess
atgdarderna vidtagits,
3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och patientens identitet framgar av loggarna.

Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sikerheten

Som tidigare beskrivits stdlls det i artikel 24.1 dataskyddsforordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sakerstalla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artiklarna
5.1 f och artikel 32 i dataskyddsforordningen.

[ artikel 32.1 anges det att de lampliga atgarderna ska vara saval tekniska som
organisatoriska och de ska sakerstalla en sakerhetsniva som ar lamplig i
forhallande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter och bedémer
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sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
Vad som ar lampligt varierar inte bara i forhdllande till riskerna utan dven
utifran behandlingens art, omfattning, sammanhang och &ndamal. Det har
saledes betydelse vad det ar for personuppgifter som behandlas, hur manga
uppgifter det ar fragan om, hur mdnga som behandlar uppgifterna osv.

Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens mojligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom fragan om kansliga personuppgifter. Uppgifterna ror
personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksd ofta frdga om mdnga personuppgifter om var och en av dessa
personer och uppgifterna kan 6ver tid komma att behandlas av valdigt
manga personer inom varden. Detta sammantaget stdller stora krav pa den
personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas saval mot aktorer utanfor
verksamheten som mot obefogad dtkomst inifran verksamheten. Det framgar
av artikel 32.2 att den personuppgiftsansvarige, vid beddmning av lamplig
sakerhetsnivd, i synnerhet ska beakta riskerna for oavsiktlig eller olaglig
forstoring, forlust eller for obehorigt rojande eller obehorig atkomst. For att
kunna veta vad som ar en obehorig dtkomst madste den
personuppgiftsansvarige ha klart for sig vad som ar en behorig atkomst.

Behovs- och riskanalys

I 4 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40) som kompletterar
patientdatalagen finns det angivet, att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behdrigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska
vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehdlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara forknippade
med en alltfor vid tilldelning av behorighet till atkomst av personuppgifter

om patienter. Sdval behoven som riskerna maste bedomas utifran de
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uppgifter som behover behandlas i verksamheten, vilka processer det ar
fragan om och vilka risker for den enskildes integritet som foreligger.

Bedomningarna av riskerna behéver ske utifran organisationsniva, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig 4n en annan, men ocksa utifran individnivd, om det ar
frdgan om sdrskilda omstandigheter som behover beaktas, sdsom exempelvis
att det ar fragan om skyddade personuppgifter, allmant kianda personer eller
pa annat sitt sirskilt utsatta personer. Aven storleken pa systemet paverkar
riskbedomningen. Av férarbetena till patientdatalagen framgar att ju mer
omfattande ett informationssystem dr, desto storre mangd olika
behorighetsnivder maste det finnas. (prop. 2007/08:126 s. 149). Det ar sdledes
frdgan om en strategisk analys pa strategisk niva, som ska ge en
behorighetsstruktur som dr anpassad till verksamheten och denna ska hallas

uppdaterad.

Det ar sdledes fraga om en strategisk analys pad strategisk niva, som ska ge en
behorighetsstruktur som dr anpassad till verksamheten och denna ska hallas

uppdaterad.

Regleringen stdller sammanfattningsvis krav pa att riskanalysen identifierar

o olika kategorier av uppgifter (exempelvis uppgifter om halsa),

e Lkategorier av registrerade (exempelvis sarbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

e negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter),

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det giller savdl inom den inre sekretessen
som vid sammanhallen journalforing.

Riskanalysen ska dven innefatta sarskilda riskbedomningar exempelvis
utifrdn om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmant kianda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-

149).
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Riskanalysen ska ocksa omfatta en beddmning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar och i vart fall faststélla
om det ar fragan om en risk eller en hog risk (skal 76).

Det ar sdledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover atkomst, vilka
uppgifter dtkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang atkomsten behdvs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska dtgarder som behovs for att
sakerstdlla att inte ndgon annan dtkomst dn den som behovs- och
riskanalysen visar ar befogad ska kunna ske.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvandare en korrekt behdrighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen for verksamheten. Att
tilldela anvandare en vid dtkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Region Ostergétlands process for behovs- och riskanalys

Nar Datainspektionen har efterfragat en dokumenterad behovs- och
riskanalys har Regionstyrelsen hanvisat till tre dokument; Bedomning av
behorighetstilldelning efter utford behovs- och riskanalys, Behovs- och
riskanalys av behorigheter och Styrning av behorigheter. Datainspektionen
kan konstatera att det finns instruktioner och riktlinjer som berér behovs-
och riskanalysen pa anvandarnivd, som till viss del talar om hur man ska ga
tillvaga infor utforandet av en behovs- och riskanalys pa anvandarniva och
att en behovs- och riskanalys pa anvdndarniva ska goras innan tilldelning av
behorigheter sker i systemet. Datainspektionen kan dock vidare konstatera
att informationen i dessa dokument endast pa en 6vergripande niva redogor
for hur man ska g tillvaga infor utférandet av denna analys och att det
saknas vdsentlig information for att en behovs- och riskanalys ska kunna
utforas pa ett korrekt satt. Det saknas t.ex. en analys 6ver vilket behov av
uppgifter olika anvandare har och en analys 6ver vilka risker som finns med
atkomst till exempelvis vissa kategorier av uppgifter eller olika typer av
verksamheter som innehadller kansliga uppgifter. Vidare saknas den slutliga
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analys som framkommer nar behovet av uppgifter viktas mot den risk som
atkomsten till uppgifterna kan medfora. Det saknas dven analyser av
verksamheten, processerna och ett identifierat behov av uppgifter hos olika
personalkategorier som finns hos Regionstyrelsen.

Regionstyrelsen har haft mojlighet att visa upp en dokumenterad behovs-
och riskanalys for Datainspektionen, men har inte kunnat gora detta - vare
sig inom ramen for den inre sekretessen eller inom ramen for den
sammanhallna journalféringen. Regionstyrelsen anser att dokumentet
Bedomning av behorighetstilldelning efter utford behovs- och riskanalys ar en
behovs- och riskanalys och "utgor ett underlag for den riskanalys som ar
genomford och att ifylld blankett som ror bestdllning av behorigheter
baseras pa det uppdrag som den anstdllde har och behorigheten ges utifran
behov och risk vilken dven avser sammanhallen journalforing”.
Datainspektionen kan konstatera att detta dokument inte utgor en faktisk
behovs- och riskanalys.

Behorighetstilldelning ar i och for sig viktiga organisatoriska dtgarder for att
sakerstdlla korrekt atkomst till personuppgifter. En behovsinventering utgor
ett led i arbetet med en behovs- och riskanalys men den behover
kompletteras med en bedomning av riskerna for patienternas integritet och
darvid bedoma och sdkerstélla atgarder for att hantera riskerna for obefogad
spridning.

Datainspektionen kan med anledning av ovanstaende konstatera att det
saknas en dokumenterad behovs- och riskanalys som visar att
Regionstyrelsen har genomfort en behovs- och riskanalys i den mening som
avses i 4 kap. 2 § HSLF-FS 2016:40, dels inom ramen for den inre sekretessen,
dels inom ramen for den sammanhallna journalféringen enligt 4 resp. 6 kap.
patientdatalagen. De dokument som har redovisats uppfyller inte de krav
som stdlls pa en behovs- och riskanalys. Darigenom har Regionstyrelsen inte
heller kunnat visa att tilldelade behorigheter ar korrekta. Detta innebar en
beaktansvard risk for obefogad atkomst till vard- och patientuppgifter.

Den personuppgiftsansvarige ar ansvarig for att folja de grundlaggande
principerna om uppgiftsminimering och lamplig sdakerhet enligt artikel 5, 24
och 32 i dataskyddsférordningen och har att visa att behandlingen av
personuppgifterna utfors i enlighet med dataskyddsforordningen.
Regionstyrelsen har sdsom personuppgiftsansvarig inte uppfyllt
ansvarsskyldigheten enligt artikel 5.2 dataskyddsférordningen genom att

kunna visa att bestimmelserna efterlevs.
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Datainspektionen kan mot bakgrund av ovanstdende konstatera att
Regionstyrelsen vid granskning den 10 april 2019 har behandlat
personuppgifter i strid med artikel 5.1 f och 5.2, artikel 24.1 och artikel 32.1
och 32.2 i dataskyddsforordningen genom att inte ha uppfyllt kravet pa att
genomfora en behovs- och riskanalys innan tilldelning av behorigheter sker i
journalsystemet Cosmic i enlighet med 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40. Detta innebar att
Regionstyrelsen inte har vidtagit lampliga organisatoriska dtgarder for att
kunna sdkerstalla och kunna visa att behandlingen av personuppgifterna har
en sakerhet som ar lamplig i forhallande till riskerna.

Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter
Som har redovisats kan en vardgivare ha ett berattigat intresse av att ha en
omfattande behandling av uppgifter om enskildas hdlsa. Oaktat detta ska
atkomstmojligheter till personuppgifter om patienter vara begransade till
vad som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter.

Nar det gdller tilldelning av behdrighet for elektronisk atkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bl.a. att det ska finnas olika behorighetskategorier i
journalsystemet och att behorigheterna ska begransas till vad anvandaren
behover for att ge patienten en god och sdker vard. Det framgdr dven att "en
mer vidstrackt eller grovmaskig behorighetstilldelning bor anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bér som
sddan inte accepteras.”

Inom hélso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fa atkomst till dem. Det gdller saval inom en
vardgivare som mellan vardgivare. Det ar, som forut nimnts, genom behovs-
och riskanalysen som den personuppgiftsansvarige tar reda pa vem som
behover dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka tidpunkter
och i vilka sammanhang dtkomsten behovs, och samtidigt analyserar vilka
risker for den enskildes fri- och rattigheter som behandlingen kan leda till.
Resultatet ska sedan leda till de tekniska och organisatoriska datgiarder som
behovs for att sakerstalla att tilldelningen inte ger vidare atkomstmojligheter
an den som behovs- och riskanalysen visar ar befogad. En viktig
organisatorisk dtgard dr att ge anvisning till de som har befogenhet att
tilldela behorigheter om hur detta ska g till och vad som ska beaktas sa att
det, med behovs- och riskanalysen som grund, blir en korrekt
behorighetstilldelning i varje enskilt fall.
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Det framgar att det i Cosmic finns fyra moduler som innehaller
personuppgifter: "Varddokumentation - Bas”, "Lakemedel - Bas”,
”Vardadministration - Bas” och "Remiss — Bas”. Regionstyrelsen har uppgett
att av 7 014 anvandare vid Universitetssjukhuset i Linkoping har 6 221
anvandare tilldelats basdtkomst till modulen Varddokumentation, 6 102
anvandare har tilldelats basatkomst till modulen Lakemedel, 5 956
anvandare har tilldelats basatkomst till modulen Vardadministration och 5
848 anvandare har tilldelats basatkomst till modulen Remiss. Detta innebar
att en majoritet av anvandarna har tilldelats dtkomstmojlighet till de fyra
modulerna i Cosmic.

Nar det gdller begransningar i Cosmic har Regionstyrelsen uteslutande
redogjort for de personuppgifter som finns under "Alla anteckningar” i
modulen "Varddokumentation”. Regionstyrelsen har anfort att det finns tre
typer av sekretessklassad information och att anvandarna har mojlighet att
sekretessklassa information betraffande tva av dessa tre sekretessklasser.

Betraffande sekretessklassen "Ingen atkomst med loggning”, sker denna
klassning av vardgivaren. Det finns tvd enheter vid Universitetssjukhuset i
Linkoping vars uppgifter har fatt denna sekretessklass. Datainspektionen
konstaterar att en reell begransning av anvandarnas dtkomst har skett i dessa
fall.

Nar det galler de tvd andra sekretessklasserna, "Skapa journalreferens med
loggning” och "Varning med loggning”, ar personuppgifterna som har belagts
med denna “sekretess” fortfarande elektroniskt dtkomliga genom aktiva val.
Genom att anvandaren klickar i rutan for samtycke eller nodatkomst kan
denne fortfarande ta del av alla personuppgifter, vilket innebar att alla
anvandare som gor dessa aktiva val kan ta del av patienternas uppgifter och
inte enbart de anvandare som har ett behov.

Av forarbetena till patientdatalagen, prop. 2007/08:126, s. 149, framgar att
syftet med bestaimmelsen om dtkomstbegransning i 4 kap. 2 §
patientdatalagen ar att inpranta skyldigheten f6r den ansvarige vardgivaren
att gora aktiva och individuella behorighetstilldelningar utifrdn analyser av
vilken ndrmare information olika personalkategorier och olika slags
verksamheter behover. Av forarbetena framgar att uppgifter dessutom bor
lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller annars
inte ar lika enkelt dtkomliga fér personalen som mindre kansliga uppgifter.
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Att Regionstyrelsen anvander sig av ovanstdende aktiva val ar en
integritetshojande dtgard, men innebar inte att dessa aktiva val utgor en
sadan atkomstbegransning som avses i 4 kap. 2 § patientdatalagen. Denna
bestammelse kraver att behorigheten ska begransas till vad som behovs for
att den enskilde ska kunna fullgdra sina arbetsuppgifter inom halso- och
sjukvdrden, dvs. endast de som har behov av uppgifterna ska ha atkomst, och
nagon sadan begransning har inte skett. Datainspektionen ifragasdtter dven
Regionstyrelsens tillvigagdngsatt nar det géller att anvandarna sjélva ska
sekretessklassa informationen, och inte Regionstyrelsen sjalv.

Regionstyrelsen har uteslutande redogjort for de personuppgifter som finns
under "Alla anteckningar” i modulen "Varddokumentation” vad galler
mojligheten for anvandaren att sekretessklassa information. I 6vrigt har
Regionstyrelsen inte anfort att det finns nagra begransningar eller
sekretessklasser ndr det galler 6vriga personuppgifter eller i 6vriga moduler.
Tvartom har Regionstyrelsen t.ex. uppgett att alla som har dtkomst till
Cosmic har atkomst till modulen "Likemedel - Bas”, dven om det finns
mojlighet att begransa dtkomsten till uppgifterna i denna modul.

Eftersom olika anvandare har olika arbetsuppgifter inom olika
arbetsomrdden, behover anvandarnas atkomst till uppgifterna i Cosmic
begransas for att dterspegla detta. Regionstyrelsen har, bortsett fran de
uppgifter som har fitt sekretessklassen "Ingen atkomst med loggning”, inte
begransat anvandarnas behorigheter for dtkomst till patienternas
personuppgifter i journalsystemet, vare sig inom ramen f6r den inre
sekretessen eller inom ramen for den sammanhallna journalféringen i
systemet Cosmic. Detta innebar att en majoritet av anvandarna vid
Universitetssjukhuset i Linkoping som har atkomst till Cosmic, dven har
atkomst till en majoritet av personuppgifterna som finns i de fyra modulerna.

Anvandarnas behorigheter har sdledes inte begransats pa sa sitt som
bestimmelserna i patientdatalagen kraver och Regionstyrelsen har inte, i
enlighet med artikel 32, anvant sig av tillrackliga tekniska dtgarder for att
begransa anvandarnas atkomstmajligheter till personuppgifter i
journalsystemen till enbart vad som behovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter. Detta innebar att tilldelningen av behorigheter
har varit for omfattande, generell och genomforts for ett for den personliga
integriteten for ingripande sitt och darigenom varit oproportionerlig i
forhdllande till &ndamalet.
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Detta har i sin tur inneburit att det funnits en risk fér obehorig atkomst och
obefogad spridning av personuppgifter dels inom ramen for den inre
sekretessen, som omfattar 516 416 patienter, dels inom ramen for den
sammanhallna journalféringen, som omfattar 838 093 patienter. Antalet
anvandare ar 7 014 stycken och antalet anvandare som har fatt atkomst till
uppgifterna i de olika modulerna ligger mellan 5 848 - 6 221.

Det framgar att Regionstyrelsen inte har begransat halso- och
sjukvardspersonals och medicinska sekreterares dtkomstmojligheter till
uppgifter om patienter vare sig inom ramen for den inre sekretessen eller

inom ramen for sammanhallen journalféring i journalsystemet Cosmic.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att
Regionstyrelsen vid granskning den 10 april 2019 har behandlat
personuppgifter i strid med artikel 5.1 f och 5.2, artikel 24.1 och artikel 32.1
och 32.2 i dataskyddsférordningen genom att Regionstyrelsen inte har
begransat anvandarnas behorigheter for atkomst till journalsystemet Cosmic
till enbart vad som behovs for att anvandaren ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvarden enligt 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40. Detta innebar att
Regionstyrelsen inte har vidtagit dtgarder for att kunna sakerstdlla och
kunna visa en lamplig sdkerhet for personuppgifterna.

Dokumentation av dtkomsten (loggar)

Datainspektionen kan konstatera att det av loggarna i Cosmic framgar
uppgifter om den specifika patienten, vilken anvandare som har 6ppnat
journalen, atgarder som har vidtagits, vilken journalanteckning som har
Oppnats, vilken tidsperiod anvandaren har varit inne, alla 6ppningar av
journalen som gjorts pd den patienten under den valda tidsrymden och
klockslag och datum for det senaste 6ppnandet.

Datainspektionen har inte ndgot att erinra i denna del, eftersom
Regionstyrelsen uppfyller kraven pa innehallet i dokumentation i loggarna
vilket framgdr av 4 kap. 9 § HSLF-FS 2016:40 och har darmed vidtagit
lampliga tekniska atgarder enligt artikel 32 i dataskyddsférordningen,

Val av ingripande
Rdttslig reglering

Om det skett en 6vertradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
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58.2 a - j i dataskyddsforordningen. Tillsynsmyndigheten kan bland annat
forelagga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med férordningen och om sd kravs pa ett specifikt sitt och inom en
specifik period.

Av artikel 58.2.i och artikel 83.2 i dataskyddskyddsforordningen framgar att
Datainspektionen har befogenhet att paféra administrativa sanktionsavgifter
i enlighet med artikel 83. Vidare framgar att beroende pa omstandigheterna i
det enskilda fallet ska administrativa sanktionsavgifter paforas utover eller i
stallet for de Gvriga dtgarderna i artikel 58.2.

For myndigheter far enligt artikel 83.7 dataskyddsforordningen nationella
regler ange att myndigheter kan paféras administrativa sanktionsavgifter.
Enligt 6 kap. 2 § dataskyddslagen kan sanktionsavgifter beslutas for
myndigheter, men till hogst 5 000 0oo kronor alternativt 10 0ooo ooo kronor
beroende pa om 6vertradelsen avser artiklar som omfattas av artikel 83.4
eller 83.5 i dataskyddsforordningen.

[ artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en
administrativ sanktionsavgift ska paforas, men ocksa vad som ska paverka
sanktionsavgiftens storlek. Av central betydelse fér bedomningen av
overtradelsens allvar ar dess karaktar, svarighetsgrad och varaktighet. Om
det ar fraga om en mindre overtradelse far tillsynsmyndigheten, enligt skal
148 i dataskyddsforordningen, utfirda en reprimand i stdllet for att pafora en
sanktionsavgift.

Féreldggande

Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens mojligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen skrevs har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebar samtidigt att kraven 6kar pa den
personuppgiftsansvarige, eftersom bedémningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Inom halso- och sjukvarden innebar det ett stort ansvar for den
personuppgiftsansvarige att skydda uppgifterna fran obehorig atkomst,
bland annat genom att ha en behorighetstilldelning som ar an mer
finférdelad. Det ar darfor vasentligt att det sker en reell analys av behoven
utifran olika verksamheter och olika befattningshavare. Lika viktigt ar det att
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det sker en faktisk analys av de risker som utifran ett integritetsperspektiv
kan uppsta vid en alltfor vid tilldelning av behorighet till atkomst. Utifran
denna analys ska sedan den enskilde befattningshavarens dtkomst begransas.
Denna behorighet ska sedan f6ljas upp och fordandras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Regionstyrelsen har i detta fall underlatit att genomfora en behovs- och
riskanalys, nagot som direkt foreskrivs i 4 kap. 2 § HLSF-FS 2016:40. Det
innebdr att Regionstyrelsen inte har haft nagon grund for att bedéma vare
sig behovet eller risken vid behdrighetstilldelning. Det har ocksa lett till att
atkomsten for medarbetarna inte har begransats till vad som behoévs for att
den enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och
sjukvdrden. Det gdller sdval atkomst inom den inre sekretessen enligt 4 kap.
patientdatalagen som den sammanhdllna journalféringen enligt 6 kap.
patientdatalagen.

Datainspektionen foreldgger darfor enligt artikel 58.2 d i
dataskyddsforordningen Regionstyrelsen att genomf6ra och dokumentera
erforderlig behovs- och riskanalys for journalsystemet Cosmic och att
ddrefter, med stod av behovs- och riskanalysen, tilldela varje anvandare
individuell behorighet for atkomst till personuppgifter till enbart vad som
behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom
halso- och sjukvdrden, i enlighet med artikel 5.1 f och artikel 24.1 och artikel
32.1 och 32.2 i dataskyddsforordningen, 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:40.

Sanktionsavgift

Datainspektionen kan konstatera att 6vertradelserna avser Regionstyrelsens
skyldighet att med lampliga sdakerhetsatgarder ge skydd till personuppgifter
enligt artikel 32 i dataskyddsférordningen.

[ detta fall ar det fraga om stora uppgiftssamlingar med kansliga
personuppgifter och vidstrackta behorigheter. Vardgivaren behover med
nodvandighet ha en omfattande behandling av uppgifter om enskildas halsa.
Den far dock inte vara oinskrankt utan ska baseras pa vad enskilda
medarbetare behover for att kunna utfora sina uppgifter. Datainspektionen
konstaterar att det ar fraga om uppgifter som omfattar direkt identifiering av
den enskilde genom saval namn, kontaktuppgifter som personnummer,
uppgifter om hdlsa, men det kan dven réra sig om andra privata uppgifter om
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exempelvis familjeforhallanden, sexualliv och livsstil. Patienten ar beroende
av att fa vard och dr dirmed i en utsatt situation. Uppgifternas karaktar,
omfattning och patienternas beroendestdllning ger vardgivare ett sarskilt
ansvar att sakerstdlla patienternas ratt till adekvat skydd for deras
personuppgifter.

Ytterligare forsvarande omstandigheter ar att behandlingen av
patientuppgifter i huvudjournalsystemet hor till kdrnan i en vardgivares
verksamhet och behandlingen omfattar manga patienter och majligheten till
atkomst avser en stor andel av de anstallda. I detta fall ror det sig om 516 416
unika patienter inom ramen for den inre sekretessen, och 794 626 unika
patienter inom ramen for den sammanhallna journalféringen. Det finns
endast tva enheter dar uppgifterna inte ar atkomlig for anvandarna utanfor
dessa enheter.

Det har vidare framkommit att Regionstyrelsen inte har atgardat det tidigare
forelaggandet fran Datainspektionen, daterat den 27 mars 2015, dar
Regionstyrelsen forelades att ta fram en dokumenterad behovs- och
riskanalys som uppfyllde det davarande kravet 2 kap. 6 § § andra stycket
andra meningen SOSFS 2008:14, vilket motsvarar nuvarande bestimmelse i 4
kap. 2 § HSLF-FS 2016:40. Detta dr, enligt artikel 83.2 e
dataskyddsforordningen, att anse som ytterligare en forsvarande
omstdndighet.

Datainspektionen konstaterar att de brister som nu konstaterats har varit
kanda for Regionstyrelsen under flera ars tid, vilket innebar att agerandet
skett uppsatligt och dirmed bed6ms som allvarligare.

Vid bestimmande av 6vertradelsernas allvar kan ocksa konstateras att
overtradelserna dven avser artikel 5 som anges tillhora de allvarligare
overtradelserna som kan ge en hogre sanktionsavgift enligt artikel 83.5.

Dessa faktorer innebar sammantaget att de aktuella Gvertradelserna inte ar
att bedoma som mindre 6vertradelser utan 6vertradelserna ska leda till en

administrativ sanktionsavgift.

Datainspektionen anser att dessa overtradelser har en ndra anknytning till
varandra. Den bedomningen grundar sig pa att behovs- och riskanalysen ska
ligga till grund for tilldelningen av behorigheterna. Datainspektionen
bedomer darfor att dessa 6vertrddelser har sa ndra anknytning till varandra
att de utgér sammankopplade uppgiftsbehandlingar enligt artikel 83.3 i
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dataskyddsforordningen. Datainspektionen bestimmer darfér en gemensam
sanktionsavgift for dessa 6vertradelser.

Den administrativa sanktionsavgiften ska vara effektivt, proportionerligt och
avskrdackande. Det innebar att beloppet ska bestammas sa att den
administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom ar proportionerlig i forhallande till saval aktuella
overtradelser som till tillsynsobjektets betalningsformadga.

Det maximala beloppet for sanktionsavgiften i detta fall ar 10 miljoner kronor
enligt 6 kap. 2 § lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

Utifrdn overtradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestimmer
Datainspektionen den administrativa sanktionsavgiften for Regionstyrelsen
till 2 500 ooo (tva miljoner femhundra tusen) kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av it-sdakerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handldggningen har chefsjuristen Hans-Olof Lindblom, enhetscheferna
Katarina Tullstedt och Malin Blixt samt juristen Maja Savic medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det har ar en elektronisk signatur)

Bilaga 1 - Hur man betalar sanktionsavgift

Kopia for kinnedom till:
Dataskyddsombud
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Férvaltningsratten i Stockholm for

provning.
Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehadller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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SVERIGES DOMSTOLAR

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast frain den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden i stillet frin beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
forhandling, eller om ritten vid forhandlingen
gav besked om datum for beslutet.

For en part som foretrider det allmanna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande 4r samma veckodag
som tiden bérjar riknas. Om du exempelvis fick

del av beslutet mindagen den 2 mars gar tiden ut
mandagen den 23 mars.

Om sista dagen infaller pd en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag.

Sa har gor du

1. Skriv forvaltningsrittens namn och
malnummer.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstaind lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Limna namn och personnummer eller
organisationsnummer.

Limna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, lamna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
torvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att verklagan-
det kommit in i rétt tid. Har det kommit in f6r
sent avvisar domstolen 6verklagandet. Det
innebdr att beslutet galler.

Om overklagandet kommit in i tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta satt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ratten domt ratt.

e Domstolen anser att det inte gar att
bedéma om férvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i ritts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av nagon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

i

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa

forsta sidan 1 beslutet.

Mer information finns pa www.domstol.se.
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